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ىرخأ تايصوت

ةمدقملا

 عم رادصإ فداصي وأ/و يرهاظ وأ/و نوبز لوجيو لمعتسي نوبز Umbrella ةقيثو اذه فصي
 يف حجرألا ىلع كلذ ثدحيو .رسيأ ناونع ةمجرت لمعتسي نأ ةيامحلا ناردج يف رسيأ كالهتسإ
 ربع لمعت ةريبك رورم ةكرح وأ/و نيلوجتملا ءالمعلا نم ريبك ددع اهب دجوي يتلا تائيبلا
 ءطبب دوعت يتلا DNS تامالعتسا ضارعألا نمضتت نأ نكمي .lighweight (VAs) لوصولا طاقن
 .عطقنت وأ

بابسألا

 تامالعتسا ىلع ةيرهاظلا ةزهجألل تقؤملا نيزختلا ةركاذ الو نولوجتملا ءالمعلا بيجي ال
DNS. تابلط نولوجتملا ءالمعلا لسري ،كلذ ىلع ةوالع DNS "Probe" ةئيب ليلحتل ةرركتم 
.ةيحص تاصوحفكو ةكبشلا

تايصوت

 تامولعم ةحول ىلع لاجملا ةرادإ لخاد حيحص لكشب ةيلخادلا تالاجملا نيوكت نم دكأت
Umbrella ةقطنم ىلع يوتحت نأ بجي .كب ةصاخلا Active Directory (ةيلخاد قطانم وأ/و 
.ددرتلا ةيلاع تامالعتسالا مجح ليلقتل (ىرخأ

•

:ةيامحلا رادج ىلع دادعإ ةيلمع PAT لا نم ضعب تعجار
 يجذومن لكشب يصون .ةلكشم ةليوطلا UDP ةسلج ةلهم نوكت نأ نكمي
 ىجري ،كلذ عمو .ةيناث 15 يلاوح غلبت يتلا UDP ةسلج ةلهم ءاهتنا تارتفب
 ىلع ىرخألا تاقيبطتلا لبق نم ريبك لكشب UDP مادختسإ مت اذإ هنأ ةظحالم
.رابتعالا يف اهذخأت نأ بجي لوطأ ةينمز تارتف ىلع لوصحلا اهنكميف ،ةكبشلا

○

 نم هب صاخلا PAT عمجت مجح ةدايز نكمملا نم ،كب صاخلا ةيامحلا رادج بسح ىلع
.ةنمازتملا تالاصتالا ددع ةدايز لجأ

○

•

 برض نم الدب nat 1:1 تلمعتسا ،VAs ىلإ تسرك عيطتسي تنأ نأ ناونع تنأ ىقلتي نإ
 اذه نكلو ،"رشابملا NAT" مساب انايحأ هيلإ راشي "NAT 1:1" :ةظحالم .ةيامحلا رادج ىلع
."nat 1:1" وه حيحصلا ينفلا حلطصملاو ؛ةئطاخ ةيمست

•



 ىلع ةسايس قيبطت عقوتي ال ،نايحألا نم ريثك يفو .IP لكل لاصتالا دودح عجار
 ةيفيك ةفرعمل يلاتلا مسقلا عجار .ادح لعفلاب قبطت اهنإ لب ،ينعملا زاهجلا
 .ديكأتلا

•

ASA ىلع IP لكل لاصتالا دودح نم ققحتلا

:ةيلاتلا تاوطخلا مدختسأ

 :ةيامحلا رادج ةطساوب مزحلا طاقسإ ببس ةفرعمل طاقتلا مادختساب ASA نيوكتب مق
 

capture asp type asp-drop all match ip any host 208.67.222.222

 

•

 ةئيه ىلع لاصتالا دح ببس رهظي .ينعملا IP ل اهطاقسإ متي يتلا مزحلا نع ثحبا
(conn-limit) :طاقسإ ببس

•

 :رمألا مادختساب فيضملا لاصتا دح ربتخا
 

show local-host detail | begin <IP Address of VA or roaming client>

 
 ريشي اذهف ،كلذك رمألا ناك اذإ ؟ادبأ ديزي الو (999) نيعم دح دنع تباث ددعلا اذه له
.لاصتالل دح دوجو ىلإ

○

•

 :هب ةصاخلا ةسايسلا ةطيرخ نم ققحتف ،هتدجو اذإ ؛اذه قبطي ةمدخ جهن دوجو نم ققحت
 

show run service-policy, show policy-map NAME

 
 لكل لاصتالا دح نييعتب موقي يذلا ةسايسلا ططخمل "NAME" ىلع ترثع اذإ
 ةديدج DNS مزح يأ طاقسإ ىلإ كلذ يدؤي ،(لاثملا ليبس ىلع) 1000 ىلع فيضم
.ةلواحملا ديعي الو ةلاحلا ميدع UDP .تالاصتالا نم ديزملا رفوتي نأ ىلإ زاهجلا نم

○

•

 نأ بجي .(لخادلاب ةمدخلا جهنل مسا دجوي ال) اذه ةمدخلا جهن ةلازإب مق ،ةلكشملا هذه لحل
 ل ربكأ ةعرسب اذه ثدحي .(هانركذ يذلا لاثملا نم) فلألا دح زواجت يف تالاصتالا أدبت
VA لوجتملا ليمعلاب ةنراقم. 

•

ىرخأ تايصوت

:وه نكمملا لحلا نإف ،تايصوتلا هذه دعاست مل اذإو

 لاجم ديدحتل Umbrella —> Reporting —> Top Destination تامولعم ةحول ريرقت مدختسأ
.ةريخألا ةعاس 24 لا لالخ تابلطلا نم ريبك ددع ىلع يوتحي رثكأ وأ دحاو

1. 

 وأ ادحاو فضأ ،Umbrella —> Configuration —> Domain Management تامولعم ةحول يف
 ةزهجألا ةفاك" ىلإ "ىلع قبطي" دادعإ عم ،ةمئاقلا ىلإ مجحلا ةريبك تالاجملا نم رثكأ
."ةزهجألاو

2. 

 ىلإ VA تادحو ةطساوب تالاجملا كلتب ةصاخلا تامالعتسالا هيجوت ةداعإ متت ،كلذ دعب
DNS نيوكت بجي ،ةيلاثملا ةيحانلا نم .ةيلحملا DNS ىلإ ههيجوت ةداعإل يلحملا DNS 
Umbrella ىلإ هيجوتلا ةداعإل اهنيوكت نكمي نكلو ،208.67.220.220/208.67.222.222 ىلع 

3. 



  .يجراخ DNS يأ
 .4 .اهب قوثوم تالاجم يأ نع تامالعتسالا يلحملا DNS جلاعي
 هيجوت ةداعإ متت ،ةيلحملا ريغ تالاجملل تامالعتسالا لبقي يلحملا DNS نأ ضارتفاب
.يجراخلا DNS ىلإ ىرخألا تالاجملا كلتل تامالعتسالا

5. 

 لاوجتلا ءالمع موقي ال امنيب ،اتقؤم DNS جئاتن نيزخت هنكمي يلحملا DNS نأل كلذو
 ةكرح ةدايز ىلإ يدؤي لحلا اذه مادختسإ نأ ةظحالم ءاجرلا .تقؤملا نيزختلاب ةيرهاظلا ةزهجألاو
 اهليمحت مدع نم دكأتلل ةيانعب اهتعباتمب مق اذل ،يلخادلا DNS ىلع لمحلا ةدايزو رورملا
.دئازلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


