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ةمدقملا

 .كتكبش ىلع لدان DNS لا ب لمعتسي ناونع جرخملا نيعي نأ فيك ةقيثو اذه فصي
 .لماك لكشب كتكرش تاكبش نيمأت نامضل تامولعملا هذه مادختسإ كنكمي

 هنم أشنت يذلا IP ناونع ىلإ ةدنتسملا نامألا تاسايس قيبطتب Cisco Umbrella موقت
 لكشب هيلع ظافحلا وأ اذه IP ناونع ليجست متي مل اذإ .ةكبشلا كلتب ةصاخلا DNS تابلط
 ل ةلماكلا نامألا دئاوف كتكبش ىرت نلف ،انب ةصاخلا تانايبلا ةدعاق يف حيحص
Umbrella. 

DNS جرخمب صاخلا IP ناونع ةحص نم ققحتلا

 تامولعم ةحول يف كتكبشل ماعلا IP ناونع ليجستب تمق كنأ وه هديكأت بجي ءيش لوأ
 تامولعم ةحول ىلإ ماعلا IP ناونع ةفاضإ ةيفيك لوح تامولعم ىلع روثعلا نكمي .ةلظملا
https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network :انه ةلظملا

 اهنيوكت مت كيدل ةيلخادلا DNS مداوخ ىلع تاهجوملا نأ وه هديكأت بجي يذلا يناثلا ءيشلاو
:تاوطخلا حضوي انه كل حاتم ماع ليلد انيدل .Umbrella مادختسال

https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco

 صاخلا IP ناونع نأ ديكأت ىلإ جاتحت كب صاخلا DNS هيجوتو ماعلا IP ناونع ةفاضإ دعب نآلا
 .تامولعملا ةحول ىلإ هليجستب تمق ام عم قباطتيو حيحص لكشب انل مالعإلاب موقي كب
 ةحول تادادعإ قيبطتو كيلع فرعتلل (ماعلا) جرخملاب صاخلا IP ناونع مادختسإ متي
.كباسح ىلع تامولعملا

.ءاطخأ حيحصت مالعتسا ليغشت ىلإ جاتحت جرخملاب صاخلا IP ناونع نم ققحتلل

Windows رمأ ةبلاطم لالخ نم ققحتلا

 لخدأو "ليغشت" ددحو "Windows يف أدبا" ةمئاقلا ىلإ لقتنا ،"رماوألا ةبلاطم" حتفل
cmd.exe.

1. 

 .2.رمألا هجوم ةذفان حتف متي
 .3:ةذفانلا يف رمألا اذه بتكا

https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco


 

nslookup -type=txt debug.opendns.com

 

:لكشلا اذهب ةجتانلا تاجرخملا ودبت

 

Results for: nslookup -timeout=10 -type=txt debug.opendns.com. 
stdout: 
Server: exampledc1.local 
Address: 192.168.1.1 
debug.opendns.com text = 
"server m5.nyc" 
debug.opendns.com text = 
"flags 20 0 1040 59F9000380000000000" 
debug.opendns.com text = 
"originid 123456" 
debug.opendns.com text = 
"orgid 789100" 
debug.opendns.com text = 
"actype 0" 
debug.opendns.com text = 
"bundle 543215" 
debug.opendns.com text = 
"source 146.138.21.85:60965"

 

Mac OSX ل ةيفرطلا ةطحملا لالخ نم ققحتلا

 ةنوقيأ ددحو Mac زاهج نيمي ىلعأ ىلإ لقتنا ،Mac زاهج ىلع ةيفرطلا ةطحملا حتفل
.ةربكملا ةسدعلا

1. 

 .2.جمانربلا ددحو 'terminal' لخدأ .ثحب لقح رهظي
 .3.كب ةصاخلا ةيفرطلا ةطحملا ةذفان حتف متي
 .4:ةذفانلا يف رمألا اذه بتكا

 

/usr/bin/dig +time=10 debug.opendns.com txt

 

:لكشلا اذهب ةجتانلا تاجرخملا ودبت

 

debug.opendns.com. 0 IN TXT "server m5.nyc" 
debug.opendns.com. 0 IN TXT "flags 20 0 1040 59F9000380000000000" 
debug.opendns.com. 0 IN TXT "originid 1234567" 
debug.opendns.com. 0 IN TXT "orgid 789100" 
debug.opendns.com. 0 IN TXT "actype 0" 
debug.opendns.com. 0 IN TXT "bundle 543215" 
debug.opendns.com. 0 IN TXT "source 146.138.21.85:60965"

 



ءاطخألا حيحصت مالعتسا ريسفت

 ىلع اهقيبطت متي ةنيعم تادادعإ ديدحتل معدلل تامولعم ءاطخألا حيحصت مالعتسا رفوي
 كب صاخلا لاصتالا لوح ةلصلا تاذ تامولعملا ضعب اضيأ رفوي هنكلو كب ةصاخلا ةكبشلا
 موقي يذلا DNS مداخل يلخادلا ناونعلاو هيلإ تابلطلا لاسرإب موقت يذلا تانايبلا زكرم لثم
 .مالعتسالا ءارجإب تماق يتلا ةكبشلل IP ناونعو بلطلا لاسرإب

 ضورع دهاشن ،ةلثمألا هذه يف .جئاتنلا يف امك IP جرخملا هيلع رهظي امب نومتهم نحن
 مداخل جرخملاب صاخلا IP ناونع نأ انربخي اذه ."146.138.21.85:60965 ردصملا" اهنأ ىلع تاجرخملا
DNS ناونع عم قباطتي نأ بجي يذلاو ،146.138.21.85 وه بلط يذلا IP هليجستب تمق يذلا 
 ىلإ حيحصلا IP ناونع ليجست كمزلي ،ناونعلا قباطتي مل اذإ .ةلظملا تامولعم ةحول ىلع
 نم دكأتلاو Umbrella نم ةلماكلا نامألا تازيم ىلع كلوصح نم دكأتلل تامولعملا ةحول
.كتادادعإ قيبطت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


