
 اهحالصإو DNS مزحو ةمزحلا ءاطخأ فاشكتسأ
Umbrella Roaming Client يف

تايوتحملا
ةمدقملا

WireShark - نم لك معدي Windows و MacOS عاجرتسالا طاقتلا

DNSQuerySniffer (Windows)

ةمدقملا

 Umbrella ليمع كلتمي ال .ةرداصلا DNS تامالعتسا طاقتلا ةيفيك دنتسملا اذه حضوي
 ىلإ تجتحا اذإ .اهب موقي يتلا ةرداصلا DNS تامالعتسا ةفاك طاقتلال ةقيرط ايلاح لوجتملا
.تاودألا هذه ىدحإ مادختسإ كنكمي ،DNS طاقتلا

WireShark - نم لك معدي Windows و MacOS عاجرتسالا طاقتلا

 ،(127.0.0.1) ةيلحملا عاجرتسالا ةهجاو ىلإ ةلسرملا مزحلا طاقتلاب Wireshark كل حمسي
 تناك ءاوس لوجتملا Umbrella ليمع ىلإ ةلسرملا DNS تابلط ةيؤرب كل حامسلا يلاتلابو
.ةرفشم ريغ وأ ةرفشم

الماع يلحملا DNS ليلحت نوكي امدنع ةصاخ ةطشنلا ةكبشلا تاهجاو عيمج ىلع طاقتلالا



DNS طقف

.DNS تابلط يف رظنلا طقف ديرت تنك اذإ



DNS + HTTP

.HTTP و DNS بلط يف رظنلا طقف ديرت تنك اذإ

(رباسملا) ءاطخألا حيحصت ثحب تايلمع ةيفصت

 مادختساب حيرص لكشب رابسملاب ةقلعتملا لكاشملا صحف ربتخت نكت مل اذإ
debug.opendns.com، ةيفصت كنكميف debug.opendns.com طيرش يف اذه ةباتكب 
:ةيفصتلا

:رداصملا هذه عجار ،Wireshark ةوق مادختسإ لوح تامولعملا نم ديزمل

http://packetlife.net/media/library/13/Wireshark_Display_Filters.pdf•
http://wiki.wireshark.org/DisplayFilters•

DNSQuerySniffer (Windows)

DNSQuery Sniffer وه sniffer ةكبشب صاخ DNS ل Windows نم انانطأ ضرعيو بقاري يذلاو 
 يهو ،DNS لجأ نم طقف مدختست اهنإف ،Rawcap وأ Wireshark سكع ىلع .ةديفملا تانايبلا
 ةيفصتلا تاودأ كلتمت ال اهنأ الإ .ةلصلا تاذ تامولعملا صالختساو صحفل ريثكب لهسأ
.Wireshark عقوم اهب عتمتي يتلا ةيوقلا
 كنكمي هنأ يه رايخلا اذه مادختسال ةريبك ةزيم .مادختسالا ةلهسو نزولا ةفيفخ ةادأ هذه
 ةيلمع ءدبو ،(لوجتلا ةيامح ليمع) Umbrella Roaming Client ةمدخ ليطعت ءانثأ مزحلا طاقتلا
 يتلا ةظحللا نم لوجتملا Umbrella ليمع هلسري DNS مالعتسا لك دهاشت ةأجفو ،طاقتلالا
.لعفلاب لوجتملا Umbrella ليمع ليغشت ءدب دعب طاقتلالا ةيلمع ءدب نم الدب ،اهيف أدبي

:طاقتلالل ناتقيرط كانه

 تامالعتسالا ضرع متيس ،ةيداعلا ةكبشلا ةهجاو ديدحتب تمق اذإ—One ةقيرطلا
 .dnscryptproxy ربع اديدحت رمت مل يتلا وأ طقف ةيلخادلا تالاجملا ةمئاق يف ةدوجوملا

•

http://packetlife.net/media/library/13/Wireshark_Display_Filters.pdf
http://wiki.wireshark.org/DisplayFilters
http://www.nirsoft.net/utils/dns_query_sniffer.html


 
 

.ادج ليلقلا قوف ريرمتلا كيلعو طاقتلالا يف نيميلا ىصقأ يف ةدمعألا هذه رهظت



 DNS تامالعتسا عيمج ضرع متي ،عاجرتسالا ةهجاو ديدحتب تمق اذإ—ةيناثلا ةقيرطلا
 يقيقحلا ةهجولا IP ناونع ضرع متي ال نكلو ،dnscryptproxy لالخ نم اهلاسرإ متي يتلا
 .ةباجإلاو مالعتسالا ضرع متي ،كلذ عمو ؛ةيلخادلا تالاجملا ةمئاق يف تالاجملل

•



 
 
 .ادج ليلقلا قوف ريرمتلا كيلعو طاقتلالا يف نيميلا ىصقأ يف ةدمعألا هذه رهظت



:يلي امك ودبت جئاتنلا

:يدرفلا ثحبلا ضرع





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


