
 ءافعإل Cisco نم ASA بنجت ةزيم نيوكت
يرهاظلا زاهجلا

تايوتحملا
ةمدقملا

تاديدهتلا فاشتكا "بنجت" ةزيم

يرهاظلا زاهجلا ءافعا

'هبنجت مت' زاهجلا ناك اذإ ام ديدحت

ةمدقملا

 فاشتكا نوكم نم يرهاظلا زاهجلا ءافعإل Cisco ASA نيوكت ةيفيك دنتسملا اذه حضوي
 تالوكوتوربلاو DNS ىلع مزحلا صحفب Cisco ASA تاديدهت فاشتكا نوكم موقي .تاديدهتلا
 زاهجلا عم ةزيملا هذه ضراعت عنمل هذه ASA نيوكت تارييغتب Umbrella معد يصوي .ىرخألا
:يرهاظلا

 هذه يف حضوم وه امك تاديدهتلا نع فشكلا "بنجت" ةزيم نم يرهاظلا زاهجلا ءافعإب مق
.ةلاقملا

•

 متت يذلا DNS (DNScrypt) ريفشتب حامسلل DNS مزح صحف نم يرهاظلا زاهجلا ءافعا
.Cisco ASA DNScrypt ةيامح رادج رظحي :ةلاقملا هذه يف هتيطغت

•

تاديدهتلا فاشتكا "بنجت" ةزيم

 لماك لكشب ردصملل IP ناونع رظحب ASA موقي نأ نكمي ،"لاصتالا مدع" ةزيم نيكمت دنع
 لاقم يف ليصافتلا نم ديزملا دجوي .تاديدهتلا فاشتكا دعاوق ليغشت ىلإ يدؤي يذلاو
Cisco: تاديدهت فاشتكا نيوكتو فئاظو ASA.

 يف .DNS Umbrella تاليلحت ىلإ DNS تامالعتسا نم ادج اريبك اددع ةداع يرهاظلا زاهجلا لسري
 نع تقؤم عاطقنا لثم) لولحلاب لاصتالا يف ةيلحم ةلكشم اهيف دجوت يتلا تالاحلا
 يتلا ريبكلا تامالعتسالا مجحل ارظن .تامالعتسالا هذه لشفت دق ،(لوصولا نمز/ةكبشلا
 زاهجلا يدافتب ASA مايق يف ةريغص ةيوئم ةبسنب ولو لشف ثودح ببستي ،اهلاسرإ متي
.تقولا نم ةرتفل لماكلاب DNS عاطقنا ىلإ يدؤي امم ؛يرهاظلا

يرهاظلا زاهجلا ءافعا

 نسحتسملا نمو ،طقف هيجوتلل ةلاقملا هذه يف ةدراولا رماوألا ةظحالم متي :ةظحالم
.جاتنإلا ةئيب ىلع تارييغت يأ ءارجإ لبق Cisco ريبخ ةراشتسإ

:ربع (CLI) رماوألا رطس ةهجاو

• no shun :رمألا اذه ليغشتب مق ،هبنجت متي نأ نم زاهجلل IP ءافعال

http://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/113685-asa-threat-detection.html
http://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/113685-asa-threat-detection.html


:ASDM ةهجاو ربع

•.تاديدهتلا فاشتكا ءزج < ةيامحلا رادج < نيوكتلا رتخأ
 نم ةدعبتسملا تاكبشلا' يف اناونع لخدأ ،هبنجت متي نأ نم زاهجلل IP ناونع ءافعإل
.لصاوفب ةلوصفم ةددعتم ةيعرف تاكبش وأ نيوانع لاخدإ كنكمي .عدصلا لقح

•

'هبنجت مت' زاهجلا ناك اذإ ام ديدحت

 ىلإ يدؤي امم ،فورظلا ضعب يف "اذوبنم" زاهجلا حبصي نأ نكمي ،تاوطخلا هذه عبتت مل اذإو
.DNS عاطقنا

 امك ثدحلا لجست Cisco ASA مكحت ةدحو نإف ،يجراخ لاصتا يرهاظلا زاهجلل نوكي ال امدنع
:يلي

 ةهجاولا ىلع 208.67.222.222 <== 192.168.1.3 :ةذوبنم ةمزح :401004|14:00:42 2014 وينوي 06|4
 لخاد
 ىلع 208.67.222.222 <== 192.168.1.3 :ةعوطقملا ةمزحلا :401004|14:00:42 2014 وينوي 06|4
لخاد ةهجاولا

ASA: show shun لا ىلع رمأ اذه تضكر ،ناونع بنتجي ايلاح نم بناج ىلإ ناليم ةمئاق ىري نأ

ASA: clear shun ىلع رمألا اذه ليغشتب مق ،روفلا ىلع ايلاح اهلهاجت مت يتلا IP نيوانع حسمل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


