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ةمدقملا

ةباحس عم Cisco (CTR) تاديدهتل ةباجتسالا جمدل ةمزاللا تاوطخلا دنتسملا اذه فصي
.CTR تاقيقحت ءارجإ لجأ نم (TG) تاديدهتلا ةكبش

.Cisco نم TAC يسدنهم ،زيشناس نيدلاري لبق نم ررحو ،زينيترام رييفاخ عوسي هب مهاس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم ةيامحلا تاديدهت ةباجتسإ

●تاديدهت ةكبش

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●(لوؤسملا قوقح عم مدختسملا باسح) CTR مكحت ةدحو

●(لوؤسملا قوقح عم مدختسملا باسح) تاديدهتلا ةكبش مكحت ةدحو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ليلحتل يئاقلتو روطتم يساسأ ماظن نع ةرابع يه Cisco نم ةيامحلا تاديدهت ةكبش
نكمي ثيح ،ةراضلا جماربلا تاديدهت لوح ةيرابختسالا تامولعملا ةينقتو ةراضلا جماربلا



.مدختسملا ةئيب ىلع ريثأتلا نود بيولا تاهجو وأ ةبيرملا تافلملا ريجفت

ىلع ةردقلا رفوتو ةيعجرم ةدحو "تاديدهتلا ةكبش" دعت ،Cisco Threat Response عم جمدلا يف
ةئزجت لوح ةيفاضإ ةيتارابختسإ تامولعم عمجل "تاديدهتلا ةكبش" ةباوب لوح نارودلا
.تاديدهتلا ةكبش فراعم نزخم يف URLs و تاقاطنلاو IPs و تافلملا

نيوكتلا

ديدهتلا ةكبشل ةيطمنلا ةدحولا نيوكت - CTR مكحتلا ةدحو

.لوؤسملا دامتعا تانايب مادختساب Cisco تاديدهت ةباجتسإ ىلإ لوخدلا لجس .1 ةوطخلا

ةيطمن ةدحو ةفاضإ < ةيطمن تادحو ددح ،ةيطمن تادحو بيوبتلا ةمالع ىلإ لقتنا .2 ةوطخلا
.ةروصلا يف حضوم وه امك ،ةديدج

ةدحولا ءزج يف ةديدج ةيطمن ةدحو ةفاضإ ددح ،ةحاتملا ةيطمنلا تادحولا ةحفص يف .3 ةوطخلا
.ةروصلا يف حضوم وه امك ،ديدهتلا ةكبشل ةيطمنلا

.ةروصلا يف حضوم وه امك جذومنلا لمكأ .ةديدج ةيطمن ةدحو ةفاضإ جذومن حتفي .4 ةوطخلا

●.كل ىنعم اذ امسا لخدأ وأ يضارتفالا مسالا كرتأ - ةيطمنلا ةدحولا مسا

URL - رتخأ ،ةلدسنملا ةمئاقلا نم URL باسح هيلإ دنتسي يذلا عقوملل بسانملا
.يلاحلا تقولا يف رخآلا رايخلا لهاجت .(ابوروأ وأ ةيلامشلا اكيرمأ) تاديدهتلا ةكبش

●

https://visibility.amp.cisco.com


.تاديدهتلا ةكبشل ةيطمنلا ةدحولا نيوكت لامكإل ظفح ددح .5 ةوطخلا

ةحفص يف كب ةصاخلا تانيوكتلا لفسأ نآلا "تاديدهتلا ةكبش" ضرع متي .6 ةوطخلا
.ةروصلا يف حضوم وه امك ةيطمنلا تادحولا

.(تاديدهتلا يف قيقحتلا نيسحتل ةلاحلا رتافد يفو يروحملا مئاوق نم TG رفوتي)

ىلإ لوصولاب تاديدهتلا ةكبشل حامسلا - تاديدهتلا ةكبش يف مكحتلا ةدحو
تاديدهتلل ةباجتسالا

.لوؤسملا دامتعا تانايب مادختساب ديدهتلا ةكبش ىلإ لوخدلا لجس .1 ةوطخلا

.ةروصلا يف حضوم وه امك ،يباسح مسق ىلإ لقتنا .2 ةوطخلا

http://%20https://panacea.threatgrid.com


وه امك تاديدهتلل ةباجتسالا ليصوت رايخ ددحو تالاصتالا مسق ىلإ لقتنا .3 ةوطخلا
.ةروصلا يف حضوم

تاديدهت ةباجتسإ ىلإ لوصولاب ديدهتلا ةكبشل حامسلل ليوختلا رايخ ددح .4 ربمتبس
Cisco، ةروصلا يف حضوم وه امك.

يف حضوم وه امك ،قيبطتلا ىلإ لوصولا حنمل تاديدهت ةكبش ليوخت رايخ ددح .5 ةوطخلا
.ةروصلا



اهيدل تاديدهتلا ةكبش نأ نم ققحتت لوصولل اهب حرصملا ةلاسرلا نأ ودبي .6 ةوطخلا
،ديدهتلا ىلع درلا ديدهتب قلعتت ءارثإ تاردقو ةيتارابختسإ تامولعم ىلإ لوصولا ةيناكمإ
.ةروصلا يف حضوم وه امك

ةحصلا نم ققحتلا



.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

عيمج رهظت امدنع ،CTR مكحت ةدحو ىلع قيقحت ءارجإ كنكمي ،TG و CTR لماكت نم ققحتلل
.ةروصلا يف حضوم وه امك ،ديدهتلا ةكبش رايخ ةيؤر كنكمي ،قيقحتلا ليصافت

ةكبش ةباوب ىلإ ههيجوت ةداعإو ديدهتلا ةكبش يف ثحب وأ ضارعتسإ رايخ ديدحت كنكمي
نيوانع / تالاجملا / ip / ةئزجتلا / تافلملا لوح ةيفاضإ ةيتارابختسإ تامولعم عمجل ديدهتلا
URLs ةروصلا يف حضوم وه امك ،ديدهتلا ةكبش تامولعم نزخم يف.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


