
 تاليلحتل ةبولطملا ذفانملاو IP نيوانع
ةنمآلا ةراضلا جماربلا

تايوتحملا
ةمدقملا

ةنمآلا ةراضلا جماربلا تاليلحت بحس

ةباحسلا (ةدحتملا تايالولا) ةدحتملا تايالولا

(ابوروأ) يبوروألا داحتالا ةباحس

(ادنك) CA ةباحس

(ايلارتسأ) يقيرفألا داحتالا ةباحس

Secure Ware Analytics زاهج

ةرذق ةهجاو

دعب نع ةكبشلا نم جورخلا

ةفيظن ةهجاو

لوؤسملا ةهجاو

ةمدقملا

 نامضل كيدل ةيامحلا رادج ىلع اهذيفنت ىلإ جاتحت يتلا ةكبشلل ةيساسألا تانيوكتلا دنتسملا اذه حضوي
.ةنمآلا ةراضلا جماربلا تاليلحتل سلسلا ليغشتلا

.Cisco TAC وسدنهم ةطساوب ةمهاسملا تمت

ةنمآلا ةراضلا جماربلا تاليلحت بحس

ةباحسلا (ةدحتملا تايالولا) ةدحتملا تايالولا

(https://panacea.threatgrid.com :لوصولل URL ناونع

فيضملا مسا IP ذفنملا ليصافتلا

panacea.threatgrid.com 63.97.201.67, 
63.162.55.67 443  ةجمدملا ةزهجألاو ةنمآلا ةراضلا جماربلا تاليلحت ةباوبل

(ESA/WSA/FTD/ODNS/Meraki) 

glovebox.chi.threatgrid.com 200.194.241.35 443 ةنيعلا لعافتلا ةذفان

glovebox.rcn.threatgrid.com 63.97.201.67 ةنيعلا لعافتلا ةذفان 443

glovebox.scl.threatgrid.com 63.162.55.67 443 ةنيعلا لعافتلا ةذفان

https://panacea.threatgrid.com


fmc.api.threatgrid.com 63.97.201.67, 
63.162.55.67 443 FMC/FTD تافلم ليلحت ةمدخ

(ابوروأ) يبوروألا داحتالا ةباحس

https://panacea.threatgrid.eu :لوصولل URL ناونع

فيضملا مسا IP ذفنملا ليصافتلا

ددهملا بارش 62.67.214.195, 
200.194.242.35 443  ةزهجألاو ةنمآلا ةراضلا جماربلا تاليلحت ةباوبل 

 (ESA/WSA/FTD/ODNS/Meraki) ةجمدملا

glovebox.muc.threatened.eu 62.67.214.195 443 ةنيعلا لعافتلا ةذفان 

glovebox.fam.threatened.eu 200.194.242.35 443  ةنيعلا لعافتلا ةذفان 

fmc.api.threatened.eu 62.67.214.195, 
200.194.242.35 443 FMC/FTD تافلم ليلحت ةمدخ 

 IP نيوانع مادختساب ةيامحلا رادج دعاوق ثيدحت ىجري ،ميدقلا IP 89.167.128.132 ءاغلإ مت
.هالعأ ةدوجوملا

(ادنك) CA ةباحس

https://panacea.threatgrid.ca:لوصولل URL ناونع

فيضملا مسا IP ذفنملا ليصافتلا

ca.ددهملا بارش 200.194.240.35 443  ةجمدملا ةزهجألاو ةنمآلا ةراضلا جماربلا تاليلحت ةباوبل 
(ESA/WSA/FTD/ODNS/Meraki) 

glovebox.kam.threatened.ca 200.194.240.35 443 ةنيعلا لعافتلا ةذفان 

fmc.api.threatened.ca 200.194.240.35 443 FMC/FTD تافلم ليلحت ةمدخ 

(ايلارتسأ) يقيرفألا داحتالا ةباحس

https://panacea.threatgrid.au:لوصولل URL ناونع

فيضملا مسا IP ذفنملا ليصافتلا

panacea.threatgrid.com.au 124.19.22.171 443  ةجمدملا ةزهجألاو ةنمآلا ةراضلا جماربلا تاليلحت ةباوبل 
(ESA/WSA/FTD/ODNS/Meraki) 

glovebox.syd.threatgrid.com.au 124.19.22.171 443 ةنيعلا لعافتلا ةذفان 

https://panacea.threatgrid.eu
https://panacea.threatgrid.ca
https://panacea.threatgrid.ca


fmc.api.threatgrid.com.au 124.19.22.171 443 FMC/FTD تافلم ليلحت ةمدخ 

Secure Ware Analytics زاهج

.نمآلا ةراضلا جماربلا تاليلحت زاهجل ةهجاو لكل اهب ىصوملا ةيامحلا رادج دعاوق يلي اميف

ةرذق ةهجاو

 مكحتلاو رماوألا مداوخب لاصتالاو DNS لح تانيعلل نكمي ثيحب تنرتنإلاب لاصتالل VMs لبق نم مدختسي
(C&C)
:حامس
هاجتإ لوكوتوربلا ذفنملا ةهجولا فيضملا مسا ليصافتلا

رداص IP يأ يأ

 يف ددحملا ناكملا ءانثتساب هب ىصوي
.انه ضفرلا مسق

.ليلحتلل لاصتالاب حامسلل مدختسي

رداص TCP 22
54.173.231.161 1
63٫97٫201٫98 2 63٫162٫55٫98 
2

support-
snapshots.threatgrid.com  

 معدلا صيخشت ليمحتل مدختسي
يئاقلتلا
+1.2 جمانربلا رادصإ بلطتي :ةظحالم

رداص TCP 22

54.173.181.217 1، 
54.173.182.46 1
63٫162٫55٫97 2 
63٫97٫201٫97 2

appliance-
updates.threatgrid.com  زاهجلا تاثيدحت

رداص TCP 19791

54.164.165.137 1، 
34.199.44.202 1

 و 2 63٫97٫201٫96
63٫162٫55٫96 2

rash.threatgrid.com  دعب نع زاهج / معد عضو

رداص TCP 22
63.97.201.99 
63.162.55.99

appliance-
licensing.threatgrid.com

صيخرتلا ةرادإ

.بيرقلا لبقتسملا يف هذه IP نيوانع ليطعت متيس 1

 ءارجإ متي ىتح (IP) تنرتنإلا لوكوتورب الك ةفاضإ حرتقن .1 يف كلت لحم لحتس يتلا IP نيوانع يه هذه 2
.بيرقلا لبقتسملا يف IP تارييغت لوح لاصتالا

دعب نع ةكبشلا نم جورخلا

 .tg-tunnel مساب اقباس فرعي ناك ديعب جرخم ىلإ VM رورم ةكرح قفنتل زاهجلا ةطساوب مدختسي
هاجتإ لوكوتوربلا ذفنملا ةهجولا

رداص TCP 21413 163.182.175.193

TCP رداص 21417 69.55.5.250



رداص TCP 21415 69.55.5.250

رداص TCP 21413 76.8.60.91

 IP تالوكوتورب عيمج ةفاضإ نم دكأت .جاتنإلا ديق دعي ملو Remote Exit 4.14.36.142 ةلازإ تمت :ةظحالم
.كيدل ةيامحلا رادج تاءانثتسإ ةمئاق ىلإ ةروكذملا

:ضفر

هاجتإ لوكوتوربلا  ذفنملا
(ذفانملا) ةهجولا ليصافتلا

رداص SMTP يأ يأ
 ديربلا لاسرإ نم ةراضلا جماربلا عنمل
.يئاوشعلا

لخاد IP يأ
 جماربلا تاليلحت زاهجل ةرذقلا ةهجاولا
نمآلا ةراضلا

 مسق يف ددحملا ناكملا ءانثتساب نسحتسم
.هالعأ حامسلا

.ليلحتلل لاصتالاب حامسلل مدختسي

ةفيظن ةهجاو

.نيللحملل مدختسملا ةهجاو لوصو كلذكو جذامن لاسرإل ةفلتخم ةلصتم تامدخ ةطساوب مدختسي
:حامس

هاجتإ لوكوتوربلا (ذفانملا) ذفنملا ةهجولا ليصافتلا

لخاد TCP 8443 و 443
 زاهجل ةفيظنلا ةهجاولا
 ةنمآلا تاليلحتلا
ةراضلا جماربلل

API و WebUI لوصو

لخاد TCP 9443
 زاهجل ةفيظنلا ةهجاولا
 ةنمآلا تاليلحتلا
ةراضلا جماربلل

Glovebox ل مدختسي

لخاد TCP 22
 زاهجل ةفيظنلا ةهجاولا
 ةنمآلا تاليلحتلا
ةراضلا جماربلل

SSH ربع لوؤسملل TUI لوصو

رداص TCP 19791

 :فيضملا
rash.threatgrid.com
54٫164٫165٫137 1 
34٫199٫44٫202 1
63٫97٫201٫96 2 
63٫162٫55٫96 2

.ةنمآلا ةراضلا جماربلا تاليلحت معدل دادرتسالا عضو

.بيرقلا لبقتسملا يف هذه IP نيوانع ليطعت متيس 1

 ءارجإ متي ىتح (IP) تنرتنإلا لوكوتورب الك ةفاضإ حرتقن .1 يف كلت لحم لحتس يتلا IP نيوانع يه هذه 2
.بيرقلا لبقتسملا يف IP تارييغت لوح لاصتالا



لوؤسملا ةهجاو

.ةرادإلا مدختسم ةهجاو ىلإ لوصولا
:حامس

هاجتإ لوكوتوربلا  ذفنملا
(ذفانملا) ةهجولا ليصافتلا

لخاد TCP 8443 و 443 ةنمآلا ةراضلا جماربلا تاليلحت زاهج لوؤسم ةهجاو
 ةزهجألا تادادعإ نيوكتل مدختسي
.صيخرتلاو

دوبنإ TCP 22
 جماربلا تاليلحت زاهج لوؤسم ةهجاو
ةنمآلا ةراضلا SSH ربع لوؤسملل TUI لوصو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


