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ةمدقملا

 عبتت تانايب طيسو ىلإ لاخدإك VPC قفدت تالجس نيوكت ةيفيك دنتسملا اذه فصي
.Cisco نم (CTB) مادختسالا

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Amazon Web Services (AWS) •
• .CTB ةرادإ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CTB (2.2.1 رادصإلا+)•
AWS•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا تاوطخ

AWS يف S3 ولد نيوكت .1 ةوطخلا



.رورملا ةملكو مدختسملا مساب AWS ةرادإ مكحت ةدحو ىلإ لوخدلا لجس :1

.ةبسانملا ةقطنملا ىلإ لوخدلا ليجست نم دكأت :2

.S3 عونلاو ثحبلا طيرش ىلإ لقتنا :3

          
AWS تامولعم ةحول

 ةقطنم مضت يتلا وياهوأ ةقطنم ديدحتب تمق دقل ،يحيضوتلا ضرعلا يف :ةظحالم
.ةرشابم داتعلا ةنوقيأ راوجب رهظت يتلاو ،Us-East-2 ةحاتإلا



.عدوتسم ءاشنإ قوف رقنا :4

             
AWS-S3

.ءاشنإ رقناو وه امك رايخ لك كرتو مسا ديدستب مق :5

             
AWS-S3

             
AWS-S3

 اقحال همادختسإ متيس يذلاو ولدلاب صاخلا ARN ظفحا ،حاجنب عدوتسملا ءاشنإ درجمبو :6
.نيوكتلا ءانثأ

         



AWS-S3

            

         
AWS-S3

 عدوتسم جهنو لوصولا حاتفم مادختساب IAM مدختسم ءاشنإب مق .2 ةوطخلا
S3 قفرملا

 .AWS ثحبلا طيرش نم IAM ليغشتب مق :1

       



ماي-سوأ

    

.نيمدختسملا ىلإ لقتنا :2

              



ماي-سوأ

                         

                

AWS ةرادإ مكحت ةدحو ىلإ لوصولا عبرم ديدحت ءاغلإب مق :3
.S3 نيزخت ىلإ لوصولا وه هؤاشنإ مت يذلا مدختسملا نم ضرغلا نإ ثيح

           
ماي-سوأ

.يلاتلا قوف رقنلا ربع مدقت :4

           
ماي-سوأ

 .اهلاخدإ مت يتلا ليصافتلا نم ققحتلا درجمب مدختسم ءاشنإ قوف رقنا :5

 ،AWS ةرادإ مكحت ةدحو ىلإ لوصولا عبرم ديدحت ءاغلإ لالخ نم :ةظحالم
 AWS باسح ىلإ لوخدلا ليجست نم مدختسملا عنمي هنإف
.بيو مدختسم ةهجاو مادختساب

ةسايسلا نييعت :6
.رطسلا لخاد اهنيوكت وأ ةعومجمب ةرشابم اهقافرإ وأ ،مدختسملل اهنييعت قيرط نع

:ةظحالم
 - تامولعملا نم ديزمل .ةرشابم مدختسملل ةسايس نييعت كنكمي ،حيضوتلل
AWS تاسايس ةرادإ

 ،AmazonS3Full Access ددحو S3 ل لماكلا لوصولا نع ثحبا :7
 AWS باسح ىلع هؤاشنإ مت S3 ولد لكل لماكلا لوصولاب مدختسملل حمسي يذلا
.هب صاخلا قباطملا

.كلذ دعب رقناو AmazonS3FullAccess جهنلا مساب عبرملا ددح :8

               
ماي-سوأ

               
ماي-سوأ

:ةظحالم

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html


 ءاجرلا ،اضيأ طقف نيعم لطسب حامسلا قيرط نع ةقد رثكأ جهن ءاشنإ كنكمي
.json قيسنتب S3 Bucket جهن ءاشنإل جهنلا ءاشنإ ىلإ لاقتنالا

 دامتعا تانايب بيوبتلا ةمالع ىلإ لقتناو مدختسملا درسب مق ،مدختسملا ءاشنإ درجمب :9
.لوصولا حاتفم ءاشنإ قوف رقناو نامألا

             
ماي-سوأ

               
ماي-سوأ

.ايرايتخإ زييمت ةمالع ةفاضإب مقو رخآلا رايخلا رز ددح :10

              

https://awspolicygen.s3.amazonaws.com/policygen.html


ماي-سوأ

           
ماي-سوأ

          



ماي-سوأ

 وأ ليزنتلل ارفوتم دعي ملو csv فلم يف Access حاتفم وه اذه .csv فلم ليزنت قوف رقنا
.ةحفصلا هذه نم لاقتنالا درجمب ضرعلا

                 
ماي-سوأ

VPC قفدت تالجس نيوكت .3 ةوطخلا

 صاخلا VPC زاهج رايخ ىلإ لقتناو اهديرت يتلا ةقطنملا ىلع كيدل VPC زاهج ليغشتب مق :1
.كب

             
AWS-Flow-LOG



           

.ةشاشلا ىلع ةضورعملا ةمئاقلا نم كب صاخلا VPC ددح :2

              
AWS-Flow-LOG

.يحيضوتلا ضرعلا اذه يف VPC مسال SCA تددح دقل :ةظحالم

 ىلإ ليدبتلاب مقو ،ةيرهاظلا ةصاخلا ةباحسلا نمض كب ةصاخلا VPC تاكبش ىلإ لقتنا :3



.قفدتلا تالجس ءاشنإ قوف رقناو قفدتلا تالجس بيوبتلا ةمالع

           
AWS-Flow-LOG

.اقباس هؤاشنإ مت يذلا S3 Cket ARN كراشو امسا كب ةصاخلا قفدتلا تالجس حنما :4



6 ةوطخلا - S3 ولد نيوكت عجار ،ARN ل :ةظحالم

 صصخم لجس قيسنت ءاشنإ وأ AWS ل يضارتفالا لجسلا قيسنتب باهذلل رايخ كيدل :5
.لوقحلا نم ديزم ىلإ ةجاحلا ةلاح يف

             



AWS-Flow-LOG

            



AWS-Flow-LOG

.قفدتلا تالجس ءاشنإ قوف رقنا :7

            



AWS-Flow-LOG

            



AWS-Flow-LOG

CTB ىلإ VPC لاخدإ نيوكت .4 ةوطخلا

1: Access CTB Web UI، ىلإ لقتنا Explorer> بيوبتلا ةمالع Broker Node > حتف قوف رقنا 
.لاخدإ ةفاضإ قوف رقنا < Data FlowTab< طيسولا ةدقع

         
CTB-Input-UI

.يلاتلا قوف رقناو AWS VPC قفدت لجسك لاخدإلا عون ددح :2

         



CTB-Input-UI

 IP ناونع ،ةقطنملا زمر ،S3 ولد راسم ،ليصافتلا لاخدإ مسا ةئبعتب مق :3
.لاخدإ ةفاضإ رقناو AWS ل يرسلا لوصولا حاتفم ،AWS ىلإ لوصولا حاتفم فرعم ،لاخدإلل

        
CTB-Input-UI

.7 ةوطخلا - VPC قفدت تالجس نيوكت عجار ،S3 ولد راسمل ةبسنلاب :ةظحالم

.سورتلا زمرل ةرواجملا AWS ل ةيسيئرلا ةحفصلا عجار ،ةقطنملا زمرل :ةظحالم

 IP) لاخدإلل IP ناونعك هنيوكت مت IP ناونع يأ نع غالبإلا متي :ةظحالم
.ةلوحملا NetFlow تانايبل ردصمك (رخآ ردصم يأ لبق نم هتكراشم متت مل ديرف

 IAM مدختسم نيوكت عجار ،AWS ىلإ لوصولا حاتفم فرعمل ةبسنلاب :ةظحالم
9 ةوطخلا ،S3 لوصولا ةسايس مادختساب لوصولا حاتفمل

ةحصلا نم ققحتلا

 ةيواح تناك اذإ اطشن ةلاحلا دومع حبصي ،AWS VPC لاخدإ نيوكت نم ةليلق قئاقد دعب
AWS S3 اهب تانايب ىلع يوتحت.

.تاوطخلا هذه مادختساب AWS VPC لاخدإ ةلاح نم ققحت

 <Explorer ىلإ لقتناو CTB مدختسم ةهجاو ىلإ لوخدلا لجس :1
 ىلإ Switch بيوبتلا ةمالع< OpenBroker ةدقع قوف رقنا < طيسولا ةدقع بيوبت ةمالع
Input >لاخدإ حتف قوف رقنا AWS.

 AWS-flow تالجس نأ نم ققحت :2
.دعاصتم ينايب مسر ىلع يوتحي ملتسملا سايقملا نأو ةطشن ةلاح اهل اهنيوكت مت يتلا

             

             
CTB-Input-UI



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


