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ةمدقملا

اهمادختسإ بولطملا Secure Network Analytics Manager (SNA) نيوكت ةيفيك دنتسملا اذه حضوي
Amazon Web Services Simple Email Service (AWS SES).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

●سإ سإ سوأ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Stealthwatch Management Console v7.3.2●

●Easy DKIM عم 2022 ويام 25 يف ةدوجوم يه امك AWS SES تامدخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

AWS SES نيوكت ةعجارم



:AWS نم تامولعملا نم تب تادحو ثالث رفوت مزلي

.AWS SES1 عقوم
.SMTP2 مدختسم مسا
.SMTP3 رورم ةملك

دويقلاب ةيارد ىلع نك نكلو لوبقم يلمرلا عبرملا يف دوجوملا AWS SES :ةظحالم
-https://docs.aws.amazon.com/ses/latest/dg/request :ةيامحلا عضو تائيب ىلع ةضورفملا
production-access.html

.Verified Identities  قوف رقناو Configuration ددح مث ،Amazon SES ىلإ لقتنا ،AWS مكحت ةدحو يف

هنم ققحتلا مت يذلا ينورتكلإلا ديربلا ناونع .هنم ققحتلا مت لاجم كيدل نوكي نأ بجي
-AWS https://docs.aws.amazon.com/ses/latest/dg/creating قئاثو ىلإ عجرا .بولطم ريغ
identities.html#verify-domain-procedure

.اقحال ةبولطم ةميقلا هذه .SMTP ةياهن ةطقن عقوم ظحال

https://docs.aws.amazon.com/ses/latest/dg/request-production-access.html
https://docs.aws.amazon.com/ses/latest/dg/request-production-access.html
https://docs.aws.amazon.com/ses/latest/dg/creating-identities.html#verify-domain-procedure
https://docs.aws.amazon.com/ses/latest/dg/creating-identities.html#verify-domain-procedure


AWS SES SMTP دامتعا تانايب ءاشنإ

 .Account Dashboard  رقنا مث ،Amazon SES ىلإ لقتنا ،AWS مكحت ةدحو يف

Create SMTP  قوف رقناو "Simple Mail Transfer Protocol (SMTP) settings " ىلإ لفسأل ريرمتلاب مق

Credentials نيوكتلا اذه لامكإل ادعتسم نوكت امدنع.

دامتعا تانايبك ةئطاخ (اموي 45 يلاوح) ةمدختسملا ريغ ةميدقلا دامتعالا تانايب نأ ودبي ال
.ةحيحص ريغ

.Create  رقناو ةميق يأ ىلإ مدختسملا مسا ثيدحتب مق ،ديدج ةذفان اذه يف

هذه ضرعتسملا بيوبت ةمالع ءاقبإ .اهظفحب مق ،دامتعالا تانايب ةحفصلا ضرعت امدنع
.ةحوتفم



SNA Manager SMTP نيوكت

مسق SMTP Notifications ةحوتفم و ،SNA Manager ىلإ لوخدلا ليجست

.Central Management > Appliance Manager.1 حتف
.2.زاهجلا ةمئاق Actions قوف رقنا
.Edit Appliance Configuration.3 ديدحت
.4.بيوبت ةمالع General ددح
.SMTP Configuration5 ىلإ لفسأل ريرمت
يذلا SMTP ةياهن ةطقن عقوم وه اذه :AWS SMTP Server نم اهعيمجت مت يتلا ميقلا لاخدإ
وأ 587 وأ 25 لخدأ :Portةحفص AWS SES Account Dashboard نم SMTP Settings نم هعيمجت مت
2587From Email: ىلع يوتحي ينورتكلإ ديرب ناونع يأ ىلإ اذه نييعت نكمي AWS Verified

DomainUser Name: مدختسم مسا وه اذه SMTP يف ةريخألا ةوطخلا يف هميدقت مت يذلا
Review AWS SES Configuration مسقPassword: رورم ةملك يه هذه SMTP يف اهميدقت مت يتلا
تمق اذإ) STARTTLS ددح :Encryption Typeمسق Review AWS SES Configuration يف ةريخألا ةوطخلا
(2465 وأ 465 ىلإ ذفنملا ريرحتب مقف ،SMTPS ديدحتب

6.

.Central Management7 يف ةيالو UP ىلإ ةدوعلل SNA Manager راظتناو تادادعإلا قيبطت



AWS تاداهش عيمجت

.يرذج مدختسمك لوخدلاو ،SNA Manager ىلإ SSH ةسلج ءاشنإ

ةثالثلا رصانعلا هذه ةعجارم

-email-smtp.us-east لاثملا ليبس ىلع) SMTP ةياهن ةطقن عقوم رييغت
1.amazonaws.com)

●

●(STARTTLS ل 587 نم ريصقت الثم) لمعتسي ءانيملا ريغ

●لامتكالا دنع ةبلاطملا عاجرإ متي ،STDOUT اهل سيل رماوألا

:(587 يضارتفالا ذفنملا) STARTTLS ل

openssl s_client -starttls smtp -showcerts -connect email-smtp.us-east-1.amazonaws.com:587 <<<

"Q" 2>/dev/null > mycertfile.crt awk 'split_after == 1 {n++;split_after=0} /-----END

CERTIFICATE-----/ {split_after=1} {print > "cacert" n ".pem"}' < mycertfile.crt for i in `ls -t1

*.pem`; do cp $i $(awk -F "CN=" '/s:/ {gsub(/ /,x ); print $NF}' $i).pem ; done ; rm -f cacert*

mycertfile.crt

:(465 يضارتفالا ذفنملا) SMTPS ل ةبسنلاب



openssl s_client -showcerts -connect email-smtp.us-east-1.amazonaws.com:465 <<< "Q" 2>/dev/null

> mycertfile.crt awk 'split_after == 1 {n++;split_after=0} /-----END CERTIFICATE-----/

{split_after=1} {print > "cacert" n ".pem"}' < mycertfile.crt for i in `ls -t1 *.pem`; do cp $i

$(awk -F "CN=" '/s:/ {gsub(/ /,x ); print $NF}' $i).pem ; done ; rm -f cacert* mycertfile.crt

ليلدلا اذه نم ذخأت ال ،يلاحلا لمعلا ليلد يف PEM قحلم تاذ تاداهشلا تافلم ءاشنإ متي
(ريخألا رطسلا / PWD رمأ نم جارخإ)

sna_manager:~# openssl s_client -starttls smtp -showcerts -connect email-smtp.us-east-

1.amazonaws.com:587 <<< "Q" 2>/dev/null > mycertfile.crt

sna_manager:~# awk 'split_after == 1 {n++;split_after=0} /-----END CERTIFICATE-----/

{split_after=1} {print > "cacert" n ".pem"}' < mycertfile.crt

sna_manager:~# for i in `ls -t1 *.pem`; do cp $i $(awk -F "CN=" '/s:/ {gsub(/ /,x ); print $NF}'

$i).pem ; done ; rm -f cacert* mycertfile.crt

sna_manager:~# ll

total 16

-rw-r--r-- 1 root root 1648 May 27 14:54 Amazon.pem

-rw-r--r-- 1 root root 1829 May 27 14:54 AmazonRootCA1.pem

-rw-r--r-- 1 root root 2387 May 27 14:54 email-smtp.us-east-1.amazonaws.com.pem

-rw-r--r-- 1 root root 1837 May 27 14:54 StarfieldServicesRootCertificateAuthority-G2.pem

sna_manager:~# pwd

/root

مادختساب كيدل يلحملا زاهجلا ىلإ SNA Manager ىلع اهؤاشنإ مت يتلا تافلملا ليزنتب مق
ىلإ تاداهشلا هذه ةفاضإو ،(كلذ ىلإ امو ،Filezilla، WinSCP) هراتخت يذلا تافلملا لقن جمانرب
SNA Manager trust store يف Central Management.

.Central Management > Appliance Manager.1 حتف
.2.زاهجلا ةمئاق Actions قوف رقنا
.Edit Appliance Configuration.3 ديدحت
.4.بيوبت ةمالع General ددح
.Trust Store5 ىلإ لفسأل ريرمت
.Add New6 ديدحت
.Friendly Name7 ك فلملا مسا مادختساب ىصوم ،ةداهش لك ليمحتب مق

ةباجتسالا ةرادإل ينورتكلإلا ديربلا ءارجإ نيوكت

مسق Response Management لا حتفيو ،SNA Manager ىلإ لوخدلا ليجست

.1ةشاشلا نم يولعلا ءزجلا لوط ىلع يسيئرلا طيرشلا يف بيوبت ةمالع Configure ددح
.Response Management2 ديدحت
.3بيوبت ةمالع Actions ديدحت ،ةحفص Response Management عقوم نم
.Add New Action4 ديدحت
ينورتكلإلا ديربلا ناونع لخدأاذه ينورتكلإلا ديربلا ءارجإل مسا ريفوتEmail ديدحت
هنم ققحتلا مت يذلا لاجملا ىلإ يمتني نأ بجي اذه نأ ظحال) "ىلإ" لقحلا يف ملتسملل
.ةجاح يأ نوكي نكمم عوضوملا(AWS SES يف

5.



.Save6  رقنا

ةحصلا نم ققحتلا

:مسقلا Response Management لا حتفيو ،SNA Manager ىلإ لوخدلا ليجست

.1ةشاشلا نم يولعلا ءزجلا لوط ىلع يسيئرلا طيرشلا يف بيوبت ةمالع Configure ددح
.Response Management2 ديدحت
.3بيوبت ةمالع Actions ديدحت ،ةحفص Response Management عقوم نم
هنيوكتب تمق يذلا ينورتكلإلا ديربلا ءارجإ فصل دومع Actions يف صقانلا عطقلا ددح
.Edit ددحو ،عطقم Configure Response Management Email Action يف

4.

ديرب ميلست متيو حاجن ةلاسر ميدقت متي ،احيحص نيوكتلا ناك اذإو Test Action ديدحت
.ينورتكلإ
لاجملا عم ،ناهذألاو ،لاجملا"Received " يف نوزامألا ضرع متي ،ينورتكلإلا ديربلا سأر يف
ARC-Authentication-Results (AAR) Chain يف هنم ققحتلا مت يذلا

5.



فاشكتسأ مسق ىلإ عبات - ةشاشلا ىلعأ يف راعش ميدقت متي ،رابتخالا حجني مل اذإ
اهحالصإو ءاطخألا

6.

اهحالصإو ءاطخألا فاشكتسا

ةصاخلا أطخلا لئاسر ىلع فلملا يوتحي lancope/var/logs/containers/sw-reponse-mgmt.log/ رمألا ضرعي
.لودجلا يف جردم حالصإلاو ،اعويش رثكألا أطخلا .رابتخالا تاءارجإب
ءاطخألا لجس رطس نم ءزج درجم يه لودجلا يف ةجردملا أطخلا لئاسر نأ ظحال

أطخلا حالصإ
SMTPSendFailedException: مل :ةلاسر 554 ضفر مت
.ينورتكلإلا ديربلا ناونع ةحص نم ققحتلا متي
-US ةقطنملا نم ققحتلا يف تايوهلا تلشف
EAST-1: {email_address}

نيوكت يف "ينورتكلإلا ديربلا نم" ثيدحتب مق
SNA ManagerSMTP ىلإ يمتني ينورتكلإ ديرب ىلإ
AWS SES نم ققحتلا مت يذلا لاجملا

AuthenticationFailedException: دامتعا تانايب
ةحلاص ريغ 535 ةقداصملا

AWS SES دامتعا تانايب ءاشنإ ماسقألا راركت
SMTP نيوكت نيوكتو SNA Manager SMTP

SunCertPathBuilderException: راسم ىلع روثعلا رذعت
بولطملا فدهلل حلاص ةداهش

ةدوجوم AWS نم ةمدقملا تاداهشلا عيمج نأ نم دكأت
طاقتلا ءارجإب مق - SNA ةرادإب قوثوملا نزخملا يف
تاداهشلا ةنراقم متيو رابتخالا ءارجإ دنع مزحلا
نزخملا تايوتحمب ةقثلل مداخلا بناج نم ةمدقملا

ادج ريغص حاتفم SSL:tls_process_ske_dhe:dh جهن ةفاضإلا رظنا

رخآ أطخ يأ ةعجارملل ةينفلا ةدعاسملا زكرم ةلاح حتف

.ادج ريغص DH حاتفم :ةفاضإ

تارفش مادختسإ دنع تب 1024 حيتافم نومدختسي مهنأ ثيح ،AWS ل ةيبناج ةلكشم هذه
DHE و EDH (ىلإ لوصولا ةيناكمإ تاذ logAm) ريدم ضفريو SNA ةسلج ةعباتم SSL. ضرعت
.DHE/EDH ةرفش مادختسإ دنع OpenSSL لاصتا نم مداخلا ةرارح ةجرد حيتافم رمألا تاجرخم

sna_manager:~# openssl s_client -starttls smtp -connect email-smtp.us-east-2.amazonaws.com:587 -

cipher "EDH" <<< "Q" 2>/dev/null | grep "Server Temp"

Server Temp Key: DH, 1024 bits

sna_manager:~# openssl s_client -starttls smtp -connect email-smtp.us-east-2.amazonaws.com:587 -

cipher "DHE" <<< "Q" 2>/dev/null | grep "Server Temp"

Server Temp Key: DH, 1024 bits

sna_manager:~# openssl s_client -starttls smtp -connect email-smtp.us-east-2.amazonaws.com:587

<<< "Q" 2>/dev/null | grep "Server Temp"

Server Temp Key: ECDH, P-256, 256 bits

مدختسملا موقي ثيح رمألا مادختساب EDH و DHE تارفش عيمج ةلازإ وه حاتملا ديحولا لحلا
.لاصتالا حجنيو ECDHE ةرفش ةعومجم ديدحتب AWS موقيو ،SMC ىلع يرذجلا



cp /lancope/services/swos-compliance/security/tls-ciphers /lancope/services/swos-

compliance/security/tls-ciphers.bak ; > /lancope/services/swos-compliance/security/tls-ciphers ;

echo

"TLS_AES_128_GCM_SHA256:TLS_CHACHA20_POLY1305_SHA256:TLS_AES_256_GCM_SHA384:TLS_AES_128_CCM_SHA2

56:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256:AES128-GCM-SHA256:ECDHE-ECDSA-

AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-CHACHA20-

POLY1305:AES256-GCM-SHA384" > /lancope/services/swos-compliance/security/tls-ciphers ; docker

restart sw-response-mgmt

ةلص تاذ تامولعم

https://docs.aws.amazon.com/ses/latest/dg/setting-up.html●

https://docs.aws.amazon.com/ses/latest/dg/creating-identities.html#verify-domain-procedure●

https://docs.aws.amazon.com/ses/latest/dg/smtp-credentials.html●

https://docs.aws.amazon.com/ses/latest/dg/smtp-connect.html●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://docs.aws.amazon.com/ses/latest/dg/setting-up.html
https://docs.aws.amazon.com/ses/latest/dg/creating-identities.html#verify-domain-procedure
https://docs.aws.amazon.com/ses/latest/dg/smtp-credentials.html
https://docs.aws.amazon.com/ses/latest/dg/smtp-connect.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


