
 جئاتنلا فذحب ام رودل حامسلل ةلاعف تانوذأ
ثادحألاو

قيبطتلا ةيلباق

  راوس دنوبسإ

فصولا

 
 ثادحألاو جئاتنلا فذحب مدختسملل حامسلل ةنيعم تانوذأ نييعت ةيفيك ىلع فرعتلا
  .طقف

ءالجتسإ

  :رثاكتلا تاوطخ
 
   :لوؤسمك
 
   ."CSOC ةئيهت سدنهم" رود ددح <- تانوذأو راودأ <- مدختسملا ةرادإ <- ةرادإلا ىلإ لقتنا .1
 ثادحألا فذح نم ثادحألا نيكمتب مق/ددح ،"ةيساسألا رصانعلا" بيوبتلا ةمالع يف .2
   اهضرعو اهريرحتو
 ديرأ ةيمست لكل ضرعلاو ريرحتلاو فذحلا نكم/ددح ،ةيمستلا تانوذأ بيوبتلا ةمالع يف .3
   .اهنم ثادحألاو جئاتنلا فذح ىلع ارداق مدختسملا نوكي نأ
   تارييغتلا ظفح .4
 لمحي ثدح ءاشنإب مق مث ،يب صاخلا ىمسم باسحل مدختسمك لوخدلا ليجستب مق .5
   .هنم رصانعلا فذحب تمق اقصلم
   .ةليلق ميق اهب ةيرثأ ةعطق فضأ .6
 فذحلا رز امنيب ،وتلل اهئاشنإب تمق يتلا اهسفن ةينفلا ةعطقلا كلت فذح لواح نآلا .7
   .جراخلل هبحس مت
   .فذحلا رز فذح مت امنيب ،وتلل هئاشنإب تمق يذلا ثدحلا سفن فذح لواح نآلاو .8
 
  .رودلا تانوذأ يف ادوقفم ائيش كانه نأ ودبي
 
   .دوقفم وه ام حرش ىلع نيرداق ريغ نحن كلذل ليصافتلا كلتب سيل قيثوتلا
 
  :اهحالصإو ءاطخألا فاشكتسأ
 
  .ضرعتسملا ثيدحت لواح .1
 
.نذإلا سفن مادختساب ديدج رود هل ديدج يلحم باسح ءاشنإ لواح .2



• TEST1 ىمسي ديدج يلحم باسح ءاشنإ مت
 فذح نم مدختسملا نكمتي ملو ،Test1 مدختسم ىلإ Cisco Orchestrator رود فاضأ مث
 .ثادحألا وأ ةقيقدلا ريغ جئاتنلا

•

• TEST1ROLE ىمسي ديدج رود ءاشنإ مت
• .امامت CSOC Orchestrator رود سفن نوكتل TEST1ROLE تانوذأ نييعتب مق
• .ثادحألاو ةقيقدلا ريغ جئاتنلا فذح نم مدختسملا نكمت
 نكمتي ملو ،CSOC Orchestrator ىلإ ىرخأ ةرم TEST1 مدختسم رود رييغتب ماق
 .ثادحألا وأ ةقيقدلا ريغ جئاتنلا فذح نم مدختسملا

•

 ،يلاحلا CSOC Orchestrator رود عم ضرف/ليلحت ةلكشم يف تاحيملتلا نم عونلا اذهو
 .ام ببسل

•

 
  :نيرودلا الكل يقابلا API نم ققحتلل .3
   

https://<phantom_ip>/rest/role/<TEST1ROLE_ID> 
https://<phantom_ip>/rest/role/<CSOC_ORCHESTRATOR_ID>

 
 
 ناونع يفو ددحملا رودلا نيوكت ىلإ لاقتنالا وه رمألا يف ام لهسأ ،رودلا فرعم ىلع لوصحلل
URL، ناونع راسم ةياهن يف حيحصلا ددعلا دجتس URL. رودلا فرعم وه اذه.   
 يف فرعملا انه دجتس ،https://<phantom_ip>/rest/role مادختساب راودألا عيمج درس كنكمي ،الإو
  .رود لكل JSON فلم
 
   .JSON فلم نيوكت يف قرف يأ كانه ناك اذإ ام عجار
 
   .اليلق ربكأ CSOC Orchestrator رودل JSON جارخإ نأ ودبي .4
 
 يه هذه .فذحلا رجأتسملل CSOC ضفري ثيح Csoc Orchestrator Role يف نيوكت كانه .5
  .فذحلاب مدختسملل حمست ال يتلا ةلكشملا
   

{ 
"execute": "deny", 
"name": "tenant", 
"extra": "nabCERT CSOC", 
"edit": "allow", 
"object_id": 1, 
"role": 8, 
"content_type": 20, 
"delete": "deny", 
"id": 66, 
"view": "allow" 
}

 
 



رارق

  :NABcert ل CSOC رودل ضفرلاب حامسلل CSOC قيسنت سدنهم رود رييغت
   

{ 
"execute": "deny", 
"name": "tenant", 
"extra": "nabCERT CSOC", 
"edit": "allow", 
"object_id": 1, 
"role": 8, 
"content_type": 20, 
"delete": "allow", 
"id": 66, 
"view": "allow" 
}

 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


