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المقدمة

تم توحيد تجميع الارتباطات بواسطة IEEE على معيار 3ad 802. 3ax .802. عمليات التنفيذ الشائعة لتجميع الارتباط
هي EtherChannel، بروتوكول التحكم في تجميع الارتباطات (LACP)، بروتوكول تجميع المنافذ (PAgP)، وما إلى

ذلك. يوضح هذا المقال كيفية معالجة أجهزة Sourcefire لحركة مرور الارتباط المجمعة.

المتطلبات الأساسية

المتطلبات

cisco يوصي أن يتلقى أنت معرفة على Sourcefire FirePOWER أداة نموذج، فعلي أداة، خطوة تراكم تحكم
.(PAgP) و أيسر تراكم بروتوكول ،LACP)، EtherChannel) بروتوكول

دعم تجميع الروابط

يمكن أن يعمل جهاز Sourcefire مع أي عمليات تنفيذ تجميع إرتباطات قياسية، نظرا لأن بروتوكول تجميع الارتباطات
لا يضيف أي بيانات إضافية إلى الحزمة نفسها. لا توجد مشاكل معروفة بين تنفيذ أجهزة Sourcefire وأي بروتوكولات

تجميع الارتباطات.

امور يجب التأمل فيها

يجب مراعاة النقاط التالية عند نشر جهاز Sourcefire في نشر مجموعة الارتباطات:



   

إن Sourcefire جهاز يكون في أسلوب سلبي وكل من خطوة EtherChannel يكون monitore ب ال نفسه
كشف محرك، بعد ذلك الرابط تراكم تشكيل لا يهم.

.1

إذا كان هناك محرك كشف واحد سيقوم فقط بمراقبة بعض الارتباطات أو أن الجهاز يتم نشره كجهاز مضمن،
فيوصى بتكوين تجميع الارتباطات لاستخدام عناوين MAC للمصدر والوجهة على حد سواء. سيؤدي ذلك إلى

تجنب مشاكل الأداء المتعلقة بالتوجيه غير المتزامن.

.2

يمكن ل snort معالجة حركة مرور الارتباطات المجمعة دون أي مشكلة.  ومع ذلك، لن يتمكن snort من فك
ترميز حزم التحكم في تجميع الارتباطات المرسلة بين المحولات.

.3

تعتمد طرق موازنة التحميل في EtherChannel على كل تدفق حركة مرور وليس على كل إطار أو حزمة، لذلك
فإن التدفقات هي التي تحصل على موازنة التحميل. قد يؤثر تكوين "IP المصدر والوجهة IP" في

EtherChannel على موازنة التحميل عبر مثيلات Sourcefire snort. هذا فقط إذا أدى التجزئة إلى مجموعة
أكثر محدودية من IPs أن يختار منها. قد يساعد إستخدام "MAC المصدر والوجهة MAC" في توزيع الحمل.

.4

مسألة معروفة

يتم الإبلاغ عن الإصدار المعروف التالي حول بروتوكول التحكم في تجميع الارتباطات (LACP) في جميع الإصدارات
السابقة للبروتوكول والذي يتضمن 5.3.1.1:

في بعض الحالات، يؤدي تطبيق التغييرات على سياسة التحكم في الوصول أو سياسة الاقتحام أو سياسة اكتشاف
الشبكة أو تكوين الجهاز أو تثبيت تحديث أو تحديث قاعدة البيانات الخاصة بنقاط الضعف (VDB) إلى قيام النظام

بتجربة مقاطعة حركة المرور التي تستخدم بروتوكول التحكم في تجميع الارتباطات (LACP) في الوضع السريع. كحل
بديل، قم بتكوين إرتباطات LACP في الوضع البطيء. (112070)

مستند ذو صلة

FireSIGHT System، الإصدار 5.3.1.1 ملاحظات الإصدار ●
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


