
 ةياهنلا ةطقنل ةبولطملا مداخلا نيوانع
 جماربلا تاليلحت تايلمع ؛& Cisco نم ةنمآلا
ةراضلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةبسانملا Cisco نم ةنمآلا ةياهنلا ةطقن تايلمعل ةبولطملا مداخلا نيوانع

مداخلا عقاوم

ةيلامشلا اكيرمأ

ابوروأ

نيصلاو نابايلاو ئداهلا طيحملا ىلع ةلطملا ايسآ لود

 ةراضلا جماربلا تاليلحت ةباحس ىلإ نمآلا لوصولل ةبولطملا مداخلا نيوانع
Cisco نم

بسانملا يرادملا مادختسالل ةبولطملا مداخلا نيوانع

(NAM) ةيلامشلا اكيرمأ ةباحس

يبوروألا داحتالا ةباحس

نيصلاو نابايلاو ئداهلا طيحملاو ايسآب ةصاخلا ءارظنلا ةعومجم

ةتباثلا IP نيوانع

ةمدقملا

 Cisco نم ةنمآلا ةياهنلا ةطقن جتنم نيكمتل ةبولطملا مداوخلا دنتسملا اذه فصي
 Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت جوتنمو (Cisco نم AMP مساب اقباس فورعملا)
 ثحبلا تايلمعو تاثيدحتلا لامكإو لاصتالل (تاديدهتلا ةكبش مساب اقباس ةفورعملا)
 نم لاصتالاب كب صاخلا ةيامحلا رادج حمسي نأ بجي ،حاجنب تايلمعلا لامكإل .ريراقتلاو
 .ةبولطملا مداوخلاب زاهجلا/لصوملا

 ةهجاومو لمحلا ةنزاومل بيترتلا يرئاد IP ناونع ططخم مداوخلا عيمج مدختست :ريذحت
 رادج نيوكتب Cisco يصوتو ،IP نيوانع ريغتت دق ،كلذل .ليغشتلا تقوو لاطعألا
 .IP ناونع نم الدب CNAME مادختساب ةيامحلا

.TLS ريفشت كف ىلإ Cisco مداوخ وحن ةمداق رورم ةكرح يأ عاضخإ نكمي ال :ريذحت

ةيساسألا تابلطتملا

تابلطتملا



 عم لماكتت يتلا ةيلاتلا Cisco تاجتنم ىلع ةينقتلا ةقطنملا نع ةلاقملا هذه قبطنت
:(تاديدهتلا ةكبش) ةراضلا جماربلا تاليلحتو Cisco Secure Endpoint (AMP) جتنم

•(راعشتسالا ةزهجأو Firepower ةرادإ زكرم) Cisco نم تاكبشلل ةنمآلا ةياهنلا طاقن
•Cisco نم ةنمآلا ةياهنلا ةطقنب ةصاخلا ةباحسلا
•Cisco نم ةنمآلا ةياهنلا ةطقنل ةماعلا ةباحسلا
•(CES و ESA) Cisco نم ينورتكلإلا ديربلا نامأو Cisco نم نمآلا ينورتكلإلا ديربلا زاهج
•Cisco نم (WSA) نمآلا بيولا زاهج
•(تاديدهتلا ةكبش) زاهجلا وأ/و Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت ةكبش
SDWAN/IOS-XE •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

 نم ةنمآلا ةياهنلا ةطقن تايلمعل ةبولطملا مداخلا نيوانع
Cisco ةبسانملا

مداخلا عقاوم

 ةثالث يف Cisco نم ةراضلا جماربلا تاليلحت مداوخو Cisco نم ةنمآلا ةياهنلا طاقن دجوت
 :ةفلتخم عقاوم

•(Cisco Secure Ware Analytics و Cisco Secure Endpoint) ةيلامشلا اكيرمأ
•(Cisco Secure Ware Analytics و Cisco Secure Endpoint) ابوروأ
•(طقف Cisco نم ةنمآلا ةياهنلا ةطقن) نابايلا

ةيلامشلا اكيرمأ

 ،باسحلا ءاشنإ خيرات ىلإ ادانتسا .ةيلامشلا اكيرمأب ةصاخلا مداوخلا عقاوم لودجلا اذه درسي
:ةفلتخم مداخلا نيوانع نوكت دق

ةئفلا ضرغلا مداخلا ذفنملا

يئاهنلا ريصملا مداخ

cloud-ec-asn.amp.cisco.com

cloud-ec-est.amp.cisco.com

enrolment.amp.cisco.com

 
TCP 443 لوكوتورب

مكحتلا ةدحو console.amp.cisco.com TCP 443 لوكوتورب

ةرادإلا مداخ mgmt.amp.cisco.com TCP 443 لوكوتورب

ثادحألا مداخ intake.amp.cisco.com TCP 443 لوكوتورب

 ةنمآلا ةياهنلا ةطقن
 ةباحسلا :Cisco نم
 ةماعلا
 
 
 
 



تاسايسلا policy.amp.cisco.com TCP 443 لوكوتورب

 تاثيدحتلاو تاليزنتلا
لصوملل

upgrades.amp.cisco.com TCP 80 443 و

أطخلا نع مالعإلا crash.amp.cisco.com TCP 443 لوكوتورب

IOCs ةياهنلا ةطقن ioc.amp.cisco.com TCP 443 لوكوتورب

Tetra ثيدحت مداخ
tetra-defs.amp.cisco.com 
commercial.ocsp.identrust.com 
validation.identrust.com 

TCP 80 443 و

 Linux و MacOS تافيرعت
CLM

clam-defs.amp.cisco.com TCP 80 443 و

 ةصصخملا فشكلا تايلمع
ةمدقتملا

custom-signatures.amp.cisco.com TCP 443 لوكوتورب

دعب نع تافلملا راضحإ
rff.amp.cisco.com

submit.amp.cisco.com
TCP 443 لوكوتورب

 TCP 443 لوكوتورب nimbus.bitdefender.net ارتت

 TCP 443 لوكوتورب apde.amp.cisco.com كولسلا ةيامح

زاهجلا يف مكحتلا endpoints.amp.cisco.com TCP 443 لوكوتورب

Android لصوم يئاهنلا ريصملا مداخ cloud-android-asn.amp.cisco.com TCP 443 لوكوتورب

CSC/iOS لصوم يئاهنلا ريصملا مداخ
cloud-ios-asn.amp.cisco.com

cloud-ios-est.amp.cisco.com
TCP 443 لوكوتورب

 يئاهنلا ريصملا مداخ
v2.4> قفدتلل

cloud-pc-est.amp.cisco.com 
cloud-pc-asn.amp.cisco.com

TCP 443 لوكوتورب

 يئاهنلا ريصملا مداخ
 2.4 رادصإلا< قفدتلل

cloud-pc-est.amp.cisco.com 
cloud-pc-asn.amp.cisco.com 

TCP 443 لوكوتورب

packages-v2.amp.sourcefire.com TCP 443 لوكوتورب

 ةنمآلا ةياهنلا ةطقن
 ةباحسلا :Cisco نم
ةصاخلا

YUM مداخ



pc-packages.amp.cisco.com TCP 443 لوكوتورب

معد ةسلج support-sessions.amp.cisco.com TCP 22 لوكوتورب

 نم) يئاهنلا ريصملا مداخ
FMC)

x: cloud-sa.amp.sourcefire.com.6.2 ىلإ 6.0 نم

6.3.x + cloud-sa.amp.cisco.com
TCP 443 لوكوتورب

(FMC نم) ثادحألا
x: export.amp.sourcefire.com.6.2 ىلإ x.5 نم

6.3.x +: export.amp.cisco.com
TCP 443 لوكوتورب

API (نم FMC)

x: api.amp.sourcefire.com.6.2 ىلإ x.5 نم

6.3.x + api.amp.cisco.com و 
api.amp.sourcefire.com

TCP 443 لوكوتورب
AMP تاكبشلل: 
FirePOWER

 نم) يكيمانيد ليلحت
(رعشتسملا

5.x: intel.api.sourcefire.com

6.x: panacea.threatgrid.com و 
fmc.api.threatgrid.com

 نكمي ،x.6 حيحصت رادصإ ىلإ ادانتسا*
URL نيوانع نم يأ مادختسإ

TCP 443 لوكوتورب

(ESA/WSA) فلملا ةعمس

>= 15.x: cloud-esa-asn.amp.cisco.com

              cloud-esa-est.amp.cisco.com

< 15.x: cloud-sa.amp.cisco.com

TCP 443 لوكوتورب

 تافلملا ليلحت
(ESA/WSA/SMA)

panacea.threatgrid.com TCP 443 لوكوتورب

API (ESA)
>= 15.x: api.amp.cisco.com 

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب

(ESA) ثادحألا مداخ
>= 15.x: intake.amp.cisco.com  

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب

ESA/WSA/SMA

(ESA) ةرادإلا مداخ
>= 15.x: mgmt.amp.cisco.com 

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب



Meraki يئاهنلا ريصملا مداخ
cloud-meraki-asn.amp.cisco.com

cloud-meraki-est.amp.cisco.com
TCP 443 لوكوتورب

SDWAN  يئاهنلا ريصملا مداخ
cloud-isr-asn.amp.cisco.com
cloud-isr-est.amp.cisco.com  TCP 443 لوكوتورب

ابوروأ

 نوكت دق ،باسحلا ءاشنإ خيرات ىلإ ادانتسا .ابوروأب ةصاخلا مداوخلا عقاوم لودجلا اذه درسي
:ةفلتخم مداخلا نيوانع

ةئفلا ضرغلا مداخلا ذفنملا

يئاهنلا ريصملا مداخ

cloud-ec-asn.eu.amp.cisco.com

cloud-ec-est.eu.amp.cisco.com

enrolment.eu.amp.cisco.com

 
 
TCP 443 لوكوتورب

مكحتلا ةدحو console.eu.amp.cisco.com TCP 443 لوكوتورب

ةرادإلا مداخ mgmt.eu.amp.cisco.com TCP 443 لوكوتورب

ثادحألا مداخ intake.eu.amp.cisco.com TCP 443 لوكوتورب

تاسايسلا policy.eu.amp.cisco.com TCP 443 لوكوتورب

 تاثيدحتلاو تاليزنتلا
لصوملل

upgrades.eu.amp.cisco.com TCP 80 443 و

أطخلا نع مالعإلا crash.eu.amp.cisco.com TCP 443 لوكوتورب

IOCs ةياهنلا ةطقن ioc.eu.amp.cisco.com TCP 443 لوكوتورب

Tetra ثيدحت مداخ
tetra-defs.eu.amp.cisco.com 
commercial.ocsp.identrust.com 
validation.identrust.com 

TCP 80 443 و

 Linux و MacOS تافيرعت
CLM

clam-defs.eu.amp.cisco.com TCP 80 443 و

 فشكلا تايلمع
ةمدقتملا ةصصخملا

custom-signatures.eu.amp.cisco.com TCP 443 لوكوتورب

دعب نع تافلملا راضحإ
rff.eu.amp.cisco.com

submit.amp.cisco.com
TCP 443 لوكوتورب

 ةنمآلا ةياهنلا ةطقن
 ةباحسلا :Cisco نم
 ةماعلا
 
 
 
 



ارتت nimbus.bitdefender.net TCP 443 لوكوتورب

 TCP 443 لوكوتورب apde.eu.amp.cisco.com كولسلا ةيامح

زاهجلا يف مكحتلا endpoints.eu.amp.cisco.com TCP 443 لوكوتورب

Android لصوم يئاهنلا ريصملا مداخ cloud-android-asn.eu.amp.cisco.com TCP 443 لوكوتورب

CSC/iOS لصوم يئاهنلا ريصملا مداخ
cloud-ios-asn.eu.amp.cisco.com

cloud-ios-est.eu.amp.cisco.com
TCP 443 لوكوتورب

 يئاهنلا ريصملا مداخ
v2.4> قفدتلل

cloud-pc-est.eu.amp.cisco.com 
cloud-pc-asn.eu.amp.cisco.com

 TCP 443 لوكوتورب

 ريصملا مداخ عبنملا
 2.4 رادصإلا< يئاهنلا

cloud-pc-est.eu.amp.cisco.com 
cloud-pc-asn.eu.amp.cisco.com

TCP 443 لوكوتورب

YUM مداخ
packages-v2.amp.sourcefire.com

pc-packages.amp.cisco.com

TCP 443 لوكوتورب

TCP 443 لوكوتورب

 ةنمآلا ةياهنلا ةطقن
 ةباحسلا :Cisco نم
ةصاخلا

معد ةسلج support-sessions.amp.cisco.com TCP 22 لوكوتورب

 نم) يئاهنلا ريصملا مداخ
FMC)

x: cloud-sa.eu.amp.sourcefire.com.6.2 ىلإ 6.0 نم

6.3.x+: cloud-sa.eu.amp.cisco.com
TCP 443 لوكوتورب

(FMC نم) ثادحألا
x: export.eu.amp.sourcefire.com.6.2 ىلإ x.5 نم

6.3.x+: export.eu.amp.cisco.com
TCP 443 لوكوتورب

API (نم FMC)

 و x:api.amp.sourcefire.com.6.2 ىلإ x.5 نم
api.eu.amp.sourcefire.com

6.3.x+:api.amp.sourcefire.com و 
api.eu.amp.cisco.com

TCP 443 لوكوتورب

5.x: intel.api.sourcefire.com

6.x: panacea.threatened.eu و fmc.api.threatened.eu

 مادختسإ نكمي ،x.6 حيحصت رادصإ بسح ىلع

AMP تاكبشلل: 
FirePOWER

 نم) يكيمانيد ليلحت
(رعشتسملا

TCP 443 لوكوتورب



URL امإ

(ESA/WSA) فلملا ةعمس

>= 15.x: cloud-esa-asn.eu.amp.cisco.com

              cloud-esa-est.eu.amp.cisco.com

< 15.x: cloud-sa.eu.amp.cisco.com

TCP 443 لوكوتورب

 تافلملا ليلحت
(ESA/WSA/SMA)

ددهملا بارش TCP 443 لوكوتورب

API (ESA)
>= 15.x: api.eu.amp.cisco.com 

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب

(ESA) ثادحألا مداخ
>= 15.x: intake.eu.amp.cisco.com  

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب

ESA/WSA/SMA

(ESA) ةرادإلا مداخ
>= 15.x: mgmt.eu.amp.cisco.com 

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب

SDWAN  يئاهنلا ريصملا مداخ
cloud-isr-asn.eu.amp.cisco.com
cloud-isr-est.eu.amp.cisco.com  TCP 443 لوكوتورب

نيصلاو نابايلاو ئداهلا طيحملا ىلع ةلطملا ايسآ لود

 نابايلاو ئداهلا طيحملاو ايسآ ةقطنمب ةصاخلا مداوخلا عقاوم ىلع لودجلا اذه يوتحي
:نيصلاو

ةئفلا ضرغلا مداخلا ذفنملا

يئاهنلا ريصملا مداخ

cloud-ec-asn.apjc.amp.cisco.com

cloud-ec-est.apjc.amp.cisco.com

enrolment.apjc.amp.cisco.com

TCP 443 لوكوتورب

مكحتلا ةدحو console.apjc.amp.cisco.com TCP 443 لوكوتورب

ةرادإلا مداخ mgmt.apjc.amp.cisco.com TCP 443 لوكوتورب

ثادحألا مداخ intake.apjc.amp.cisco.com TCP 443 لوكوتورب

تاسايسلا policy.apjc.amp.cisco.com TCP 443 لوكوتورب

 نم ةنمآلا ةياهنلا ةطقن
Cisco: ةماعلا ةباحسلا

 
 
 



 تاليزنتلا
لصوملل تاثيدحتلاو

upgrades.apjc.amp.cisco.com TCP 80 443 و

أطخلا نع مالعإلا crash.apjc.amp.cisco.com TCP 443 لوكوتورب

IOCs ةياهنلا ةطقن ioc.apjc.amp.cisco.com TCP 443 لوكوتورب

Tetra ثيدحت مداخ

tetra-defs.apjc.amp.cisco.com

commercial.ocsp.identrust.com 
validation.identrust.com

TCP 80 443 و

 و MacOS تافيرعت
Linux CLM

clam-defs.apjc.amp.cisco.com TCP 80 443 و

 فشكلا تايلمع
ةمدقتملا ةصصخملا

custom-signatures.apjc.amp.cisco.com TCP 443 لوكوتورب

دعب نع تافلملا راضحإ
rff.apjc.amp.cisco.com

submit.amp.cisco.com
TCP 443 لوكوتورب

ارتت nimbus.bitdefender.net TCP 443 لوكوتورب

 TCP 443 لوكوتورب apde.apjc.amp.cisco.com كولسلا ةيامح

زاهجلا يف مكحتلا endpoints.apjc.amp.cisco.com TCP 443 لوكوتورب

Android لصوم يئاهنلا ريصملا مداخ cloud-android-asn.apjc.amp.cisco.com TCP 443 لوكوتورب

CSC/iOS لصوم يئاهنلا ريصملا مداخ
cloud-ios-asn.apjc.amp.cisco.com

cloud-ios-est.apjc.amp.cisco.com
TCP 443 لوكوتورب 

 ريصملا مداخ عبنملا
v2.4 > يئاهنلا

cloud-pc-est.amp.cisco.com 
cloud-pc-asn.amp.cisco.com

TCP 443 لوكوتورب

 ريصملا مداخ عبنملا
2.4 رادصإلا < يئاهنلا

cloud-pc-est.amp.cisco.com 
cloud-pc-asn.amp.cisco.com 

TCP 443 لوكوتورب 

 نم ةنمآلا ةياهنلا ةطقن
Cisco:

ةصاخ ةباحس



YUM مداخ
packages-v2.amp.sourcefire.com

pc-packages.amp.cisco.com

TCP 443 لوكوتورب

TCP 443 لوكوتورب

TCP 443 لوكوتورب

معد ةسلج support-sessions.amp.cisco.com TCP 22 لوكوتورب

يئاهنلا ريصملا مداخ

-x: cloud.2 .6 ىلإ 0 .6 نم
sa.apjc.amp.sourcefire.com (IP تباث)

6.3.x+: cloud-sa.apjc.amp.cisco.com

TCP 443 لوكوتورب

ثادحألا
x:export.apjc.amp.sourcefire.com.6.2 ىلإ x.5 نم

6.3.x+: export.apjc.amp.cisco.com
TCP 443 لوكوتورب

API

5.2 - 6.2.x api.apjc.amp.sourcefire.com و 
api.amp.sourcefire.com

6.3.x+:api.amp.sourcefire.com و 
api.apjc.amp.cisco.com

TCP 443 لوكوتورب

AMP تاكبشلل: 
FirePOWER

يكيمانيد ليلحت

 تاديدهتلا ةكبشل تانايب زكارم يأ ايلاح دجوت ال
نإف يلاتلابو ،APJC يف

 وأ ةيبوروألا فيضملا ءامسأ مادختسإ بجي
.ةيلامشلا ةيكيرمألا

TCP 443 لوكوتورب

(ESA/WSA) فلملا ةعمس

>= 15.x: cloud-esa-asn.apjc.amp.cisco.com

              cloud-esa-est.apjc.amp.cisco.com

< 15.x: cloud-sa.apjc.amp.cisco.com

TCP 443 لوكوتورب

 تافلملا ليلحت
(ESA/WSA/SMA)

 تاديدهتلا ةكبشل تانايب زكارم يأ ايلاح دجوت ال
نإف يلاتلابو ،APJC يف

 وأ ةيبوروألا فيضملا ءامسأ مادختسإ بجي
.ةيلامشلا ةيكيرمألا

TCP 443 لوكوتورب

API (ESA)
>= 15.x: api.apjc.amp.cisco.com 

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب

(ESA) ثادحألا مداخ

ESA/WSA/SMA



>= 15.x: intake.apjc.amp.cisco.com  

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب

(ESA) ةرادإلا مداخ
>= 15.x: mgmt.apjc.amp.cisco.com 

< 15.x: رفوتم ريغ
TCP 443 لوكوتورب

SDWAN  يئاهنلا ريصملا مداخ
cloud-isr-asn.apjc.amp.cisco.com
cloud-isr-est.apjc.amp.cisco.com  TCP 443 لوكوتورب

 تاليلحت ةباحس ىلإ نمآلا لوصولل ةبولطملا مداخلا نيوانع
Cisco نم ةراضلا جماربلا

 ىلإ عوجرلا ىجري ،ةنمآلا ةراضلا جماربلا ليلحت ةزهجأو ةباحسلا لوح ليصافت ىلع لوصحلل
ةنمآلا ةراضلا جماربلا تاليلحتل ةبولطملا ذفانملاو IP نيوانع :ةلاقملا هذه

بسانملا يرادملا مادختسالل ةبولطملا مداخلا نيوانع

+1.7 رادملاب ةصاخلا ةتباثلا تنرتنإلا لوكوتورب نيوانع

(NAM) ةيلامشلا اكيرمأ ةباحس

فيضملا مسا IP ذفنملا

orbital.amp.cisco.com
54.71.115.87 
54.68.234.245 
54.200.174.54

443

ncp.orbital.amp.cisco.com

52.88.16.211

52.43.91.219

54.200.152.114

443

update.orbital.amp.cisco.com

54.71.197.112

54.188.114.190

54.188.131.5

443

NAT IPs ديعبلا تانايبلا نزخمل

https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html
https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html
https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html


34.223.219.240 

35.160.108.105

52.11.13.222

 ذفنم مقر
 يئاوشع
يلاع

 :ةيرادملا ةدعاسملا ليلد ىلع عالطالا ىجري ،تامولعملا نم ديزمل
https://orbital.amp.cisco.com/help/

يبوروألا داحتالا ةباحس

فيضملا مسا IP ذفنملا

orbital.eu.amp.cisco.com
3.120.91.16 
18.196.194.92 
3.121.5.209

443

ncp.orbital.eu.amp.cisco.com

18.194.154.159

18.185.217.177

18.184.249.36

443

update.orbital.eu.amp.cisco.com

3.123.83.189

18.184.240.159

35.158.29.104

443

NAT IPs ديعبلا تانايبلا نزخمل

52.29.47.197 

52.57.222.67

52.58.172.218

 مقر
 ذفنم
 يئاوشع
يلاع

 :ةيرادملا ةدعاسملا ليلد ىلع عالطالا ىجري ،تامولعملا نم ديزمل
https://orbital.eu.amp.cisco.com/help/

نيصلاو نابايلاو ئداهلا طيحملاو ايسآب ةصاخلا ءارظنلا ةعومجم

فيضملا مسا IP ذفنملا

https://orbital.amp.cisco.com/help/
https://orbital.amp.cisco.com/help/


orbital.apjc.amp.cisco.com
3.114.186.175 
52.198.6.9 
18.177.242.101

443

ncp.orbital.apjc.amp.cisco.com
18.177.250.245 
13.230.62.75 
18.176.196.172

443

update.orbital.apjc.amp.cisco.com 

54.248.22.154

18.178.184.79

54.95.125.218 

443

NAT IPs ديعبلا تانايبلا نزخمل

52.194.143.206 

52.69.138.67

54.95.9.136

 مقر
 ذفنم
 يئاوشع
يلاع

 :ةيرادملا ةدعاسملا ليلد ىلع عالطالا ىجري ،تامولعملا نم ديزمل
https://orbital.apjc.amp.cisco.com/help/

ةتباثلا IP نيوانع

 بجيف ،(ةداع ثدحي ال ام وهو) 443 ذفنملا ىلع ةرداصلا TCP تالاصتإ رظحب ةيامحلا رادج ماق اذإ
 ،2016 رياربف دعب كباسح ءاشنإ مت اذإ .جهن يأ ثيدحت لبق ةيامحلا رادج تادادعإ رييغت
 كباسح ءاشنإ مت اذإ .ةيسايقلا تاسايسلا يف ةبوتكم ةتباث IP نيوانع لعفلاب كيدلف
 بلطل Cisco نم (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا كنكميف ،2016 رياربف لبق
 .ةتباثلا IP نيوانع ىلإ تاسايسلا ليحرت

 جماربلا نم صلختلا تايلمع لثامت نامضلو ،تايلمعلا ةيرارمتسإ نامضل :ةظحالم
 نم لكل نوكي نأ بجي ،Firepower ةرادإ يزكرم نم لك يف اهنع فشكلا مت يتلا ةراضلا
.دنتسملا اذه يف ةجردملا مداوخلا ىلإ لوصولا قح ةيوناثلاو ةيساسألا ةرادإلا يزكرم

 ةتباثلا IP نيوانع Cisco نم ةنمآلا ةياهنلا ةطقن مكحت ةدحو مدختست ال :ةظحالم
.DNS لالخ نم اهيلإ لوصولا بجيو

 اكيرمأ يف ةتباثلا IP نيوانع
ةيلامشلا

 يف ةتباثلا IP نيوانع
ابوروأ

 يف ةتباثلا IP نيوانع
APJC

https://orbital.amp.cisco.com/help/


23.23.197.169 
23.23.198.191 
23.23.224.83

50.16.242.171 
50.16.244.193

50.16.250.236 
52.0.55.209 
52.2.63.194 
52.2.128.246 
52.3.149.24 
52.3.178.163 
52.3.190.47 
52.4.98.101 
52.4.151.41 
52.4.245.162 
52.4.246.178 
52.5.92.125 
52.6.103.57 
52.6.197.200 
52.20.14.163 
52.20.123.238 
52.20.141.147 
52.21.52.149 
52.21.117.50 
52.21.134.210 
52.22.64.192 
52.22.156.183 
52.23.13.34 
52.23.16.199 
52.23.73.146 
52.23.87.4 
52.23.107.89 
52.23.134.105 
52.23.140.222 
52.70.11.137 
52.70.13.27 
52.70.35.37 
52.70.47.45 
52.70.56.136 
52.70.58.10 
52.70.59.59 
52.70.59.121 
52.70.60.74 
52.70.61.174 

46.51.181.139 
46.51.182.195 
46.51.182.202 
46.137.99.242 
52.16.63.115 
52.16.95.58 
52.16.105.95 
52.16.166.193 
52.16.177.94 
52.16.193.225 
52.16.220.180 
52.17.93.43 
52.17.102.100 
52.17.106.35 
52.17.179.163 
52.17.211.190 
52.17.233.49 
52.18.9.153 
52.18.28.229 
52.18.79.226 
52.18.109.209 
52.18.187.129 
52.18.187.166 
52.18.223.41 
52.19.84.244 
52.19.167.56 
52.30.25.70 
52.30.74.163 
52.30.124.82 
52.30.160.113 
52.30.175.205 
52.30.179.236 
52.30.196.206 
52.30.208.114 
52.30.217.4 
52.30.217.226 
52.30.255.133 
52.31.30.249 
52.31.66.59 
52.31.83.94 
52.31.119.97 
52.31.122.77 
52.31.127.190 
52.31.137.201 
54.195.248.52 
54.195.249.18 

54.250.127.0 
52.197.2.58 
52.197.22.41 
52.69.16.172 
13.112.137.80 
52.198.208.254 
13.112.162.167 
54.249.244.218 
54.249.246.210 
54.249.243.85 
54.249.240.219 
54.248.98.94 
176.34.47.0 
52.192.82.189 
52.68.180.106 
52.196.247.47 
52.196.185.158 
52.197.74.4 
52.69.39.127 
54.248.113.224 
54.238.55.12 
54.249.248.16 
52.197.50.93 
52.193.124.132 
52.69.108.228 
52.197.72.147 
52.197.22.165 
52.68.82.200 
52.197.35.73 
52.197.39.251 
52.68.251.104 
54.249.253.42 
54.249.253.65 
176.34.60.211 
52.192.198.119 
52.196.96.41 
54.248.116.199 
52.196.117.29 
52.196.134.7 
176.34.60.30 
52.192.145.214 
52.192.221.107 
52.193.182.191 
52.193.201.169 
52.193.223.43 
52.193.233.17 



52.70.61.181 
52.70.61.193 
52.70.63.25 
54.83.45.221 
54.88.208.235

54.204.8.61 
54.221.210.7 
54.221.255.190 
54.225.226.117 
54.225.227.9 
54.225.227.30 
54.225.227.45 
54.225.227.105 
54.225.228.145 
54.225.228.166 
54.225.228.244 
54.227.247.102 
107.20.158.55 
107.20.203.8 
107.20.229.191 
107.20.234.220 
107.21.212.157 
107.21.217.202 
107.21.218.60 
128.177.8.0/24 
174.129.203.65

54.161.128.60 
54.234.131.176 
52.206.206.244 
34.225.208.192  
52.22.120.193 
34.199.250.32 
34.199.238.4 
34.194.224.132 
34.198.112.150 
34.224.236.198 
52.20.233.31

192.111.4.0/24

192.111.7.0/24

54.71.197.112

54.188.114.190

54.217.232.226 
54.217.232.234 
54.217.232.241 
54.217.232.244 
54.217.232.249 
54.228.250.255 
54.246.88.192 
54.247.189.117

54.74.229.75

107.21.250.31

107.21.236.143

52.2.128.246

52.18.202.103

52.18.119.87

192.111.5.0/24

34.249.48.182

34.248.52.55

99.81.233.22

3.123.83.189

18.184.240.159

35.158.29.104

192.35.177.23 
104.18.39.201 
172.64.148.55

52.196.115.166 
52.196.31.86 
52.197.121.237 
52.198.147.230 
52.198.195.125 
52.198.202.24 
52.198.221.53 
52.198.223.169 
52.198.225.221 
52.198.226.104 
52.198.26.36 
52.198.94.104 
52.199.124.11 
52.199.127.80 
52.199.92.142 
52.68.1.146 
54.248.107.84 
54.248.109.124 
54.248.126.98 
54.248.236.127 
54.248.236.141 
54.248.236.144 
54.248.236.151 
54.248.237.93 
54.249.246.7 
54.250.127.131

192.111.6.0/24

54.248.22.154

18.178.184.79

54.95.125.218

192.35.177.23 
104.18.39.201 
172.64.148.55



54.188.131.5

192.35.177.23 
104.18.39.201 
172.64.148.55



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


