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-LTRSEC - رسيألا بناجلا كيرحت لالخ نم ةحيحص اهلعج :Cisco نم ةنمآلا ةياهنلا ةطقن
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 ةمظنألا ىلإ ةنمآلا ينورتكلإلا ديربلا تارابع نم ينورتكلإلا ديربلا نامأ روطت ةيطغت
LTRSEC-2011 - تاقيبطتلا ةجمرب ةهجاو ىلإ ةدنتسملا ةيساسألا

 يلمع عضو) اهحالصإو ديدهتلا نع عافدلا تانايب راسم ءاطخأ فاشكتسأ - نمآلا ةيامحلا رادج
LTRSEC-3880 - (ربتخملا يف

Cyber - LTRSEC-1113 ةنورم لمع ةشرو

تاراسكنإ

 و Linux و Windows) ةنمآلا ةياهنلا طاقن ببسب اهلزعو اهلحو ءادألا تالكشم فاشكتسأ
MAC) - BRKSEC-2072

 & Orbital و AnyConnect و AMP عيمجت .Cisco نم نمآلا ليمعلا :Cisco نم دحوملا ليكولا
Umbrella اعم - BRKSEC-2834

 (نمآ لكشب) مكحتلاو نواعتلاو لماكتلا تايلمع نآلا متت :ئطاشلا ىلإ ةنيفسلا نم
Cisco - BRKSEC-2288 نم ةنمآلا ينورتكلإلا ديربلا ةرابع ءارو اميف

 نم ةراضلا جماربلا نم ةيامحلا ةباحسو ةنمآلا ةراضلا جماربلا تاليلحت لماكت تايلمع
Cisco - BRKSEC-2242

Cisco XDR ةيامحلا رادج عم - BRKSEC-2090

Cisco SecureX - BRKSEC-1023 عم كيدل SOC ماظن عرس

XDR نم ينورتكلإلا ديربلا مادختساب Cisco: ةثداحم ةيامحب عتمت SMTP اهليلحتو 
BRKSEC-2095 - اهريوطتو

BRKSEC-2178 - ةسسؤملا ربع نامألا تاليلحت :Cisco XDR مادختساب عسوملا فشكلا

 مدع ىلإ ةراضلا جماربلا نم ةمدقتملا ةيامحلا .A-Z نم Cisco نم تامولعملا ةينقت نامأ
BRKCOC-2620 - اقلطم ةقثلا

Cisco SecureX XDR - عطقلاو ءازجألا عيمجل ىنعم نييعت - BRKSEC-2113

 ةمظنأو (ITSM) تامولعملا ةينقت ةمدخ ةرادإ مادختساب Cisco نم XDR لح نم ةدافتسالا
SIEM ثداوحلا يف قيقحتلل - BRKSEC-2122

Cisco XDR - BRKSEC-2075 و Open Source ةهجاو جمد

BRKSEC-2180 - تاموصخلا ةاكاحم !ةيدامرلا ةمجمجلا ةوق

BRKSEC-1639 - رطاخملا ىلع ةمئاقلا فعضلا ةرادإ نع ةمدقم

يلعافتلا طاقسإلا

Cisco Talos - IBOSEC-2011 ثداوحل ةباجتسالا عم SecureX نم ةدافتسالا

SecureX - IBOSEC-2005 راكفأ لدابت يف ثحب

لوخدلا لماعم

LABSEC-2776 - لضفأ لكشب اعم - SecureX و Cisco Secure Client زاهج ىؤر

ةينقتلا ةيساردلا تاقلحلا

Cisco Secure Client: نم AnyConnect زارطلا - !ءالمعلل لماشلا نامألا ىلإ TECSEC-2780

Cisco Secure - TECSEC-2004 عم ةباجتسالاو عسوم فاشتكا

DevNet

SecureX - DEVNET-1083 جمانرب ريوطت :نامألل يئاقلتلا ليغشتلا



Kenna - Devlit-1355 و SecureX نامأ عم تنرتنإلا ربع ةيحصلا ةفاظنلا تايلمع ةتمتأ

Devwks-2240 - ةماعلا تاكبشلا ثداوحل ةباجتسالا ةتمتأل SecureX نمازت مادختسإ

 SecureX Orchestrator مادختساب ةطلتخملا ةباحسلا ربع لمعلا ريس تايلمع مجح رييغت
DEVNET-2109 - ديعبلا لصوملاو

 نامألا تايلمع ةتمتأ ةيفيك :XDR ةركاذ ىلع يطايتحالا خسنلا تارم ددع ةفعاضم
(SecOps) يف تارقن 10 لالخ Cisco SecureX (زومرلا نم رطس يأ ةباتك نود) - DEVNET-2214

SecureX - Devwks-3260 و Python مادختسإ :Microsoft Graph API عم لماكتلا

 - SecureX جمانرب لالخ نم ةيدفلا جمانرب نع عافدلا ةيلمع طيسبتو ةتمتأب عتمت
Devnet-1456

ةيجيتارتسالا وأ جتنملا ىلع ةماع ةرظن

Cisco XDR: دغلا يف نمألا تايلمع زكرمل ىنبم - PSOSEC-1007

PSOCX-2000 - يقابتسا لكشب كيدل نامألا ةنورم زيزعت ةيفيك

ةيفاضإ صرف

ةمدقملا

 دقعت ثيح ،ةعانصلا لاجم يف ةدئارلا ثادحألا نم ةدحاو يه ساغيف سال !Cisco Live قيبطت
 .يالادنام جيلخ يف تارمتؤملا زكرم يف ناريزح/وينوي 8 ىلإ 4 نم ةسلج 1100 نم رثكأ ايلاح
 Secure Endpoint ةمدخ ءالمع نأ نم دكأتلا اندرأ ،تارودلل ريبكلا جولاتكلا اذه لالخ نمو
 وحن ىلع انتامدخو انتاجتنم مادختسال ةحاتملا ميلعتلا صرفب ةيارد ىلع انل نيعباتلا
 ارسيتم اربتخم 129 نم فلأتت ةريغص ةعومجم ىلع ءوضلا طيلست لالخ نم  .لاعف
 سال يف ماعلا اذه حاتملاو نامألا عوضوم لوح رودت تاشقانمو ةيضارعتسإ لمع تاسلجو
 اناكم ملاعلا لعج يف انتدعاسم لالخ نم انيلإ مامضنالا يف ركفت نأ لمأن اننإف ،ساجيف
.انمأ رثكأ

نوسردم اهدوقي تاربتخم

 - رسيألا بناجلا كيرحت لالخ نم ةحيحص اهلعج :Cisco نم ةنمآلا ةياهنلا ةطقن
LTRSEC-1114

 .Security PrincessX، Cisco Systems، Inc ،سيه يلاك
.Cisco Systems، Inc ةكرش ،جمارب سدنهم ،انيديم ورديب

 متي امدنعو ،ةروطتملا تنرتنإلا مئارج ةئيب يف عافد رادج رخآ "ةياهنلا ةطقن نامأ" لثمي
 .كتسسؤم نامأ ىلع Cisco نم ةنمآلا ةياهنلا ةطقن ظفاحت نأ نكمي ،حيحص لكشب هنيوكت
 ةيفرطلا ةطقنلا مكحت ةدحو ىلإ رشابملا لوصولا قح كيدل نوكيس ،ةسلجلا هذه يف
 نم نامألا عاضوأ لضفأ ىلع لوصحلل هتاسراممو رشنلا تانيوكت ىلع فرعتلا ءانثأ ةنمآلا
 تاردق ىلع فرعتت فوس .لضفأ دقع ةدمل Secure Endpoint (FKA AMP) عم لمع يسدنه قيرف
 ةيفيك فرعت فوس .اهيف يلاثم لكشب اهمادختسإ نكمي يتلا تائيبلاو كرحم لك فئاظوو
 ال ثيحب ،مدقتلا ديق موجه نم دحلل يئاقلتلا ليغشتلا تايلمعو تاهيبنتلا نييعت
.يلاتلا يسيئرلا قارتخالا يه كتسسؤم نوكت نأ نيعتي

 
 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 بردم ةدايقب ربتخم :لمعلا ةسلج عون
 يديهمت :ينقتلا ىوتسملا
 نمألا :ايجولونكتلا
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نامألا :راسملا

 ىلإ ةنمآلا ينورتكلإلا ديربلا تارابع نم ينورتكلإلا ديربلا نامأ روطت ةيطغت
LTRSEC-2011 - تاقيبطتلا ةجمرب ةهجاو ىلإ ةدنتسملا ةيساسألا ةمظنألا

 رشن نم ةدافتسإ ىصقأ قيقحتل SecureX لماكت يطغي ينورتكلإلا ديربلل قيمع سطغ
XDR.

 .Technical Solutions Architecture.Sales، Cisco Systems، Inc ،ابلاروت وتربلأ
.Cisco Systems، Inc ةكرش ،ينف قيوست سدنهم ،زنراب جيرج

 ينورتكلإلا ديربلا ةمزح تازيم ثدحأ ىلع ةماع ةرظن هذه ةيلمعملا لمعلا ةسلج مدقتس
 نم نيكراشملا نيكمتل تاسرامملا لضفأ ىلع ةسلجلا زكرتسو .Cisco نم نمآلا
 ةباوبلا تاعوضوم نمضتتس .ينورتكلإلا مهديرب ربنم نم دح ىصقأ ىلإ ةدافتسالا
 لئاسرلا ةقداصم نيوكتو Cisco نم SecureX تاديدهت ةباجتساب صاخلا ءاكذلا مادختسإ
 مادختساو مدقتملا ليجستلاو (DMARK) ةقباطملاو ريراقتلا دادعإو لاجملا ىلإ ةدنتسملا
 ةباحسلا يف ةباوبلا جمد نوكراشملا ملعتيس امك .كلذ ريغو (API) تاقيبطتلا ةجمرب ةهجاو
 لمعملا موقيسو .Cisco نم ينورتكلإلا ديربلا ديدهت دض نمآلا عافدلا مدقت يتلا ثدحألا
 ينورتكلإلا ديربلا قارتخأ لثم تاديدهت نع ثحبلل ضرعت ةمدخ هنأ ىلع جمانربلا ةعجارمب
 يتلا تاباسحلا يف قيقحتلاو ةيوستلل ةيديلقتلا تارشؤملا ىلإ رقتفت يتلا لامعألل
.رطخلل ةضرعم نوكت نأ لمتحي

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 بردم ةدايقب ربتخم :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

 اهحالصإو ديدهتلا نع عافدلا تانايب راسم ءاطخأ فاشكتسأ - نمآلا ةيامحلا رادج
LTRSEC-3880 - (ربتخملا يف يلمع عضو)

 Cisco Systems، Inc ةكرش ،ينقتلا دئاقلا ،رجنيزتورغ نوج
 زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،يسيئر سدنهم ،يكبيل رتسوف
Vidhi Mujumdar، ءالمعلا ميلست ،دئار، Cisco Systems

 عاطقنا ةلاح يف هب مايقلا بجي ام Cisco Firepower لح يمدختسمل ةعئاشلا فواخملا نيب نم
 ملعتي ربتخملا اذه يف .FirePOWER لحب طبترم هنأ ودبي يذلا اهروهدت وأ ةكبشلا
 راسم لكاشم مييقتل اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ تايجهنم نوكراشملا
 عم FirePOWER Series 3 NGIPs، ASA كلذ يف امب FirePOWER يساسألا ماظنلا لخاد تانايبلا
 ةسلجلا هذه رفوتسو .FXOS و ،Firepower Threat Defense (FTD) و ،FirePOWER تامدخ
 ةيفيكو ةلكشملا يف مهسي ةيرانلا ةقاطلا تامدخ نم ءزج يأ ديدحتل اراطإ نيكراشملل
 نم تانايبلا راسم لماك راطإلا اذه يطغي .اهديدحت مت يتلا لئاسملا نم ةعرسب فيفختلا
 اذه .قبسملا جلاعملا ءادأو ريخشلا ةدعاق كلذ يف امب ةقيمعلا ةمزحلا صحف ىلإ ةمزحلا لخدم
 اذه يوتحي فوس .امهنيب قورفلاو 3 ترونشلا و 2.9 ترونشلا نم الك يطغيس ربتخملا
 ديدهت دض عافدلا جمانرب مادختساب اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس ىلع ربتخملا
FirePOWER يرهاظلا (vFTD) ىلإ ةفاضإلاب .اهحالصإو ءاطخألا فاشكتسأ لمع راطإ ذيفنتل 
.SecureX نمآلا ةيامحلا رادج جمد ىلإ زاجيإب ربتخملا اذه قرطتيس ،كلذ
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 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 بردم ةدايقب ربتخم :لمعلا ةسلج عون
 مدقتم :ينقتلا ىوتسملا
 نمألا :ايجولونكتلا
نامألا :راسملا

Cyber - LTRSEC-1113 ةنورم لمع ةشرو

 .SR، Cisco Systems، Inc نامألا ربتخم يف رابتخالا درق ،روليات نور
.Cisco Systems، Inc ةكرش ،ةينقتلا لولحلا سدنهم ،زورك ويل

 صحف ؟يلاتلا رفص مويلا يف وأ يلاتلا ديروتلا ةلسلس موجهل دعتسم كقيرف له
 جاتحت ،ببسلا اذهل !ةياهنلا يف رياستنسو موي لك ،موجه تحت اعيمج نحن !عقاولا
 ةمظنملا ةردق ىلإ ةيناربيسلا ةنورملا ريشت .تنرتنإلا ىلع ةنرم نوكت نأ ىلإ كتسسؤم
 اهل ةباجتسالاو تامولعملا ايجولونكتب ةقلعتملا ةينمألا ثداوحلا ىلع فرعتلا ىلع
 ىلع زكرت ةطخ عضو نمضتي ةيناربيسلا ةنورملا ءانب نإ .ةقئاف ةعرسب اهنم يفاعتلاو
 ،ربتخملا اذه يف .اموجه وأ اقارتخإ ام ةطقن دنع هجاوت فوس ةكرشلا نأ ضرتفتو رطاخملا
 رود بعلت ثيح تاسسؤملل ةيلمعم ةئيب يف تنرتنإلا ربع ةينمأ تامجهل ضرعتتس
 تاراهمو لماكتلا ةيلاع ةينمأ لولح ىلإ جاتحت اذامل ،الوأ ،ملعتتسو ،عفادملاو مجاهملا
CyberOps تنرتنإلا ربع دومصلا ىلع ارداق نوكتل.

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 بردم ةدايقب ربتخم :لمعلا ةسلج عون
 يديهمت :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

تاراسكنإ

 Windows) ةنمآلا ةياهنلا طاقن ببسب اهلزعو اهلحو ءادألا تالكشم فاشكتسأ
MAC) - BRKSEC-2072 و Linux و

Vibhr Amrodia، ينف دئار، Cisco Systems، Inc

 مادختساب ةيلاعفو ةعرسب ءادألا لكاشم لزع ىلع كدعاست راكفأب هذه لمعلا ةسلج رداغتس
 اهلزعو ءادألا لكاشم ليلحت ةيفيك لوح ةقمعتم ةسلج هذه .ةتبثملا ةنمآلا ةياهنلا طاقن
 تالجسلا ضعب مادختساب (MAC و Linux و Windows يف) كب ةصاخلا ةياهنلا طاقن ىلع
 ماظنب ةصاخلا ةدعاسملا تاودألا ضعب مادختساب اضيأو ةنمآلا ةياهنلا ةطقن عم ةرفوتملا
 ةيزكرملا ةجلاعملا ةدحو مادختسإ فاشتكا :ةسلجلا هذهل زيكرتلا قطانم نوكت .ليغشتلا
(CPU) يئاوشعلا لوصولا ةركاذو (RAM) ليغشتلا ماظنل Windows ةجلاعملا ةدحو لزع ءاغلإو 
 يئاوشعلا لوصولا ةركاذ مادختسإ فاشتكاو Linux ليغشتلا ماظنب ةصاخلا (CPU) ةيزكرملا
(RAM) ةيزكرملا ةجلاعملا ةدحو مادختسإ فشكو (CPU) لوصولا يف مكحتلاب ةصاخلا 
اهلزعو (RAM) يئاوشعلا لوصولا ةركاذ مادختسإ فاشتكاو اهلزعو (MAC) طئاسولل

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
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 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نمألا :ايجولونكتلا
نامألا :راسملا

 و AnyConnect و AMP عيمجت .Cisco نم نمآلا ليمعلا :Cisco نم دحوملا ليكولا
Orbital & Umbrella اعم - BRKSEC-2834

زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،زراب سدنهم ،دنالوف نوراه

 نم ادج ريثكلا Cisco ىدل" :انسفنأب ىوكشلا انعمس وأ ىواكشلا ىلإ اعيمج انعمتسإ دقل
."ءالمعلا

 Cisco نم نيزرابلا نيثدحتملا ةعاقو 20113 مقر صصخملا جمدلا زكرم ،دنالو نورآ ىلع فرعت
 ىواكشلا ىلإ تعمتسا Cisco نأ كل رهظي امنيب ،ةزيمتملا ةرهشلا ةعمسب نوعتمتي نيذلا
.Cisco Secure Client :دحوم ينمأ ليكول راركت لوأ تمدقو

 AnyConnect دوجوب حمسي ىرخأ تادحو ةفاضإل لباق لمع راطإ Cisco Secure Client (CSC) رفوي
VPN، و Cisco Secure Endpoint (مساب اقباس ةفورعملا AMP for Endpoints)، و Network Visibility 
Module، و Umbrella Cloud Security، و ISE Posture، و Secure Firewall Posture (اقباس ةفورعملا 
 ةرادإ عم ،اعم ةدوجوملا ةزهجألا عيمج ىلإ Network Access Module (NAM) و ،(Hostscan مساب
.SecureX زاهج ىؤرب قيثو لكشب ةلصتم - SecureX نم ةمداق ةباحسلا ىلع ةمئاق ةثيدح

 ليمعلا) Secure Client جمانرب فلخ ةرفوتملا تاينقتلا يف قمعتنس ،ةسلجلا هذه يف
 تايلمع جذامن ةيطغتب موقنسو .لمعت ال فيكو لعفلاب ءايشألا لمعت فيكو ،(نمآلا
 ام لك ىلع فرعتنس .كب ةصاخلا جماربلا رشن تايلآ مادختساو ءارظنلا ةعومجم نم رشنلا
 ةنمآلا ةياهنلا ةطقنو AnyConnect ءالمع نم ةمات ةسالسب ةيقرتلا تاقفدتب قلعتي
(AMP) ىلإ ةيقرتلا اهيف يقطنملا نم نوكي يتلا تاهويرانيسلا نع ثدحتنس .نييلاحلا 
 ءالكو عم ءاقبلا يف لعفلاب كديفت يتلا تاهويرانيسلاو (CSC) لوصولا يف مكحتلا ةزيم
AnyConnect ةنمآلا ةياهنلا ةطقنو (AMP) يلاحلا تقولا يف لقألا ىلع - نييلاحلا.

 ريثملا روطتلا اذه لوح ءيش لك ةفرعم ءانثأ هيفرتلاو نورآ عم تقولا ضعب ءاضقل لضفت
.Cisco نامأ ةزيم لالخ نم

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

 مكحتلاو نواعتلاو لماكتلا تايلمع نآلا متت :ئطاشلا ىلإ ةنيفسلا نم
-Cisco - BRKSEC نم ةنمآلا ينورتكلإلا ديربلا ةرابع ءارو اميف (نمآ لكشب)
2288

زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،ينفلا دئاقلا ،نيوريش تربور

 
 نامألا .اهب ةصاخلا ديربلا ةباوب اهنوك جراخ Cisco نم نمآلا ينورتكلإلا ديربلا لماكت متي
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 ةيفيك ىلع كعلطنس - SecureX و ةئيهتلاو (API) تاقيبطتلا ةجمرب ةهجاوو ليجستلاو
 ،كتئيب نم ةدافتسإ ىصقأ قيقحتل ةلاعف اهلعجو ةباوبلا ينورتكلإلا ديربلا زواجت
!ةريغص وأ ةريبك

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

 جماربلا نم ةيامحلا ةباحسو ةنمآلا ةراضلا جماربلا تاليلحت لماكت تايلمع
Cisco - BRKSEC-2242 نم ةراضلا

زيمتم ثدحتم - زمتسيس وكسيس ،ينفلا نمألا سدنهم ،يجزاي ليب

 ةباحسب اهتيمست ةداعإ تمت نكلو ،"تاديدهتلا ةكبشو AMP ةباحس" مساب اهتفرع امبر
 ةسلجلا هذه ضرعتستس .ةراضلا جماربلل ةنمآلا تاليلحتلاو ةراضلا جماربلا نم ةيامحلا
 ءانثأ قيمع لكشب اهيف صوغتو ةراضلا جماربلاو ةيعافدلا تاكبشلا تاليلحت ضورع
 ديربلا كلذ يف امب ،Cisco نم نامألا ىنب عم اهب ةصاخلا لماكتلا تايلمع ةيطغت
 .Meraki و Umbrella و ةنمآلا ةياهنلا ةطقنو نمآلا ةيامحلا رادجو نمآلا بيولاو نمآلا ينورتكلإلا
 رهظنو ةراضلا جماربلا نع عافدلا ةينب ةيطغتب موقن فوسو ،اعم تاجتنملا هذه لمعتو
 هذه دعت .ةعانصلل ةدئارلا ةمدقتملا تاديدهتلا ةينب ريفوتل اعم ءازجألا عيمج لمع ةيفيك
 نوكلمي نيذلا ءالمعلا كلذكو ،Cisco نم نامألا ةعومجم يف ثدحألا كئلوأل ةيلاثم ةسلجلا
.اعم مهلمع ةيفيك يف قمعتلا نوديريو رثكأ وأ ادحاو اجتنم

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

Cisco XDR ةيامحلا رادج عم - BRKSEC-2090

 زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،ينف قيوست سدنهم ،نالتسوك كيرإ
.Cisco Systems، Inc ةكرش ،ينف قيوست سدنهم ،راكناس يدع

 يف ةجمدملا ةيساسألا ةمظنألا عسوأ ،Cisco نم XDR ةجردب زيمتي يذلا ،SecureX زارطلا دعي
 نمضتيو .SecureX لماكتو ةيامحلا رادج ةوق روضحلا ىريس ،هذه لمعلا ةسلج يف .ملاعلا
 ةصاخلا تاقيقحتلاب ةيامحلا رادج بيصختو ،SecureX يف ةيامحلا رادج ثداوح كلذ
 رادجل (API) تاقيبطتلا ةجمرب تاهجاو مادختساب SecureX قيسنتو ،تاديدهتلل ةباجتسالاب
 بلطتي ال .نمآلا Cisco ةيامح رادجل يساسأ مهف روضحلا ىدل نوكي نأ بجي .ةيامحلا
 .SecureX ةفرعم نورضاحلا
 

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
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 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

Cisco SecureX - BRKSEC-1023 عم كيدل SOC ماظن عرس

زيمتم ثدحتم - Cisco ،ينقتلا سيئرلا ،تسروه ردناف تام

 ثداوحلا يف كتسسؤم قيقحت ةيفيك نم عرست نأ نكمي Cisco نم XDR ةصنم نأ ملعت له
 ةيناكمإ كل حيتت يتلا تازيملا نم ةعومجم نيب SecureX ةينقت عمجت ؟اهل ةباجتسالاو
 تاجتنملا نم ةريبك ةعومجم ربع لضفأ ةيؤر ىلع لوصحلاو نامألا ثداوح ةيلوئسم لمحت
 ،هذه لمعلا ةسلج يف .اهل ةباجتسالاو زاهجلا ةعرس يف قيقحتلل ةتمتألا ةزيم مادختساو
 يف امب ةفلتخملا هتازيمم تايساسأ ىلع فرعتتسو SecureX نع ةمدقم ىلع لصحتس
 ةزهجألا ىؤرو قيسنتلاو ثداوحلا ةرادإو تاديدهتلل ةباجتسالاو SecureX تامولعم ةحول :كلذ
 ءارجإل اهروضح كنكمي يتلا ىرخألا تاسلجلاب ةمئاق اضيأ كراشنس امك .نمآلا ليمعلاو
.كلذ نم رثكأو تازيملا هذه لوح قمعأ صوغ تايلمع

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 يديهمت :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

XDR نم ينورتكلإلا ديربلا مادختساب Cisco: ةثداحم ةيامحب عتمت SMTP 
BRKSEC-2095 - اهريوطتو اهليلحتو

زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،ينفلا دئاقلا ،نيوريش تربور

 نيتقيقد نم لقأ يفو لامعألا ةكبش يف فعضألا ةقلحلا هنأب ينورتكلإلا ديربلا فرعيو
 ديربلا ربتعي .قرخ وأ طسو لح ىلإ يدؤي احوتفم اباب نيلثمملاو نيقرتخملل رفوي
 ةراضلا تالومحلا عضي هنأل ةراضلا جماربلاب ةباصإلل ةيساسأ ةليسو ينورتكلإلا
 ميلست درجم نع اديعبو .ةدحاو ةرقن ىوس لالغتسالا نع دعبي الو مدختسملا مامأ ةلوهسب
 تالصو ديلوتو ةعانص يف ىضم تقو يأ نم اروطت رثكأ نومجاهملا حبصي ،ةراضلا جماربلا
 ديربلا" لمعي .اهنولحتني يتلا تامدخلا لثم امامت ودبت يتلا يلايتحالا ديصتلا
 ةباجتسالاو عسوملا فشكلا فادهتسإ ةيفيك ريوطت ىلع "Cisco نم نمآلا ينورتكلإلا
.كب ةصاخلا SMTP تاثداحم نيمأتو هذه تاديدهتلا تاهجتمل

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

 - ةسسؤملا ربع نامألا تاليلحت :Cisco XDR مادختساب عسوملا فشكلا
BRKSEC-2178

زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،زيمتم ينف قيوست سدنهم ،نوستربور ويثام
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 ،عوضوملا ديدحت ءاغلإ .مويلا ةعئاش ةملك يه (XDR) دتمملا ةباجتسالاو فشكلا
 زيكرتلا عم Cisco نم XDR ل ةعسوملا ليلحتلاو فشكلا تاردق ةسلجلا هذه فشكتستس
 ةيطغت .كتباجتسإ عيرستو كيدل فشكلا تايناكمإ عيسوت ةيفيك ىلع صاخ لكشب
 ةيامحلا رادجو ةكبشلا تاليلحتو ةياهنلا طاقن كلذ يف امب ،ةددعتملا فشكلا تاينقت
 قيقحتو اعم تافاشتكإلا هذه عمج تاليلحتلل نكمي فيك هذه لمعلا ةسلج فشكتستس
.ثراوكلا نم ىصقألا دحلا فده

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

 ةراضلا جماربلا نم ةمدقتملا ةيامحلا .A-Z نم Cisco نم تامولعملا ةينقت نامأ
BRKCOC-2620 - اقلطم ةقثلا مدع ىلإ

 .CyberSecurity، Cisco Systems، Inc سدنهم ،اديف فيتس
.Information Security، Cisco Systems، Inc ،ريدم ،ليتسود ليج

 لالخ نم ،ةدحاو ةكرح يف ،ةربخلا نيسحتو نامألا ةدايزب Cisco تماق :ليحتسملا قيقحت
 قفدت ليصافت ىلإ ةسلجلا هذه قرطتتس .نيفظوملل ةقثلا مادعنا ىوتسم ريفوت
 ،لضفأ ةبرجت عم ديدجلا قفدتلا ةاذاحم نم اندفتسإ فيكو ،Secure Zero Trust ةقداصم
 و InTune/SCCM و Jamf Pro مادختساب Zero Trust معدل ةياهنلا طاقن تانيوكت انجرخ فيكو
Meraki Systems Manager. 
 Cisco نم ةنمآلا ةياهنلا ةطقنل Cisco IT ذيفنت ةيفيك ىلع ةسلجلا هذه فرعتتس امك
.اهب ةصاخلا +2000000k غلبت يتلا ةزهجألا ةعومجم يف اهب ظافتحالاو

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نمألا ،طلتخملا لمعلا :ايجولونكتلا
Cisco ىلع Cisco :راسملا

Cisco SecureX XDR - عطقلاو ءازجألا عيمجل ىنعم نييعت - BRKSEC-2113

زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،زراب سدنهم ،دنالوف نوراه

 اهنأ امك ،قوسلا يف نامألا تاينقت ىوقأ نم ةدحاو يه (XDR) ةديازتملا ةباجتسالاو فشكلا
 نأ يغبنيو ،نوكي نأ نكمي امل عساولا قاطنلل ارظنو .ةمظنألا ينبت يف الئاه اومن دهشت
 نأ يعيبطلا نمف ،ليدعتلل ةلباقلا تاراوسسكالا مادختسإ لالخ نم لح يف متيو ،نوكي
 ثدحي ام/ةيفيك لوح شيوشتلا ىلإ يدؤي نأ نكمي يذلا ديقعتلا نم ريثكلا كانه نوكي
 XDR لحل ةيلخادلا لامعألا ىلع ءوضلا طيلست ىلع ةسلجلا هذه لمعتس .سيلاوكلا فلخ
 ةياهنلا ةطقن فشكو ةباجتسالاو ةكبشلا فاشتكا عم ،ةقئافلا تاناكمإلا يذ Cisco نم
 نامألا ليمع"و ةراضلا جماربلا تاليلحتو ينورتكلإلا ديربلا ديدهت نع عافدلاو ةباجتسالاو
 نم ةعقوتملا ةجيتنلا جاتنإل اعم ءازجألاو ءازجألا هذه عيمج لمع ةيفيك نع الضف ،"دحوملا
.XDR تادحو ىدحإ
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 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

 (ITSM) تامولعملا ةينقت ةمدخ ةرادإ مادختساب Cisco نم XDR لح نم ةدافتسالا
BRKSEC-2122 - ثداوحلا يف قيقحتلل SIEM ةمظنأو

Oxana Sannikova، Technical Solutions Architecture، Cisco Systems، Inc.

 يهو ،(XDR) ةعسوملا ةباجتسالاو فشكلا ةصنمل نكمي فيك ضرعنس ةسلجلا هذه يف
SecureX، فوس .ةيفاضإ تاديقعت قلخ نود لضفأ جئاتن قيقحتل نامألا تايلمع ةدايز 
 ةينقت تامدخ ةرادإ قايس نم ةدافتسالا :ةيلاتلا مادختسالا تالاح ىلع ةرظن يقلن
 تاديدهتلل ةدحوم ةيؤر ةيناكمإ فيضي امم ،تاديدهتلا بقعت يف SIEM و (ITSM) تامولعملا
 ثداوحلل ةباجتسالا تاءارجإ ىلع يمسرلا عباطلا يفضي امم ،SIEM تاهيبنتو ITSM ثداوحل
 .تارهاظم نوكيس ابيرقت ةسلجلا فصن و .نمازتلاو ةتمتألا نم ةدافتسالا لالخ نم
 رداغيسو ،Splunk و Jira و Nowةمدخلا اهتيطغت متيس يتلا SIEM و ITSM لولح نمضتتس
.لمعلا ريس ماهم مادختسال نودعتسم مهو روضحلا

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألاو نمازتلاو يئاقلتلا ليغشتلا :ةينقتلا
نامألا :راسملا

Cisco XDR - BRKSEC-2075 و Open Source ةهجاو جمد

وياهوأ ،Cisco Richfield ،يملاعلا تنرتنإلا نامأ سدنهم ،زنفيتس كرام كلملا

 نامألا ثادحأ نم تاسسؤملا ةيامح ةيناكمإ ةعسوملا (XDR) ةباجتسالاو فشكلا لولح رفوت
 نأ بجي .ضرعتلاو رطاخملا نم دحلاو عرسأ لكشب ةباجتسالاو فشكلا لالخ نم تنرتنإلا ربع
 هذه مدقتس .ةيفاضإ فاشتكا تاكرحم ريفوتل ثلاثلا فرطلا لماكت تايلمع XDR نمضتت
 يف جمدلا ةيفيك لوح ذيفنتلل ةلباق ليصافت رفوتو حوتفملا ردصملا كيز ةسلجلا
Cisco XDR ءالمعلا نامأ جئاتن نيسحتل.

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

BRKSEC-2180 - تاموصخلا ةاكاحم !ةيدامرلا ةمجمجلا ةوق

Field CTO Cybersecurity Canada، CSS ،درانيام نوسياج

 نم لك اهنم ديفتسي نأ نكمي فيكو ةمصاختملا ةاكاحملا ىلع ةسلجلا هذه يف فرعتنس

https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2122&search.technology=scpsTechnology_security#/:~:text=Leveraging%20Cisco%27s%20XDR%20solution%20with%20IT%20Service%20Management%20(ITSM)%20and%20SIEM%20Systems%20for%20Incident%20Investigation%20%2D%20BRKSEC%2D2122
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2075&search.technology=scpsTechnology_security#/:~:text=Integrating%20Open%20Source%20Zeek%20and%20Cisco%20XDR%20%2D%20BRKSEC%2D2075
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2075&search.technology=scpsTechnology_security#/:~:text=Integrating%20Open%20Source%20Zeek%20and%20Cisco%20XDR%20%2D%20BRKSEC%2D2075
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2075&search.technology=scpsTechnology_security#/:~:text=Integrating%20Open%20Source%20Zeek%20and%20Cisco%20XDR%20%2D%20BRKSEC%2D2075
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2075&search.technology=scpsTechnology_security#/:~:text=Integrating%20Open%20Source%20Zeek%20and%20Cisco%20XDR%20%2D%20BRKSEC%2D2075
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2180&search.technology=scpsTechnology_security#/:~:text=The%20Power%20of%20GraySkull!%20Adversarial%20Emulation%20%2D%20BRKSEC%2D2180
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2180&search.technology=scpsTechnology_security#/:~:text=The%20Power%20of%20GraySkull!%20Adversarial%20Emulation%20%2D%20BRKSEC%2D2180


 ةيلمع ءاشنإ كلذ دعبو انل ةحاتملا تاودألا نع ملعتن نحن .قرزألاو رمحألا نيقيرفلا
 ةعزانتملا جئاتنلا ةعجارمب موقنس ،كلذ دعب .ةيئاقو تاردق نود اريدلاك نم ةدافتسالا
 .يبلس لكشب اهرشن مت يتلا Cisco نامأ ةظفحمب ةصاخلا جئاتنلا ةعجارم نمضتت يتلا
 ةدايزل ةحاتملا ةصرفلل ةيعافدلا قرفلا كاردإ نمضت اهباستكا متي يتلا ةفرعملا نإ
 تاينقت نم ةعونتم ةعومجم ربع ةيئاقولا انتاردق ليغشتب موقنس ،كلذ دعبو .انتاعافد
 اهب لماعتي يتلا ةيفيكلا مهف نإ .جئاتنلا ةعجارمو ىرخأ ةرم رابتخالا ءارجإو Cisco نم نامألا
 ةفصو لكشي مهسفنأ نع عافدلا ىلع مهنع نيعفادملاو مهاياحض ةردق عم نومصاختملا
.حاجنلل ةديكأ

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

BRKSEC-1639 - رطاخملا ىلع ةمئاقلا فعضلا ةرادإ نع ةمدقم

David Brothers، Technical Solutions Architecture، Cisco Systems، Inc.

 يف .نوليختت دق امم رثكأ وه ام ىلع لمتشت رطاخملا ىلع ةمئاقلا رطاخملل ضرعتلا ةرادإ نإ
 تايرظنلا ىلع زكرنو ةيساسألا ميهافملا يف اقيمع صوغنس ،ديفملاو عتمملا ثيدحلا اذه
 جئاتنلا ىلإ ةدنتسملا ةرادإلل ةيلمعلا جماربلا نأ فيك مساقتن مث نمو رطخلا سايقل
 ريفوتب Kenna مايق ةيفيك كلذ دعب شقاننسو .ةثيدحلا ةكبشلا نيمأتل ةيرورض
.اهضورعو Cisco تاجتنم نم ةريبك ةعومجم ىلإ RBVM ةينقت

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 عيمجت :لمعلا ةسلج عون
 يديهمت :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

يلعافتلا طاقسإلا

Cisco Talos - IBOSEC-2011 ثداوحل ةباجتسالا عم SecureX نم ةدافتسالا

.Cisco Systems، Inc ةكرش ،ثداحلا دئاق ،رخاموش وج

 اراصتخإ فورعملا) Cisco Telos ثداوحل ةباجتسالا قيرف نم ةرشابم نوكراشملا ملعتيس
 يأ ءانثأ ةباجتسالا دوهج عيرستل SecureX جمانرب نم ةدافتسالا ةيفيك لوح (IR مساب
 تناكأ ءاوس SecureX ةينقت مادختسإ ةيفيك لوح ةلماش ةيؤر ىلع نولصحيسو .ينمأ ثداح
 قيقحت ةباجتسإ ةيلمعب موقت وأ Talos IR لثم ثداوحلل ةيجراخ ةباجتسإ ةكرش عم لمعت
 Talos IR نخاسلا فتاهلا طخ ربع ةيلحرم ةيفتاه ةملاكم لوح ةسلجلا ءاشنإ متيس .ةيلخاد
 قيرف لمعيس .Cisco نم نامأ تاجتنم ةدعب دوزم يضارتفا ءاقبتسا لماع ليمع ةطساوب
 لبق ةيساسأ تامولعم ىلع لوصحلاو ةباجتسالاب ةصاخ فادهأ عضو ىلع رآ يآ سولات
 عم SecureX جمانرب مادختسإ لمشتس يتلاو ،ئراوطلل ةباجتسالا ةطشنأ ىلإ لاقتنالا
 .ثداحلا ءاوتحإ متي ىتح ىرخأ ةينمأ تاجتنم
 :ةيلاتلا تالاجملاب كراشملا كلذ غالبإ يف ةرودلا فادهأ لثمتتو

https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=1639&search.technology=scpsTechnology_security#/:~:text=An%20Introduction%20to%20Risk%2DBased%20Vulnerability%20Management%20%2D%20BRKSEC%2D1639
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=1639&search.technology=scpsTechnology_security#/:~:text=An%20Introduction%20to%20Risk%2DBased%20Vulnerability%20Management%20%2D%20BRKSEC%2D1639
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2011&search.technology=scpsTechnology_security#/:~:text=Leveraging%20SecureX%20with%20Cisco%20Talos%20Incident%20Response%20%2D%20IBOSEC%2D2011
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2011&search.technology=scpsTechnology_security#/:~:text=Leveraging%20SecureX%20with%20Cisco%20Talos%20Incident%20Response%20%2D%20IBOSEC%2D2011
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2011&search.technology=scpsTechnology_security#/:~:text=Leveraging%20SecureX%20with%20Cisco%20Talos%20Incident%20Response%20%2D%20IBOSEC%2D2011
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2011&search.technology=scpsTechnology_security#/:~:text=Leveraging%20SecureX%20with%20Cisco%20Talos%20Incident%20Response%20%2D%20IBOSEC%2D2011


 تاقيقحتلا لالخ نم لمعلاو نواعتلل قرفلل ةبقارملا ةزهجأ ليصوتل SecureX جمانرب جمد
بسانملا تقولا يفو ةلاعف ةباجتسإ ميظنتل نامألا تاجتنم عم SecureX زارطلا جمد

 يلعافتلا ميسقتلا :لمعلا ةسلج عون
 يديهمت :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

SecureX - IBOSEC-2005 راكفأ لدابت يف ثحب

.Cisco Systems، Inc ةكرش ،ةيملاعلا تاسسؤملا نامأ سدنهم ،نوليدروب شوج

 فرطلا تاودأو Cisco Security تاودأ عم SecureX مادختسإ لوح اهلدابتو راكفألا فشكتسا
 كراكفأ رضحأ .اهطبرو ةعونتم تامدخ ءاشنإ شقانن ثيح ةيلعافت ةسلج يف ثلاثلا
.SecureX يف مهتلحر لعفلاب اوأدب نيذلا نيرخآلا نم ملعت وأ كتلئسأو

 يلعافتلا ميسقتلا :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

لوخدلا لماعم

LABSEC-2776 - لضفأ لكشب اعم - SecureX و Cisco Secure Client زاهج ىؤر

 .Engineer.Technical Marketing، Cisco Systems، Inc ةكرش ،وكراك لوب
.Cisco Systems، Inc ةكرش ،ءالمعلا تاديعصت سدنهم ،وكنرشوك يهريس

Cisco Secure Client نم ةياهنلا طاقن ءالمع مظعم عمجي ديدج دحوم ليمع وه Cisco ةلظم تحت 
 نامألا ءالمعو AnyConnect ةيسايقلا ةيطمنلا تادحولا نم Cisco Secure Client نوكتي .ةدحاو
 ملعتتس ،ربتخملا اذه نم ءزجك .Orbital و (Cisco Secure Endpoint مساب ةفورعملا) AMP لثم
 ىؤرل صصخملا ءزجلا رهظيس .SecureX ةباحس نم هترادإو Cisco Secure ليمع رشن ةيفيك
SecureX DeviceSe مادختسإ ةيفيك Cisco Secure Client ةرادإل هب ةصاخلا ةيطمنلا تادحولاو 
.نامألا ثداوح يف قيقحتلاو تاسسؤملا ىوتسم ىلع لوصألا

 لمعلا ريس ربتخم :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

ةينقتلا ةيساردلا تاقلحلا

Cisco Secure Client: نم AnyConnect زارطلا - !ءالمعلل لماشلا نامألا ىلإ 
TECSEC-2780

Hacke nohre، ةينقتلا لولحلا سدنهم، Cisco - زيمتم ثدحتم 

https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2005&search.technology=scpsTechnology_security#/:~:text=Dig%20Into%20SecureX%20Idea%20Exchange%20%2D%20IBOSEC%2D2005
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2005&search.technology=scpsTechnology_security#/:~:text=Dig%20Into%20SecureX%20Idea%20Exchange%20%2D%20IBOSEC%2D2005
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2776&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%20and%20SecureX%20Device%20Insights%20%2D%20better%20together%20%2D%20LABSEC%2D2776
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2776&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%20and%20SecureX%20Device%20Insights%20%2D%20better%20together%20%2D%20LABSEC%2D2776
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2776&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%20and%20SecureX%20Device%20Insights%20%2D%20better%20together%20%2D%20LABSEC%2D2776
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2776&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%20and%20SecureX%20Device%20Insights%20%2D%20better%20together%20%2D%20LABSEC%2D2776
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2776&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%20and%20SecureX%20Device%20Insights%20%2D%20better%20together%20%2D%20LABSEC%2D2776
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2776&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%20and%20SecureX%20Device%20Insights%20%2D%20better%20together%20%2D%20LABSEC%2D2776
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2780&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%3A%20from%20AnyConnect%20to%20comprehensive%20Client%20Security!%20%2D%20TECSEC%2D2780
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2780&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%3A%20from%20AnyConnect%20to%20comprehensive%20Client%20Security!%20%2D%20TECSEC%2D2780
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2780&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%3A%20from%20AnyConnect%20to%20comprehensive%20Client%20Security!%20%2D%20TECSEC%2D2780
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2780&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%3A%20from%20AnyConnect%20to%20comprehensive%20Client%20Security!%20%2D%20TECSEC%2D2780
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2780&search.technology=scpsTechnology_security#/:~:text=Cisco%20Secure%20Client%3A%20from%20AnyConnect%20to%20comprehensive%20Client%20Security!%20%2D%20TECSEC%2D2780


 زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،ينف قيوست سدنهم ،زنارش نتسروث
Valeria Scribanti، ةينقت لولح يئاصخأ، Cisco Systems، Inc. - زيمتم ثدحتم

 ،ةباحسلل عيرسلا ينبتلاو ،ةدقعملا تامجهلا تاهويرانيسو ،ةديدجلا ةنيجهلا لمعلا ةوق نإ
 يأ نم ةيمهأ رثكأ ارمأ ءالمعلا نامأ نم لعجي اذه لك ،تنرتنإلا ةكبش ىلع ريفشتلا راشتناو
  !ىضم تقو
 AnyConnect (VPN) عيسوت ةيفيك ضرعنس ،تاعاس 4 قرغتست يتلا هذه لمعلا ةسلج يف
 Cisco تادحول ةينقتلا بناوجلا ىلإ لقتننس .تازيملا لماكتم ةياهنلا ةطقن نامأ ىلإ
Secure Client كلذ يف امب ،ةيطمنلا: 
EDR/EPP (ةنمآلا ةياهنلا ةطقن) 
 (ةكبشلا ةيؤر ةدحو) ةياهنلا ةطقن ةكبش عبتت
 (Umbrella) بيولا/DNS ةيامح
 (نمآلا ةيامحلا رادج/ISE) ةياهنلا ةطقن عضو
 .Cisco SecureX (XDR) يف ايزكرم هترادإ متت دحاو ليمع ليغشت جئاتن يفو
 نويرامعملا نوسدنهملاو نمألاو تاكبشلا نمأ وسدنهمو وسدنهم وه فدهتسملا روهمجلاو
 ةمظنأو ةياهنلا ةطقن نامأب ةفرعملا ضعب دوجو ضرتفي .ةياهنلا طاقن نمأب نومتهملا
.ةعئاشلا تامجهلا تاهجتمو ليغشتلا

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 ةينقت ةيسارد ةقلح :ةسلجلا عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

Cisco Secure - TECSEC-2004 عم ةباجتسالاو عسوم فاشتكا

زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،زيمتم ينف قيوست سدنهم ،نوستربور ويثام

زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،ينقتلا قيوستلا يسدنهم ريبك ،روبج انح

.Cisco Systems، Inc ةكرش ،ينف قيوست سدنهم ،راكناس يدع

زيمتم ثدحتم - Cisco ،ينقتلا سيئرلا ،تسروه ردناف تام

 هذه رفوت ،Cisco نم عسوملا ةباجتسالاو فشكلا ضرع يف قيمعلا صوغلا نم ةيادب
 ةطقن كلذ يف امب ،ةفلتخملا جتنملا تانوكم ليغشتو ذيفنتل الماك انيرمت ةسلجلا
 Email Threat و Meraki و Umbrella و ةنمآلا ةكبشلا تاليلحتو Cisco نم ةنمآلا ةياهنلا
Defense يف اهليغشتو Cisco XDR. ةيليغشتلا تاسرامملا لضفأ نيمضت متيس امك 
 نم ةتقؤملا ةركاذلا جمد ىلإ ةفاضإلاب ةباجتسالا كرحم ليغشت يف ذيفنتلا ليصافتو
Cisco (XDR) ل ةعبات ريغ تاجتنم عم Cisco لثم Crowdstrike Falcon.

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 ةينقت ةيسارد ةقلح :ةسلجلا عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
نامألا :راسملا

https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2004&search.technology=scpsTechnology_security#/:~:text=Extended%20Detection%20and%20Response%20with%20Cisco%20Secure%20%2D%20TECSEC%2D2004
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2004&search.technology=scpsTechnology_security#/:~:text=Extended%20Detection%20and%20Response%20with%20Cisco%20Secure%20%2D%20TECSEC%2D2004


DevNet

SecureX - DEVNET-1083 جمانرب ريوطت :نامألل يئاقلتلا ليغشتلا

زيمتم ثدحتم - Cisco ،ينقتلا سيئرلا ،تسروه ردناف تام

 تايلمع ةتمتأ اهلالخ نم كنكمي ةددعتم قرط ىلع يوتحت Cisco نم XDR ةصنم نأ ملعت له
 تانايبلا بلج ةيناكمإ SecureX لماكت تادحو كل حيتت ؟ةيوق لماكت تايلمع ءاشنإو نامألا
 (API) تاقيبطتلا ةجمرب تاهجاو كل حيتت امك ،كتاقيقحت ىلإ ىرخأ ةيساسأ ةمظنأ نم
 تاديدهتلا يف قيقحتلا ةيفيك ةتمتأ ةيناكمإ SecureX تاديدهت ةباجتساب ةصاخلا
 ةيوق لمع ريس تايلمع ءاشنإ ةيناكمإ SecureX نمازت ةيلمع كل حيتت امك ،اهل ةباجتسالاو
 .ضفخنم ىوتسم ىلإ ال ىوتسم نم ةيجمربلا تاميلعتلا تالفإو بحس ررحم مادختساب
 SecureX ل ةثالثلا بناوجلا هذه نم لك لوح ديزملا ةفرعمل هذه لمعلا ةسلج لالخ فقوت
.كيدل نامألا تايلمع ةفلكت ةدايزل اهمادختسإ كنكمي فيكو

 DevNet :لمعلا ةسلج عون
 يديهمت :ينقتلا ىوتسملا
نامألا ،SecureX :ةينقتلا

DevNet :راسملا

 - Kenna و SecureX نامأ عم تنرتنإلا ربع ةيحصلا ةفاظنلا تايلمع ةتمتأ
Devlit-1355

Oxana Sannikova، Technical Solutions Architecture، Cisco Systems، Inc.

 تايدحت امئاد ءالمعلا هجاوي .اذه انموي ىتح ادج ةيودي تامولعملا ةينقت تايلمع لازت ال
 ،ةعيرسلا ةسلجلا هذه يف .تنرتنإلا ربع نامألا نيسحتو ماظنلا ةمالس ىلع ةظفاحملل
 طاقن ةرادإ ةتمتأل Kenna نامأو Cisco SecureX نمازت نم ةدافتسالا نكمي فيك ضرعنس
.فعضلا

 DevNet :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألاو نمازتلاو يئاقلتلا ليغشتلا :ةينقتلا
DevNet :راسملا

-Devwks - ةماعلا تاكبشلا ثداوحل ةباجتسالا ةتمتأل SecureX نمازت مادختسإ
2240

زيمتم ثدحتم - .Cisco Systems، Inc ةكرش ،ةينقتلا لولحلا سدنهم ،كاس نايرب

 نكمي ،GCP وأ Azure وأ AWS لثم ةماعلا ةباحسلا تامدخ يرفوم ىلإ لمعلا لامحأ لقتنت امدنع
 كدشرتس .ةفلتخم تاودأ بلطتتسو ةبوعص رثكأ اهحالصإو ثداوحلل ةباجتسالا حبصت نأ
 فرعتلا ةيلمع ةتمتأ ىلع لمعت يتلا SecureX نمازت لمع تاقفدت ءاشنإ ربع ةسلجلا هذه
 ةحار ةمدخلا قرف حنمتس اهنأ امك ،ةباجتسالا تاءارجإ طيسبتو اهطيسبتو تاديدهتلا ىلع
 .ةطلتخملا تاكبشلا وأ ةددعتملا تاكبشلا تائيب يف دراوملا نيمأت دنع لابلا
 12 رفوتت .لوألا رودلا يف روضحلا اقبسم ةلجسم ماعلا اذه ةديدجلا DevNet لمع ةشرو دعاقم

https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=1083&search.technology=scpsTechnology_security#/:~:text=Security%20Automation%3A%20Developing%20with%20SecureX%20%2D%20DEVNET%2D1083
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=1083&search.technology=scpsTechnology_security#/:~:text=Security%20Automation%3A%20Developing%20with%20SecureX%20%2D%20DEVNET%2D1083
http://Automating%20Cyber%20Hygiene%20Operations%20with%20SecureX%20and%20Kenna%20Security%20-%20DEVLIT-1355
http://Automating%20Cyber%20Hygiene%20Operations%20with%20SecureX%20and%20Kenna%20Security%20-%20DEVLIT-1355
http://Automating%20Cyber%20Hygiene%20Operations%20with%20SecureX%20and%20Kenna%20Security%20-%20DEVLIT-1355
http://Automating%20Cyber%20Hygiene%20Operations%20with%20SecureX%20and%20Kenna%20Security%20-%20DEVLIT-1355
http://Automating%20Cyber%20Hygiene%20Operations%20with%20SecureX%20and%20Kenna%20Security%20-%20DEVLIT-1355
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2240&search.technology=scpsTechnology_security#/:~:text=Using%20SecureX%20orchestration%20for%20Automating%20Public%20Cloud%20Incident%20Response%20%2D%20DEVWKS%2D2240
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2240&search.technology=scpsTechnology_security#/:~:text=Using%20SecureX%20orchestration%20for%20Automating%20Public%20Cloud%20Incident%20Response%20%2D%20DEVWKS%2D2240
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2240&search.technology=scpsTechnology_security#/:~:text=Using%20SecureX%20orchestration%20for%20Automating%20Public%20Cloud%20Incident%20Response%20%2D%20DEVWKS%2D2240
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2240&search.technology=scpsTechnology_security#/:~:text=Using%20SecureX%20orchestration%20for%20Automating%20Public%20Cloud%20Incident%20Response%20%2D%20DEVWKS%2D2240
https://www.ciscolive.com/global/learn/technical-education/session-catalog.html?search=2240&search.technology=scpsTechnology_security#/:~:text=Using%20SecureX%20orchestration%20for%20Automating%20Public%20Cloud%20Incident%20Response%20%2D%20DEVWKS%2D2240


 موقت ثيح DevNet ةيقيبطت لمع ةشرو هذه .ةسلجلا هذهل طقف لومحم رتويبمك زاهج
 ةصاخلا مم 3.5 رايع (AUX) لصوملل سأرلا تاعامس رضحأ .بردم عم بنج ىلإ ابنج ةجمربلاب
 .DevNet رماوأ زكرم يف سأرلا تاعامس نم جوز طاقتلال وأ ضرعلا مدقم ىلإ عامتسالل كب
 جمانرب تادامتعا ىلع لوصحلل الهؤم نوكتس ،هذه DevNet جمانرب لمع ةشرو روضح لالخ نم
Cisco Continuous Education (CE). عقوملا ىلع ليصافتلا ىلع روثعلا كنكمي: 
https://www.cisco.com/c/en/us/training-events/training-certifications/training/continuing-education-
program.html#~qualifying-options

 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 DevNet :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
DevNet :راسملا

 SecureX مادختساب ةطلتخملا ةباحسلا ربع لمعلا ريس تايلمع مجح رييغت
Orchestrator ديعبلا لصوملاو - DEVNET-2109

.Cisco Systems، Inc ،ةينقتلا لولحلا سدنهم ،تون كام فيتس

 كل نيبنس .ينمألا قيسنتلا قايس يف SecureX Orchestration (SXO) ب تعمس نوكت دق
 .ةلاعف ةنيجه ةباحس تايلمع تاودأ ءاشنإل اساسأ نوكي نأو ،ديزملاب موقي نأ نكمي هنأ
 رشن لاثم لحل يليصفت ضرع هعبتي ىوتسملا عيفر يرامعم ضرعب ةسلجلا هذه أدبت
 رداغتس .اهلحت يتلا تايدحتلاو اعم تانوكملا بسانتت فيك حرشي ،Cisco Umbrella ل يعامج
 ةجردب ريوطتلل ةلباق ةنيجه تاكبش لمع تاقفدت ءانب ةيفيكل مهفب ةسلجلا هذه
 كنكمي يذلا لاثملا زمر ىلع فرعتلاو ،يبناجلا طمنلا ةيلاعف ةدايز قيرط نع ةريبك
.كب ةصاخلا لولحلا ءاشنإل هليدعت

 DevNet :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
DevNet :راسملا

 تايلمع ةتمتأ ةيفيك :XDR ةركاذ ىلع يطايتحالا خسنلا تارم ددع ةفعاضم
 نم رطس يأ ةباتك نود) Cisco SecureX يف تارقن 10 لالخ (SecOps) نامألا
DEVNET-2214 - (زومرلا

 ثدحتم - .Cisco Systems، Inc ةكرش ،ةيسدنهلا تاجتنملا ريدم ،تديم رد ناف رفوتسيرك
زيمتم

 ةباتك نود SecureX نمازت لالخ نم ةتمتألا ةوق نم ةدافتسالا ةيفيك ةسلجلا هذه ضرعتس
 عسوملا فشكلا) XDR يف لوصولا تارم ددع ةفعاضم نم تاسسؤملا نكميس اذه .زمر يأ
 ةياغلل ةطيسبلا ءايشألا نم نينثإ لالخ نم يشملاب موقنسو .Cisco نم (ةباجتسالاو
 هجاتحت يذلا رقنلا رادقم مدختسنس .ةعرسب لمعلا زاجنإب موقت كلعجت ةلثمأ تيبثتل
 ىلإ ةجاحلا نود ةيوق ةتمتأ ىلإ لوصولا كنكمي فيك تابثإل ،سايقمك مكحتلا ةدحو
 اوحبصت نأو مامألا ىلإ ةوطخلا هذه نوطخت فيك اضيأ نوملعتت فوس ،ةياهنلا يفو .ريثكلا
 ءدبلل كلذ دعب داوملا عيمج ىلع لصحت فوس .مكنمأ تايلمع ةتمتأ يف ءاربخ ءطبب
 نيللحملاو ،ثداوحلل نيبيجتسملا ةدعاسمل وه ةسلجلا هذه نم ضرغلا نإ .كسفنب
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 يئاقلتلا ليغشتلا يف ةحلصم هيدل صخش يأ وأ ،ةدحوملا لمعلا بتاكم ءاردمو ،نيينمألا
.نامألاو

 DevNet :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
DevNet :راسملا

SecureX - Devwks-3260 و Python مادختسإ :Microsoft Graph API عم لماكتلا

Hacke nohre، ةينقتلا لولحلا سدنهم، Cisco - زيمتم ثدحتم

 يف Microsoft Graph تاقيبطت ةجمرب ةهجاو جمد ةيفيك شقاننس ،هذه لمعلا ةشرو يف
 .ةيجذومنلا Cisco تائيب
 عم Microsoft Graph تاقيبطت ةجمرب ةهجاو ىلع ىوتسملا ةيلاع ةماع ةرظن ةيطغتب موقنس
 .Azure AD ىلإ ضيوفتلاو OAUTH2 ةقداصم ىلع زيكرتلا ضعب
 جماربلا نم لك ربع هذه تاقيبطتلا ةجمرب ةهجاو ىلإ لوصولا ةيفيك ضرعنس كلذ دعبو
 ةصاخلا راودألاو Azure AD تاعومجم لوح تامولعملا ىلإ لوصولل SecureX و Python ل ةيصنلا
 نيعم مدختسمب
 Microsoft ةئيب نم نامألا ثادحأ لوح تامولعم ىلإ لوصولا
 ةشرو لالخ ةيربتخملا تائيبلا نم لمعلا ةشرو تاوطخ عابتا ةلواحم نورضاحلا عيطتسي
 يف ثاحبألل تارشؤم ريفوتب موقنس .اقحال لمعلا تاقلح لامكأ مهنكمي وأ ،لمعلا
 باسح ىلإ ةجاحلا نود ،مهسفنأب ةشرولا ماهم لامكتساب نيرضاحلل حمست تاربتخملا
Azure وأ SecureX مهب صاخ.

 
 معن :رمتسملا ميلعتلل Cisco نامتئا ىلع لوصحلل لهؤم
 DevNet :لمعلا ةسلج عون
 مدقتم :ينقتلا ىوتسملا
 نمألا ،DevNet :ايجولونكتلا
DevNet :راسملا

 جمانرب لالخ نم ةيدفلا جمانرب نع عافدلا ةيلمع طيسبتو ةتمتأب عتمت
SecureX - Devnet-1456

.Cisco Systems، Inc ،ةمظنأ سدنهم ،يناكارام ايلإ

 ةيامح نإف يلاتلابو .يطايتحالا خسنلا تايلمع ىلع ديازتم لكشب ىدفلا تامجه زكرت
 رثكألاو لضفألا ةوطخلا حبصت ،ةلوهسو ةعرسب همدقت يذلا معدلا ةداعتساو ،كتكرش
 .ةيئادفلا تاجتنملا فدهتست يتلا ةفينعلا تامجهلا دض سفنلا نع عافدلا يف ةيمهأ
 صيصختلاو تامادختسالا ددعت ىلع ءوضلا يقلنس ،ةيحيضوتلا ضورعلا دحأ ةدعاسمبو
 لضفب .اهب صاخلا ةئيهتلا كرحم لالخ نم امهريفوت SecureX ةكرش عيطتست نيذللا
 Cisco و ،Cisco Umbrella) ثلاثلا فرطلا لولح نم لك عم Cisco SecureX هرفوت يذلا جمدلا
Secure Endpoint) (Cohesion Helios)، يف ريبك لكشب ديقعتلاو تقولا ليلقت كنكمي 
.اهدادرتساو اهيف قيقحتلاو ةراضلا ريغ جماربلا فاشتكا

 DevNet :لمعلا ةسلج عون
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 يديهمت :ينقتلا ىوتسملا
 نامألا ،SecureX :ةينقتلا
DevNet :راسملا

ةيجيتارتسالا وأ جتنملا ىلع ةماع ةرظن

Cisco XDR: دغلا يف نمألا تايلمع زكرمل ىنبم - PSOSEC-1007

.Cisco Systems، Inc ،تاجتنملا قيوست ريدم ،فسوي اناس

 لانملا ةبعص ةئيبلا لعجت ةدقعم ةينمأ ةيلاعفو عستم تاديدهت دهشم نمألا قرف هجاوت
 تاهجلا ديفتستو ،عاستالا يف ذخآ يناربيسلا ينمألا رقفلا طخ نإ .ديازتم لكشب
 نكمي هنأ دقتعن نحن .ةرمتسم تامجه قالطإل ةلئاهلا ةرغثلا هذه نم ةثيبخلا ةلعافلا
 و Turla لثم نيروطتملا ءادعألا فاشتكا لاعفلا "نيدتمملا ةباجتسالاو فشكلا" لحل طقف
Wannacry و NotPetya ةميق ىلع فرعت .اهحالصإو كتئيب يف XDR نوكلا يف ةيبيرختلا 
 يئيبلا ماظنلل اججح مدقأل يل عمتسا .تاهجوملا ددعتملاو نيعئابلا ددعتم نيجهلا
 نمألا تايلمع ءانبل ساسأك نيعئابلا ةددعتم تاينقتلا جمد يف لثمتملاو يمانتملا
؟كب صاخلا SOC ل ةوقلل افعاضم XDR حبصت نأ نكمي فيكو .ةيلبقتسملا

 ةيجيتارتسالا وأ جتنملا ىلع ةماع ةرظن :لمعلا ةسلج عون
 ماع :ينقتلا ىوتسملا
 نامألا ،ةطلتخملا ةباحسلا ،SecureX :ةينقتلا
نامألا :راسملا

PSOCX-2000 - يقابتسا لكشب كيدل نامألا ةنورم زيزعت ةيفيك

 .Cisco Systems، Inc ،تاجتنملا ةرادإ نواعتو نامأ ،SR.Director ،ارغنيد نوراف
Cisco Sytems، Inc ،تاجتنملا ةرادإ ريدم ،دنوماه كرام

 ينبتل ةيقيقح طوغض ةهجاوم اضيأ كيلع لب ،يناربيسلا نمألا ةرادإ طقف كيلع سيل
 يناربيسلا نمألل جمانرب ميمصت كنكمي فيك .تانايبلا ةيصوصخ ىلع ةينبم نيناوق
 ؟يتايلمعلا ريثأتلاو ،لمعلا فادهأو ،ميظنتلاو ،امئاد ةريغتملا رطاخملا تابلطتم يبلي
 نامأل ةعانصلا عم قفاوتم لمع راطإ ميمصت ةيفيك نوملعتت فوس ،ةسلجلا هذه يف
 نيكمت اهنأش نم لولح جاتنإو ةينعملا تاهجلا تاجايتحإ ةيبلتل ةيصوصخلاو تانايبلا
 جئاتنلاو يناربيسلا نمألا ةطشنأ عبتتل راطإلا اذه ممص دقو .لامعألا زاجنإ ةعرس
 ةقرفألا نيب ينقتلا ريغو طيسبلا لاصتالا نيكمتل ةطاسبلاب مستت يتلا ةدوشنملا
.تاصصختلا ةددعتملا

 ةيجيتارتسالا وأ جتنملا ىلع ةماع ةرظن :لمعلا ةسلج عون
 طيسولا ىوتسملا :ينقتلا ىوتسملا
نامألاو SecureX و ءالمعلا ةبرجت :ةينقتلا

ةيفاضإ صرف

 راكتبالا نم ريثكلا اهيدل !Live نإف ،هالعأ ةروكذملا ةديدعلا لمعلا تاسلج عاونأ بناج ىلإ
 لوبق وأ ملعلا طاقتلا وأ نيسدنهملا عم !Live لصاوت  .تارمتؤملا ةعاق يف ةرشابم ماهلإلاو
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 نم ديزملاو لماكلا جولاتكلا عجار  .نكمم ىلإ رسجك Cisco ةيفيك حيضوت ،يدحتلا
.Ciscolive.com عقوم ىلع ليصافتلا

https://www.ciscolive.com/global.html
https://www.ciscolive.com/global/attend/attendee-info/week-at-a-glance.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


