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ةمدقملا

(ISE) ةيوهلا تامدخ كرحم عم Cisco (CSM) نم نامألا ريدم جمد ءارجإ دنتسملا اذه فصي
.+TACACS لوكوتورب عم لوؤسملا يمدختسم ةقداصمل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.Cisco (CSM) نم نامألا ريدم

●.(ISE) ةيوهلا تامدخ كرحم

●.TACACS لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●4.22 رادصإلا ،CSM مداخ

ISE 3.0 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



CiscoWorks ىمسي ةقداصم عضو Cisco (CSM) نم نامألا ريدم مدختسي ،يضارتفا لكشب
كنكمي ةيزكرم ةقداصم ةقيرط ىلع لوصحلل ،ايلحم مهليوختو نيمدختسملا ةقداصمل
.TACACS لوكوتورب لالخ نم Cisco Identity Service Engine مادختسإ

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةقداصملا ءارجإ

.لوؤسملا مدختسملا دامتعا تانايب مادختساب CSM قيبطت ىلإ لوخدلا لجس .1 ةوطخلا

لبق نم اهتحص نم ققحتلاو دامتعالا تانايب ليغشتب ةقداصملا ةيلمع موقت .2 ةوطخلا
ISE ةمدخ لالخ نم وأ ايلحم Active Directory.

ىلإ لوصولا ليوختل حامسلا ةمزح ISE لسري ،ةحجان ةقداصملا نوكت نأ درجمب .3 ةوطخلا
CSM.

.يلحملا مدختسملا رود نييعت مادختساب مدختسملا مسا نييعت ىلع CSM لمعي .4 ةوطخلا

.حجان ةقداصم ةحص ةحص لجس ISE ضرعي .5 ةوطخلا

ISE نيوكت

ةثالثلا رطسألا ةنوقيأ ددح .1 ةوطخلا لقتناو ىرسيلا ةيولعلا ةيوازلا يف دوجوم
.ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ

ناونعو ةكبشلا ىلإ لوصولا زاهج مسال ةبسانملا ميقلا لخدأو ةفاضإ+ رزلا ددح .2 ةوطخلا
IP، ةقداصم تادادعإ رايتخالا ةناخ نم ققحت مث TACACS لاسرإ رزلا ددح .اكرتشم ارس ددحو.



ةثالثلا رطسألا ةنوقيأ ددح .3 ةوطخلا لقتناو ىرسيلا ةيولعلا ةيوازلا يف دوجوم
.تاعومجملا < ةيوهلا ةرادإ < ةرادإ ىلإ



ددحو مسا فيرعتب مق .Add+ رزلا ددحو مدختسملا ةيوه تاعومجم دلجم ىلإ لقتنا .4 ةوطخلا
.لاسرإ رزلا

كنكمي .CSM OPER و CSM لوؤسم فيرعت تاعومجم ءاشنإب لاثملا اذه موقي :ةظحالم
CSM ىلع Admin يمدختسم نم عون لكل 4 ةوطخلا راركت

ةثالثلا رطسألا ةنوقيأ ددح .5 ةوطخلا ددح .تايوهلا< ةيوهلا ةرادإ < ةرادإ ىلإ حفصتو
اهيلإ يمتني يتلا ةعومجملا ددح مث ،رورملا ةملكو مدختسملا مسا ددحو ةفاضإ+ رزلا
ةرادإ ىلإ نيعيو csmoperو csmadmin يمدختسم ءاشنإب موقي ،لاثملا اذه يف .مدختسملا
CSM ةعومجمو CSM oper يلاوتلا ىلع.



ديدحت .6 ةوطخلا نيكمتو فيضملا مسا ةدقع ددح .رشن < ماظن < ةرادإ ىلإ لقتنا
زاهجلا ةرادإ ةمدخ



TACACS تابلط عم لماعتت يتلا PSN ةدقع ددح ،عزوملا رشنلا ةلاح يف :ةظحالم

.ةسايسلا رصانع < زاهجلا ةرادإ < ةرادإ ىلإ لقتناو ةثالثلا رطسألا ةنوقيأ ددح .7 ةوطخلا
مقو رماوألا ةعومجمل مسا ددح ،رز ةفاضإ+ ددح .TACACS رماوأ تاعومجم < جئاتنلا ىلإ لقتنا
.لاسرإ ددح .رايتخالا ةناخ لفسأ جردم ريغ رمأ يأب حامسلا رمألا نيكمتب

-ةرادإ ىلإ لقتناو ىرسيلا ةيولعلا ةيوازلا يف ةدوجوم رطسأ ةثالث ةنوقيأ ددح .8 ةوطخلا

مق ،جهنلا تاعومجم ناونع لفسأ دجوي ديدحت .ةزهجألا ةرادإ جهن تاعومجم<-ةزهجألا ةرادإ<



.ديدج طرش ةفاضإل فصتنملا يف + رزلا ددحو مسا ديدحتب

IP ناونع اهعبتي ةكبشلا زاهج ةنوقيأ ددح مث ةمس ةفاضإ ددح ،طرشلا ةذفان تحت .9 ةوطخلا
نإ ام مادختسإ ددح .CSM ل IP ناونع تفضأو ةمسلا ةميق ددح  .ةكبشلا ىلإ لوصولا زاهجل
.متي

ظفح ددح .زاهجلل يضارتفالا لوؤسملا ددح ،تالوكوتوربلاب حامسلا مسق تحت .10 ةوطخلا



ةقداصملا تاسايس فيرعتل "جهنلا ةعومجم" زمر نميألا مهسلا ددح .11 ةوطخلا
ضيوفتلاو

يف + ددحو مسا ديدحتب مق ،ةقداصملا جهن ناونع لفسأ دوجوم ديدحت .12 ةوطخلا
زاهج ةنوقيأ ددح مث ةمس ةفاضإ ددح ،طرشلا ةذفان تحت .ديدج طرش ةفاضإل فصتنملا
ل IP ناونع تفضأو ةمسلا ةميق ددح  .ةكبشلا ىلإ لوصولا زاهجل IP ناونع اهعبتي ةكبشلا
CSM. ءاهتنالا درجمب مادختسإ ددح

ظفح ديدحتو تايوهلا نزخم نييلخادلا نيمدختسملا ديدحت .13 ةوطخلا

Active ىلإ ISE مامضنا ةلاح يف AD نزخم ىلإ ةيوهلا نزخم رييغت نكمي :ةظحالم
Directory.

يف + رزلا ددحو مسا ديدحتب مق ،ليوختلا جهن ناونع لفسأ دجوي ديدحت .14 ةوطخلا
ةنوقيأ ددح مث ةيصاخ ةفاضإ ددح ،طرشلا ةذفان تحت .ديدج طرش ةفاضإل فصتنملا
ددحو CSM لوؤسم ةعومجم ددح .ةيوهلا ةعومجم :يلخادلا مدختسملاب ةعوبتم ةيوهلا ةعومجم
.مادختسإ



مث 7 ةوطخلا يف اهؤاشنإ مت يتلا رماوألا ةعومجمب حامسلا ددح ،رماوألا ةعومجم تحت .15 ةوطخلا
ظفح ددح

CSM Oper ةعومجمل 15 و 14 ةوطخلا ررك

ددحو رسيألا يولعلا نكرلا يف دوجوم رطسأ ةثالث زمر ددح .(ةيرايتخا) 16 ةوطخلا
فلم نيزختل همادختسإ متي عدوتسم ةفاضإل ةفاضإ+ ددح ،عدوتسملا<ةنايص<ماظن<ةرادإ
.اهحالصإو ءاطخألا فاشكتسأ ضارغأل TCP غيرفت

راسملاو مداخلا مساو لوكوتوربلاو عدوتسملا مسا فيرعتب مق .(ةيرايتخا) 17 ةوطخلا
.ءاهتنالا درجمب لاسرإ ددح .دامتعالا تانايبو



CSM نيوكت

لوؤسملا باسح مادختساب Cisco نم نامألا ريدم ليمع قيبطت ىلإ لوخدلا لجس .1 ةوطخلا
نامألا ةرادإ < تاودأ ىلإ لقتنا ةمئاقلا نم .يلحملا



قالغإو ظفح ددح .ةيلصألا RBAC تاملعم تحت عبرملا ددح .2 ةوطخلا

.لاسرإ < فلم .لاسرإ < فلم ددح ةمئاقلا نم .3 ةوطخلا

اهلاسرإ مزلي يتلا نيوكتلا تارييغت ةلاح يف ،تارييغتلا عيمج ظفح بجي :ةظحالم
.اهرشنو

ددحو https://<enter_CSM_IP_ADDRESS بتكاو CSM ةرادإ مدختسم ةهجاو ىلإ لقتنا .4 ةوطخلا
.مداخلا ةرادإ

https://<enter


ريغ نيلوؤسملا عيمجل يضارتفالا رودلا ديدحت ءارجإ 7 ىلإ 4 نم تاوطخلا رهظت :ةظحالم
.ةيرايتخإ تاوطخلا هذه .ISE ىلع نيددحملا

باسح وه Online UserIDو CiscoWorks Local ىلع ةقداصملا عضو نييعت نم ققحت .5 ةوطخلا
.CSM ىلع هؤاشنإ مت يذلا يلحملا لوؤسملا

دحاولا مداخلا ةرادإ ددحو مداخلا ىلإ لقتنا .6 ةوطخلا



يمدختسم عيمج هاقلتي يذلا يضارتفالا زايتمالا ددحو راودألا ةرادإ دادعإ ددح .7 ةوطخلا
ديدحت درجمب .ةكبشلا لوؤسم مادختسإ متي ،لاثملا ليبس ىلع .ةقداصملا دنع لوؤسملا
.يضارتفاك نييعت ديدحت



اريخأو ،+TACACS رايخ ددح مث (AAA عضو دادعإ رود) Server>AAA Mode Setup Role ددح .8 ةوطخلا
.ISE تامولعم ةفاضإل رييغتلا ددح



عيمجل حامسلل رايخلا ديدحت ايرايتخإ كنكمي ،حاتفملاو ISE IP ناونع فيرعتب مق .9 ةوطخلا
ليبس ىلع .لوخدلا ليجست لشف اذإ طقف دحاو مدختسم وأ نييلحملا ةقداصملا يمدختسم
ظفحل قفاوم ددح .ةيطايتحإ ةقيرطك ديحولا لوؤسملا مدختسملل حامسلا متي ،لاثملا
.تارييغتلا



.ةفاضإ ددحو يلحملا مدختسملا دادعإ ددح مث ،دحاولا مداخلا ةرادإ <Server ددح .10 ةوطخلا



ISE ىلع امهؤاشنإ مت نيذللا رورملا ةملكو مدختسملا مسا سفن ديدحتب مق .11 ةوطخلا
متي ةدعاسملا بتكم ةمهم ضيوفت راودأو ISE، csmoper نيوكت مسق نمض 5 ةوطخلا ىلع
.لوؤسملا مدختسملا ظفحل قفاوم ددح .لاثملا اذه يف اهمادختسإ



ةحصلا نم ققحتلا

Cisco Security Manager Client مدختسم ةهجاو

مدختساو ،https://<enter_CSM_IP_ADDRESS بتكاو ديدج ةذفان ضرعتسم حتفا .1 ةوطخلا
csmadmin username نيوكت مسق نمض 5 ةوطخلا يف امهؤاشنإ مت نيذللا رورملا ةملكو ISE.

https://<enter


ISE TACACS تالجس ىلع ةلواحملا ىلإ حجانلا لوخدلا ليجست ةحص نم ققحتلا نكمي
ةرشابملا

Cisco نم نامألا ريدم ليمع قيبطت

باسح مادختساب Cisco Security Manager Client قيبطت ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ةدعاسملا بتكم لوؤسم



ISE TACACS تالجس ىلع ةلواحملا ىلإ حجانلا لوخدلا ليجست ةحص نم ققحتلا نكمي
ةرشابملا

صقن ىلإ ريشت أطخ ةلاسر ،نامألا ةرادإ < تاودأ ددح ،CSM ليمع قيبطت ةمئاق نم .2 ةوطخلا
.رهظت نأ بجي زايتمالا



تانوذألا ةحص نم ققحتلل csmadmin باسح مادختساب 3 ىلإ 1 نم تاوطخلا ررك .3 ةوطخلا
.مدختسملا اذهل اهريفوت مت يتلا ةحيحصلا

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

ISE ىلع TCP غيرفت ةادأ مادختساب لاصتالا نم ققحتلا

نكرلا يف ةدوجوملا ةثالثلا طوطخلا ةنوقيأ ىلإ لقتناو ISE ىلإ لوخدلا لجس .1 ةوطخلا
.صيخشتلا تاودأ<اهحالصإو ءاطخألا فاشكتسأ<تايلمع ددحو رسيألا يولعلا

ةهجاو فلم مساو فيضملا مسا ددح .+Add ددح مث TCP تايوطم ددح ةماع تاودأ تحت .2 ةوطخلا
.CSM طقف IP ناونع تالاصتإ قفدت عيمجتل ايرايتخإ ةيفصت لماعو عدوتسملاو ةكبشلا
ليغشتو ظفح ددح



بتكاو ليمعلا مدختسم ةهجاو وأ CSM ليمع قيبطت ىلإ لوخدلا ليجستب مق .3 ةوطخلا
.لوؤسملا دامتعا تانايب

عدوتسملا ىلإ هلاسرإ مت دق PCAP فلم نأ نم دكأتو فاقيإ رز ددح ،ISE ىلع .4 ةوطخلا
 .ددحملا



.ISE و CSM نيب حجانلا لاصتالا نم ققحتلل PCAP فلم حتفا .5 ةوطخلا

:يلي امم ققحت ،PCAP فلم ىلع تالخدم يأ رهظت مل اذإ

.ISE1 ةدقع ىلع "ةزهجألا ةرادإ" ةمدخ نيكمت مت
.CSM2 نيوكت ىلع نميألا ISE IP ناونع ةفاضإ تمت
.3.هب حومسم (TACACS) طسوألا ققحتلا ذفنم يف ةيامح رادج دوجو ةلاح يف



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


