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ةمدقملا

ميقلا قيسنت يف ،(ACL) لوصولا يف مكحتلا مئاوق جارختسإ ةيفيك دنتسملا اذه فصي
نم Cisco (CSM) نم نامألا ريدم ةطساوب هترادإ متت يذلا زاهجلل ،(CSV) ةلصافب ةلوصفملا
.(CSM) لوصولا يف مكحتلا ةدحوب ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو ةقيرط لالخ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco (CSM) نم نامألا ريدم

●CSM تاقيبطت ةجمرب ةهجاو

●API ل ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●CSM مداخ

CSM تاقيبطت ةجمرب ةهجاو صيخرت
Product Name: L-CSMPR-API

Product Description: L-CSMPR-API : Cisco Security Manager Pro - License to enable API Access

●



●CSM هريدت يذلا (ASA) فيكتلل لباقلا نامألا زاهج

هذه حضوت .Postman وأ Python وأ cURL مادختسإ كنكمي .تاقيبطتلا ةجمرب ةهجاو ليمع
ناك اذإ .CSM ليمع قيبطت قالغإ بجي .ديربلا يعاس عم اهتمرب ةيلمعلا ةلاقملا
مدختسملا نع فلتخم مدختسم لبق نم نوكي نأ بجيف ،احوتفم CSM ليمع قيبطت
ةيفاضإ ةيساسأ تابلطتم ىلع لوصحلل .أطخ API عجرت ،الإو .API ةقيرط مدختسي يذلا
.يلاتلا ليلدلا مادختسإ كنكمي ،(API) تاقيبطتلا ةجمرب ةهجاو ةزيم مادختسال
تاقيبطتلا ةجمرب ةهجاول ةيساسألا تابلطتملا

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

بجي يتلا ةرادملا ةزهجألا نيوكتل فئاظولا ضعب ىلع Cisco (CSM) نم نامألا ريدم يوتحي
.(API) تاقيبطتلا ةجمرب ةهجاو لالخ نم اهذيفنت

يف مكحتلا ةمئاق ةمئاقب ةمئاق جارختسال ةمزاللا ةقيرطلا يه هذه نيوكتلا تارايخ دحأ
ةهجاو مادختسإ دعيو .CSM ةطساوب هترادإ متت زاهج لك يف اهنيوكت مت يتلا (ACL) لوصولا
.نآلا ىتح بلطملا اذه قيقحتل ةديحولا ةقيرطلا CSM ماظن تاقيبطت ةجمرب

،CSM 4.19 SP1 رادصإو (API) تاقيبطت ةجمرب ةهجاو ليمعك Postman مدختسأ ،ضارغألا هذهلو
ASA 5515، (4)9.8 رادصإلا.

ةكبشلل يطيطختلا مسرلا

CSM API صيخرت نم ققحتلا/تيبثت

ةهجاو صيخرت هيدل CSM نأ نم ققحتلا كنكمي ،ةصخرم ةزيم يه CSM تاقيبطت ةجمرب ةهجاو
ديكأتل صيخرتلا ةحفص < نامألا ةرادإ < تاودأ ىلإ لقتنا ،CSM ليمع يف ،تاقيبطت ةجمرب
.لعفلاب تبثم صيخرت كيدل نأ
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كنكمي lic. فلملا لعفلاب كيدل نكلو تاقيبطت ةجمرب ةهجاو صيخرت قيبطت متي مل اذإ
صيخرتلا فلم نيزخت بجيف ،صيخرت تيبثت رزلا قوف رقنا ،كب صاخلا صيخرتلا تيبثت
.CSM مداخ دجوي ثيح صرقلا سفن نمض

:ةيلاتلا تاوطخلا عبتا ،Cisco نم ثدحأ نامأ ةرادإ صيخرت تيبثتل

ىلإ هتملتسإ يذلا ينورتكلإلا ديربلا نم (lic.) قفرملا صيخرتلا فلم ظفحب مق .1 ةوطخلا
.كب صاخلا تافلملا ماظن
نامألا ريدم مداخ فلم ماظن ىلع فورعم عقوم ىلإ ظوفحملا صيخرتلا فلم خسنا .2 ةوطخلا
.Cisco نم
.Cisco Security Manager ليمع ليغشت ءدب .3 ةوطخلا
...نامألا ةرادإ<-تاودألا ىلإ لقتنا .4 ةوطخلا
صيخرتلا ددح ،ةرادإلا - Cisco نامأ ةرادإ ةذفان نم .5 ةوطخلا
.صيخرت تيبثت رز ىلع رقنا .6 ةوطخلا
.ضارعتسإ رزلا ددح ،صيخرت تيبثت راوحلا عبرم نم .7 ةوطخلا
ريدم مداخ فلم ماظن ىلع فلملا اذه ددحو ظوفحملا صيخرتلا فلم ىلإ لقتنا .8 ةوطخلا
.قفاوم رزلا ددحو Cisco نم نامألا
.قفاوم رزلا قوف رقنا ،صيخرت تيبثت راوحلا عبرم نم .9 ةوطخلا
.قالغإ رز قوف رقناو ةضورعملا صيخرتلا صخلم تامولعم ديكأتب مق .10 ةوطخلا





CSM رادصإل صخرم مداخ ىلع طقف (API) تاقيبطتلا ةجمرب ةهجاو صيخرت قيبطت نكمي
Professional. ىلع صيخرتلا قيبطت نكمي ال CSM رادصإلا لغشت يتلا Standard نم
تاقيبطتلا ةجمرب ةهجاو صيخرت تابلطتم .صيخرتلا

نيوكتلا تاوطخ

API ليمع تادادعإ

ىلع دمتعي اذهف ،اهنيوكت ىلإ جاتحت يتلا تادادعإلا ضعب كانهف ،PostMan مدختست تنك اذإ
.الثامم نوكي نأ بجي نكلو (API) تاقيبطتلا ةجمرب ةهجاو ءالمع نم ليمع لك

●ليكولا ليطعت مت

●ليغشتلا فاقيإ - SSL نم ققحتلا

CSM تادادعإ

●API < نامألا ةرادإ < تاودأ تحت .ةنكمم تاقيبطت ةجمرب ةهجاو

تادادعإ
API
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CSM تاقيبطت ةجمرب ةهجاو عم لمعلا

:تاقيبطتلا ةجمرب ةهجاو ليمع يف ةيلاتلا تاملاكملا نيوكت ىلإ جاتحت

لوخدلا ليجست ةقيرط .1

(ACL) لوصولا يف مكحتلا ةمئاق ميق ىلع لوصحلا .2

:ةيلمعلا لالخ هيلإ عوجرلل

:ربتخملا اذه يف ةمدختسملا CSM ىلإ لوصولا ليصافت

.URL يف فيضملا مسا مدختسن API يف .192.168.66.116 :(ناونع) CSM فيضم مسا

admin :مدختسملا           

Admin123 :رورملا ةملك           

لوخدلا ليجست بولسأ

.ىرخألا تامدخلا يف اهؤاعدتسا متي ىرخأ ةقيرط يأ لبق بولسألا اذه ءاعدتسإ بجي

ةقيرطلا ىلإ لوخدلا ليجست :CSM تاقيبطت ةجمرب ةهجاو ليلد

بلط

HTTP : POST بولسأ .1

2. url: https://<hostname>/nbi/login

:ةلاسرلا صن .3
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:نيأ

لمعلا ةسلجب نرتقملا CSM ليمع مدختسم مسا :مدختسملا مسا

.لمعلا ةسلجب ةنرتقملا CSM ليمع رورم ةملك :رورملا ةملك

reqId: ةميقلا هذه رركتو ،ليمعلا ةطساوب هؤارجإ مت ابلط ديرف لكشب ةمسلا هذه ددحت
مدختسملا بغري ءيش يأ ىلع اهنييعت نكمي .ةنرتقملا ةباجتسالا يف CSM مداخ ةطساوب
.فرعمك همادختسإ يف

hheartbeatRequested: ىلإ ةمسلا نييعت مت اذإ .ايرايتخإ ةمسلا هذه فيرعت متي دق true،
لاصتا رابتخإ مداخلا لواحي .CSM مداخ نم بلقلا تاضبنب لاصتا در CSM ليمع ملتسيف
ليمعلا بجتسي مل اذإ .قئاقد 2 / (طاشنلا مدع ةلهم) نم بيرق ددرت مادختساب ليمعلا
لالخ بلقلا ضبن نييعت ةداعإب (API) تاقيبطتلا ةجمرب ةهجاو موقيسف ،بلقلا تاضبنل
طاشن مدع ةلهم نييعت ةداعإ متيسف ،ةحجان تاضبنلا تناك اذإ .ةيلاتلا ةينمزلا ةرتفلا
.لمعلا ةسلج

callbackUrl: ناونع URL مداخ موقي يذلا CSM ناك اذإ اذه ديدحت بجي .ءاعدتسالا ءارجإب هدنع
HeartbeatRequested نيوانعب طقف حومسم .احيحص URL ىلإ ةدنتسملا لاصتالا درل HTTPS

لاسرإ .4

.لاثملا اذه يف امك ىرتل ماخ رايخ ددح

ةباجتسإ

فلمك زيمم ةسلج زمر عجريو مدختسملا دامتعا تانايب نم لوخدلا ليجستل API ققحتي
ةميق ظفح بجي ،asCookie حاتفم تحت لمعلا ةسلج ةميق نيزخت متي .نمآ طابترإ فيرعت
asCookie هذه.



(ACL) لوصولا يف مكحتلا ةمئاق دعاوق ىلع لوصحلا

Method execDeviceReadOnlyCLICmds. هذه مادختساب اهذيفنت نكمي يتلا رماوألا ةعومجم
تامولعم رفوت يتلا ةبقارملا رماوأو تايئاصحإلا لثم طقف ةءارقلل رماوأ يه ةقيرطلا
  .نيعملا زاهجلا ليغشت لوح ةيفاضإ

CSM تاقيبطت ةجمرب ةهجاو مدختسم ليلد نم بولسألا ليصافت

بلط

HTTP: POST بولسأ .1

URL: https://hostname/nbi/utilservice/execDeviceReadOnlyCLICmds ناونع .2

يتلا لوخدلا ليجست ةقيرط لالخ نم هعاجرإ مت يذلا طابترالا فيرعت فلم :HTTP ناونع .3
.ةقداصملا ةسلج فرعت

.بولسألا لوخد ليجست نم لبق نم طابترإ فيرعت فلمك لاخدإلا ةميق ىلع لوصحلا مت

"asCookie" لاخدإ :حاتفملا

.لاخدإلا ةميق ىلع لوصحلا مت :ةميقلا

.اهنيكمتل رايتخالا ةناخ قوف رقنا

:ةلاسرلا صن .4
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:لاثملا ليبس ىلع ،"show" رمأ يأ ذيفنتل هالعأ XML صن مادختسإ نكمي :ةظحالم
"show run all"، "show run object"، "show run nat"، كلذ ىلإ امو.
لخاد ددحملا رمألا ةءارق بجي هنأ ىلإ "<XML "<deviceReadOnlyCLICmd رصنع ريشي         
"<cmd>" و"<argument>" طقف.

:نيأ

deviceIP: ناونع IP هيلع رمألا ذيفنت بجي يذلا زاهجلل.

cmd: تباث رمأ "show". لا حمسي regex ةطلتخم ةلاح [s][hH][oO][wW]

-access" وأ هليغشت يراجلا زاهجلا نيوكت راهظإل "run" لثم .show رمألا تاطيسو :ةطيسولا
list" لوصولا ةمئاق ليصافت راهظإل.

لاسرإ .5

ةباجتسإ



ةحصلا نم ققحتلا

ددح مث .فلم يف ظفح < ةباجتسالا ظفح ىلإ لقتنا .فلمك ةباجتسالا ظفح رايخ كيدل
.csv عونك هظفحاو فلملا عقوم

.لاثملا ليبس ىلع ،Excel قيبطت مادختساب اذه csv فلم حتف ىلع ارداق نوكت نأ بجي مث
    .كلذ ىلإ امو ،PDF، TXT لثم ،ىرخأ تافلم عاونأك تاجرخملا ظفح كنكمي .csv فلم عون نم

اهحالصإو ءاطخألا فاشكتسا

.API مادختساب ةلمتحملا لشفلا تاباجتسا

.تاقيبطتلا ةجمرب ةهجاو صيخرت تيبثت متي مل .1

.هنيكمت متي مل وأ هتيبثت متي مل وأ API صيخرت ةيحالص تهتنا :ببسلا

ةحفص < نامألا ةرادإ < تاودأ نمض ،صيخرتلا ةيحالص ءاهتنا خيرات نم ققحت :نكمم لح
صيخرتلا

API < نامألا ةرادإ < تاودأ نمض (API) تاقيبطتلا ةجمرب ةهجاو ةزيم نيكمت نم ققحت

.ليلدلا اذه نم هالعأ CSM API صيخرت نم ققحتلا/تيبثت مسق تادادعإ ديكأت



.API لوخد ليجستل CSM ل حيحص ريغ IP ناونع مادختسإ .2

.API ءاعدتساب صاخلا URL ناونع يف حيحص ريغ CSM مداخب صاخلا IP ناونع :ببسلا

مسا نأ نم (API) تاقيبطتلا ةجمرب ةهجاو ليمعب صاخلا URL ناونع يف ققحت :لمتحملا لحلا
.CSM مداخل حيحصلا IP ناونع وه فيضملا

url: https://<hostname>/nbi/login

.ئطاخ ASA IP ناونع .3

تامالع نيب يساسألا صنلا يف فرعملا IP ناونع نوكي الأ بجي :ببسلا
<deviceIP></deviceIP> حيحصلا ناونعلا وه.

.يساسألا صنلا ةغايص لخاد بسانملا زاهجلل IP ناونع ديدحت نم دكأت :لمتحملا لحلا

.ةيامحلا رادجب لاصتا دجوي ال .4

CSM و زاهجلا نيب لاصتا دجوي ال :ببسلا

لاصتالا ءاطخأ فاشكتساو CSM مداخ نم لاصتالا رابتخإ ليغشتب مق :لمتحملا لحلا
.اهحالصإو زاهجلاب

ليلد يف ليصافتلا نم ديزم نع ثحبا ،فصولاو ءاطخألا زومر نم ديزم ىلع لوصحلل
.يلاتلا طابترالا يف Cisco نم نامألا ةرادإل (API) تاقيبطتلا ةجمرب ةهجاو تافصاوم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


