
CSM - تاداهش تيبثت ةيفيك SSL جاتنإ نم
مدختسملا ةهجاو ىلإ لوصولل ةيجراخ ةهج
 ةيموسرلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
مدختسملا ةهجاو نم CSR ءاشنإ
CSM مداخ ىلإ ةيوهلا ةداهش ليمحت

ةمدقملا

صيخرت تائيه اهردصت يتلا نامألا تاداهش مادختسإ رايخ Cisco (CSM) نم نامألا ريدم رفوي
يميظنتلا جهنلا عنمي امدنع تاداهشلا هذه مادختسإ نكمي .(CAs) ةيجراخ تاهجل ةعبات
لوصحلا مت ةداهش مادختسإ ةمظنألا نم بلطي وأ عيقوتلا ةيتاذ CSM تاداهش مادختسإ
.نيعم قدصم عجرم نم اهيلع

اذه فصي .ليمعلا ضرعتسمو CSM مداخ نيب لصاوتلل تاداهشلا هذه TLS/SSL مدختسي
تيبثت ةيفيكو CSM يف (CSR) ةداهش عيقوت بلط ءاشنإل ةمزاللا تاوطخلا دنتسملا
.اهيف رذجلا قدصملا عجرملا تاداهشو ةيوهلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.SSL تاداهش ةينب ةفرعم

●.Cisco نم نامألا ريدمب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Security Manager، ثدحألا تارادصإلاو 4.11 رادصإلا.●

مدختسملا ةهجاو نم CSR ءاشنإ

 .CSR ءاشنإ ةيفيك مسقلا اذه حضوي

< مداخلا < مداخلا ةرادإ ددحو Cisco نم نامألا ةرادإل ةيسيئرلا ةحفصلا ليغشتب مق .1 ةوطخلا



.ةداهشلا دادعإ < دحاولا مداخلا ةرادإ < نامألا

:لودجلا اذه يف ةحضوملا لوقحلل ةبولطملا ميقلا لخدأ .2 ةوطخلا

لقحلا مادختسالا تاظحالم
دلبلا مسا .نيفرحلا دلب زمر
وأ ةيالولا
ةعطاقملا .ةعطاقملا وأ ةلودلل لماكلا مسالا وأ ةقطنملا وأ فرحلا ةلاح زمر

ةيعضوم .ةدلبلا وأ ةنيدملل لماكلا مسالا وأ نيفرحلا وذ ةدلبلا وأ ةنيدملا زمر
ا س م
ةسسؤملا .راصتخالا وأ كتسسؤمل لماكلا مسالا

مسا ةدحولا 
ةيميظنتلا .راصتخإ وأ مسقلل لماك مسا

مداخلا مسا
.رتويبمكلل فيضملا مسا وأ IP ناونع وأ DNS مسا
تناك ءاوس) كتداهش يف اذه ضرع متي .لحلل لباق بسانم لاجم مساب مداخلا مسا لخدأ
.127.0.0.1 وأ يلحملا فيضملا ريفوت مدع بجي .(ةيجراخ ةهج لبق نم ةرداص وأ ايتاذ ةعقوم

ع ن و ا ن
ا ل ب ر ي د
ينورتكلإلا

.هيلإ ديربلا لاسرإ بجي يذلا ينورتكلإلا ديربلا ناونع

.CSR ءاشنإل قيبطت قوف رقنا .3 ةوطخلا

:ةيلاتلا تافلملا ةيلمعلا دلوت      

●.صاخلا مداخلا حاتفم—key.مداخلا



●.ايتاذ عقوملا مداخلا ةداهش

server.pk8—قيسنتب صاخلا مداخلا حاتفم PKCS#8.●

server.csr—ةداهشلا عيقوت بلط فلم (CSR).●

.اهؤاشنإ مت يتلا تافلملا راسم وه اذه :ةظحالم
~CSCOpx\MDC\Apache\conf\ssl\chain.cer
~CSCOpx\MDC\Apache\conf\ssl\server.crt
~CSCOpx\MDC\Apache\conf\ssl\server.csr
~CSCOpx\MDC\Apache\conf\ssl\server.pk8
~CSCOpx\MDC\Apache\conf\ssl\server.key

.تامولعملا هذه ليدعت كنكمي الف ،ايتاذ ةعقوم ةداهشلا تناك اذإ :ةظحالم

CSM مداخ ىلإ ةيوهلا ةداهش ليمحت

CSM مداخ ىلإ CA نم ةمدقملا ةيوهلا ةداهش ليمحت ةيفيك مسقلا اذه حضوي

  

عقوملا اذه يف حاتم ةدعاسملا SSL ةادأل يصنلا جمانربلا نع ثحبا 1 ةوطخلا

NMSROOT\MDC\Apache

 .هيف CSM تيبثت مت يذلا ليلدلاب NMSROOT لادبتسإ بجي :ةظحالم

.تارايخلا هذه ىلع ةدعاسملا ةادألا هذه لمتشت

ددع رايخ  ...لعفي اذام

1 مداخلا ةداهش تامولعم ضرع

●.CSM مداخ ةداهش ليصافت ضرعي

رايخلا اذه ضرعي ،ثلاث فرط نم ةرداصلا صيخارتلل ةبسنلاب
عجرملا ةداهشو ،تدجو نإ ،ةطيسولا تاداهشلا ،مداخلا ةداهش ليصافت
.رذجلا قدصملا

●.ةحيحص ةداهشلا تناك اذإ امم ققحتلا

2 لاخدإلا ةداهش تامولعم ضرع

:و لاخدإك ةداهش رايخلا اذه لبقي
●.زمرملا X.509 ةداهش قيسنتب ةداهشلا تناك اذإ امم ققحتلل

●.رادصإلا ةداهش ليصافتو ةداهشلا عوضوم ضرع

●.مداخلا ىلع ةحلاص ةداهشلا تناك اذإ امم ققحتلا

3
عجرملا تاداهش ضرع
اهب قوثوملا رذجلا قدصملا
مداخلا ةطساوب

.رذجلا قدصملا عجرملا تاداهش لكب ةمئاق دلوي

4 وأ لاخدإلا ةداهش نم ققحتلا
تاداهشلا ةلسلس

لبق نم اهرادصإ مت يتلا مداخلا ةداهش ليمحت نكمي ناك اذإ امم ققحتلا
.ةيجراخ تاهج
:ةدعاسملا ةادألا ،رايخلا اذه راتخت امدنع

64 ساسألل X.509Certificate قيسنتب ةداهشلا تناك اذإ امم ققحتلا
.زمرملا

●

●مداخلا ىلع ةحيحص ةداهشلا تناك اذإ امم ققحتلا

لاخدإلا مداخ ةداهشو صاخلا مداخلا حاتفم ناك اذإ امم ققحتلا
.نيقباطتم

●

●قدصملا عجرملا ةداهش ىلإ مداخلا ةداهش عبتت ةيناكمإ نم ققحتي



.اهمادختساب اهعيقوت مت يتلا ةبولطملا رذجلا
ةمدقم ةطيسولا لسالسلا تناك اذإ ،تاداهشلا ةلسلس ينبي
عجرملا ةداهشب يهتنت ةلسلسلا تناك اذإ امم ققحتيو ،اضيأ
.ميلسلا رذجلا (CA) قدصملا

●

ىلإ تاداهشلا ليمحت كنم بلطي ،حاجنب ةحصلا نم ققحتلا لامتكا دعب
.CSM مداخ
:أطخ ةدعاسملا ةادألا ضرعت

●بولطملا قيسنتلاب تسيل لاخدإلا تاداهش تناك اذإ

تهتنا دق ةداهشلا تناك اذإ وأ حلاص ريغ ةداهشلا خيرات ناك اذإ
.لعفلاب اهتيحالص

●

قدصم عجرم ةداهش ىلإ اهعبتت وأ مداخلا ةداهش نم ققحتلا رذعت اذإ
.يرذج

●

●.تالخدمك ةطيسولا تاداهشلا نم يأ ءاطعإ متي مل اذإ

ةحص نم ققحتلا رذعت اذإ وأ ادوقفم صاخلا مداخلا حاتفم ناك اذإ
.صاخلا مداخلا حاتفم مادختساب اهليمحت متي يتلا مداخلا ةداهش

●

لبق لكاشملا هذه حيحصتل تاداهشلا ردصأ يذلا CA ب لاصتالا بجي
.CSM ىلإ تاداهشلا ليمحت

5 دحاولا مداخلا ةداهش ليمحت
مداخلا ىلإ

اذه ديدحت لبق 4 رايخلا مادختساب تاداهشلا نم ققحتلا كيلع بجي
.رايخلا
طقف كانهو ةطيسو تاداهش دوجو مدع ةلاح يف طقف ،رايخلا اذه ددح
.زراب يزكرم قيدصت عجرم ةداهش نم ةعقوم مداخلا ةداهش
اذه ددحت الف ،CSM لبق نم هب قوثوم ريغ رذجلا قدصملا عجرملا ناك اذإ
.رايخلا
يرذج قدصم عجرم ةداهش ىلع لصحت نأ بجي ،تالاحلا هذه لثم يف
نيتداهشلا الك ليمحتو قدصملا عجرملا نم ةداهشلا عيقوتل مدختست
.6 رايخلا مادختساب
:ةدعاسملا ةادألا ،ةداهشلا ناكم رفوتو ،رايخلا اذه ددحت امدنع

64 ساسألل X.509 ةداهش قيسنتب ةداهشلا تناك اذإ امم ققحتلل
.زمرملا

●

●.رادصإلا ةداهش ليصافتو ةداهشلا عوضوم ضرع

●.مداخلا ىلع ةحلاص ةداهشلا تناك اذإ امم ققحتلا

لاخدإلا مداخ ةداهشو صاخلا مداخلا حاتفم ناك اذإ امم ققحتلا
.نيقباطتم

●

قدصملا عجرملا ةداهش ىلإ مداخلا ةداهش عبتت ةيناكمإ نم ققحتي
.عيقوتلل اهمادختسإ مت يتلا ةبولطملا رذجلا

●

ىلإ ةداهشلا ليمحتب ةدعاسملا ةادألا موقت ،حاجنب ققحتلا لامتكا دعب
.CiscoWorks مداخ
:أطخ ةدعاسملا ةادألا ضرعت

●بولطملا قيسنتلاب تسيل لاخدإلا تاداهش تناك اذإ

تهتنا دق ةداهشلا تناك اذإ وأ حلاص ريغ ةداهشلا خيرات ناك اذإ
.لعفلاب اهتيحالص

●

قدصم عجرم ةداهش ىلإ اهعبتت وأ مداخلا ةداهش نم ققحتلا رذعت اذإ
.يرذج

●

ةحص نم ققحتلا رذعت اذإ وأ ادوقفم صاخلا مداخلا حاتفم ناك اذإ
.صاخلا مداخلا حاتفم مادختساب اهليمحت متي يتلا مداخلا ةداهش

●

لبق لكاشملا هذه حيحصتل تاداهشلا ردصأ يذلا CA ب لاصتالا بجي
.ىرخأ ةرم CSM يف تاداهشلا ليمحت

6 تاداهش ةلسلس ليمحت
مداخلا ىلإ

اذه ديدحت لبق 4 رايخلا مادختساب تاداهشلا نم ققحتلا كيلع بجي
.رايخلا
موقت تنك اذإ .صيخرت ةلسلس ليمحتب موقت تنك اذإ ،رايخلا اذه ددح



نم ةدحاوك اهنيمضت بجي ،رذجلا قدصملا عجرملا ةداهش ليمحتب اضيأ
.ةلسلسلا يف تاداهشلا
:ةدعاسملا ةادألا ،تاداهشلا ناكم رفوتو رايخلا اذه ددحت امدنع

64 ساسألل X.509 ةداهش قيسنتب ةداهشلا تناك اذإ امم ققحتلل
.زمرملا

●

●.رادصإلا ةداهش ليصافتو ةداهشلا عوضوم ضرع

●مداخلا ىلع ةحلاص ةداهشلا تناك اذإ امم ققحتلا

●.نيقباطتم مداخلا ةداهشو صاخلا مداخلا حاتفم ناك اذإ امم ققحتلا

قدصملا عجرملا ةداهش ىلإ مداخلا ةداهش عبتت ةيناكمإ نم ققحتي
.عيقوتلل اهمادختسإ مت يتلا رذجلا

●

ةطيسولا لسالسلا ءاطعإ مت اذإ ،تاداهشلا ةلسلس ينبي
قدصملا عجرملا ةداهشب يهتنت ةلسلسلا تناك اذإ امم ققحتلاو
.ميلسلا رذجلا

●

مداخ ىلإ مداخلا ةداهش ليمحت متي ،حاجنب ققحتلا لامتكا دعب
CiscoWorks.
ىلإ اهخسنو رذجلا CA ةداهشو ةطيسولا تاداهشلا عيمج ليمحت متي
.CSM TrustStore نزخم
:أطخ ةدعاسملا ةادألا ضرعت

●.بولطملا قيسنتلاب تسيل لاخدإلا تاداهش تناك اذإ

تهتنا دق ةداهشلا تناك اذإ وأ حلاص ريغ ةداهشلا خيرات ناك اذإ
.لعفلاب اهتيحالص

●

قدصم عجرم ةداهش ىلإ اهعبتت وأ مداخلا ةداهش نم ققحتلا رذعت اذإ
.يرذج

●

●.تالخدمك ةطيسولا تاداهشلا نم يأ ءاطعإ متي مل اذإ

ةحص نم ققحتلا رذعت اذإ وأ ادوقفم صاخلا مداخلا حاتفم ناك اذإ
.صاخلا مداخلا حاتفم مادختساب اهليمحت متي يتلا مداخلا ةداهش

●

لكاشملا هذه حيحصتل تاداهشلا ردصأ يذلا CA ب لاصتالا كيلع بجي
.ىرخأ ةرم CiscoWorks يف تاداهشلا ليمحت لبق

7 تامدخلا ةداهش ليدعت
ةكرتشملا

تامدخلا ةداهش يف فيضملا مسا لاخدإ ليدعت رايخلا اذه كل حيتي
.ةماعلا
مسا لاخدإ رييغت يف بغرت تنك اذإ ليدب فيضم مسا لاخدإ كنكمي
.دوجوملا فيضملا

اهيلإ عوجرلل اهظفحو ةيلاحلا ةداهشلا نم ةخسن ىلع لوصحلل 1 رايخلا مدختسأ 2 ةوطخلا
 .لبقتسملا يف

لبق Windows رماوأ هجوم ىلع رمألا اذه مادختساب CSM يفخلا جمانربلا ريدم فقوأ 3 ةوطخلا



.ةداهشلا ليمحت ةيلمع ءدب

net stop crmdmgtd

ةطشن رشن تايلمع دوجو مدع نم دكأت .رمألا اذه مادختساب CSM تامدخ لقتنت :ةظحالم
 .ءارجإلا اذه ءانثأ

هجوم مادختساب ةدعاسملا ةادألا هذه حتف نكمي .ىرخأ ةرم ةدعاسملا SSL ةادأ حتفا 4 ةوطخلا
.رمألا اذه مادختساو اقبسم روكذملا راسملا ىلإ لاقتنالا لالخ نم رماوألا

perl SSLUtil.pl

.لاخدإلا تاداهش/تاداهش ةلسلس نم ققحت .4 رايخلا ددح 5 ةوطخلا

  .(ةطيسولا ةداهشلاو مداخلا ةداهش) تاداهشلا عقوم لخدأ 6 ةوطخلا

  

:ةظحالم ققحتي  جمانربلا  يصنلا  امم  اذإ  تناك  ةداهش  مداخلا  .ةحلاص  دعب  لامتكا 
ءاطخأ نع ريراقت يصنلا جمانربلا مدق اذإ .تارايخلا ةدعاسملا ةادألا ضرعت ،ققحتلا
.ءاطخألا هذه حيحصتل تاميلعت ةدعاسملا SSL ةادأ ضرعت ،قيقدتلاو ققحتلا ءانثأ
.ىرخأ ةرم هسفن رايخلا مادختسإ لواح مث لكاشملا هذه حيحصتل تاميلعتلا عبتا

.نييلاتلا نيرايخلا نم يأ ددح 7 ةوطخلا

ةعقوم مداخلا ةداهش تناك اذإ يهو ،اهليمحتل طقف ةدحاو ةداهش كانه تناك اذإ 5 رايخلا ددح
.يرذج (CA) يزكرم قدصم عجرم ةداهشب

وأ       

ةداهشو مداخ ةداهش كانه ناك اذإ يأ ،اهليمحتل تاداهش ةلسلس كانه تناك اذإ 6 رايخلا ددح
.ةطيسو

جمانرب ةرادإ فاقيإ متي مل اذإ ليمحتلا عم ةعباتملاب CiscoWorks حمست ال :ةظحالم
CSM Daemon. مسا يف قباطت مدع كانه ناك اذإ ريذحت ةلاسر ةدعاسملا ةادألا ضرعت
ةعباتم نكمي نكلو ،اهليمحت متي يتلا مداخلا ةداهش يف هنع فشكلا مت فيضملا
.ليمحتلا

.ةبولطملا ليصافتلا هذه لخدأ 8 ةوطخلا

●ةداهشلا عقوم

●.تدجو نإ ،ةطيسولا تاداهشلا عقوم

موقت ةادأ   SSL ليمحتب  تاداهشلا  اذإ  تناك  عيمج  ليصافتلا  ةحيحص  تناكو  تاداهشلا 
.نيمأتلا تاداهشل CSM تابلطتم عم ةقفاوتم

نيكمتو ديدجلا رييغتلا قيبطتل CSM Daemon جمانرب ريدم ليغشت ةداعإب مق 9 ةوطخلا
.CSM تامدخ

  



net start crmdmgtd

.CSM تامدخ عيمج ليغشت ةداعإل الامجإ قئاقد 10 رظتنا :ةظحالم

 .ةتبثملا ةيوهلا ةداهشل CSM مادختسإ نم دكأت 10 ةوطخلا

وأ يصخشلا رتويبمكلا يف طسوتملاو رذجلا CA تاداهش تيبثت سنت ال :ةظحالم
.CSM ىلإ SSL لاصتا ءاشنإ متي ثيح نم مداخلا

  



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


