
 لوصولا دراوم لصوم رشن ءاطخأ فاشكتسأ
 Google Cloud Docker ىلع هلاصتاو نمآلا
اهحالصإو

تايوتحملا

ةلأسم

 .ءاسرإلا زاهج ىلع "نمآلا لوصولا دراوم لصوم" رشن تالواحم حجنت مل

 .Cisco Secure Access ب لاصتا ءاشنإ رذعت ،حيحص لكشب لصوملا تيبثت نم مغرلا ىلع

 .مداخلا لاصتا ءاطخأو قفنلا لصفل اهنع مالعإلا مت يتلا ةيصيخشتلا صحفلا تايلمع

 ،Google Cloud ةكرش اهفيضتست يتلا ةيضارتفالا Red Hat 9 ةزهجأ ةئيبلا مدختست
 ."يأ" ةدعاق عم Fortinet ةيامح رادج ربع اهليصوت متي يتلاو

 ةكبشلا تاهجاو نيب لمتحملا MTU قباطت مدع نع اهحالصإو ءاطخألا فاشكتسأ فشك
.مهاسم لماعك

ةئيبلا

•(بولطم دقعلا - SSPT) لولحلا معد :ةينقتلا
 ،ليجست ،ةيقرت ،تيبثت) Secure Access - Resource Connector :ةيعرفلا ةينقتلا
(صاخ دروم ،لاصتا

•

•Google Cloud ىلع Red Hat 9 ةيضارتفالا ةزهجألا :يساسألا ماظنلا
•(ةدوجوم ةدعاق "يأ") VM و Secure Access نيب Fortinet ةيامح رادج :ةكبشلا
•iuvz83r.mxc1.acgw.sse.cisco.com :لصوملا ةقطنم
•تياب Google Cloud VPC: 1460 ل ةيضارتفالا ىصقألا دحلا ةدحو
Docker Bridge (docker0) MTU (رييغتلا لبق) تياب 1500 :يضارتفالا•
•VM لكل (eth0) ةدحاو ةكبش ةهجاو

رارق

 ةئيب يف اهلحو نمآلا لوصولا دراوم لصوم لاصتا لكاشم صيخشتل تاوطخلا هذه عبتا
Docker/Google Cloud:

لصوملا ةقطنمل DNS ةقد نم ققحتلا

.يرهاظلا زاهجلا نم نمآلا لوصولا ةقطنم لح ةيناكمإ ديكأتل nslookup مدختسأ

 



nslookup iuvz83r.mxc1.acgw.sse.cisco.com 

 

:جارخإلا لاثم

 

Server:         64.102.6.247 
Address:        64.102.6.247#53 
Non-authoritative answer: 
Name:   iuvz83r.mxc1.acgw.sse.cisco.com 
Address: 163.129.128.72 
Name:   iuvz83r.mxc1.acgw.sse.cisco.com 
Address: 163.129.128.70 
Name:   iuvz83r.mxc1.acgw.sse.cisco.com 
Address: 163.129.128.66 
Name:   iuvz83r.mxc1.acgw.sse.cisco.com 
Address: 163.129.128.68 

 

نمآلا لوصولل ةكبشلا لاصتا صحف

.يرهاظلا زاهجلا نم نمآلا لوصولل لاصتالا نم ققحتلل telnetو ping مدختسأ

 

ping iuvz83r.mxc1.acgw.sse.cisco.com 

 

:جارخإلا لاثم 

 

PING iuvz83r.mxc1.acgw.sse.cisco.com (163.129.128.66) 56(84) bytes of data. 
64 bytes from 163.129.128.66: icmp_seq=1 ttl=57 time=44.7 ms 
64 bytes from 163.129.128.66: icmp_seq=2 ttl=57 time=43.8 ms 
... 
telnet iuvz83r.mxc1.acgw.sse.cisco.com 443 

 

:جارخإلا لاثم

 

Trying 163.129.128.66... 
Connected to iuvz83r.mxc1.acgw.sse.cisco.com. 
Escape character is '^]'. 

 

تاصيخشتلا ليغشتو قفنلا لاصتا نم ققحتلا

.قفنلا ةلاح نم ققحتلل لصوملا صيخشتل ةدعاسملا ةادألا ليغشتب مق



 

/opt/connector/data/bin/diagnostic 

 

:جارخإلا لاثم

 

###check tunnel connection: 
error: tunnel is not connected 

 

MTU تادادعإو ةكبشلا ةهجاو نم ققحتلا

.ip aو ifconfig مادختساب تاهجاولا عيمجل MTU و IP نيوانع نم ققحت

 

ifconfig 
ip a 

 

:docker0 و eth0 ل جارخإ لاثم

 

[root@degcpprcra02 ~]# ifconfig 
docker0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 
inet x.x.x.x netmask x.x.x.x broadcast x.x.x.x 
inet6 fe80::1c66:46ff:fe1d:8bed prefixlen 64 scopeid 0x20<link> 
ether 1e:66:46:1d:8b:ed txqueuelen 0 (Ethernet) 
RX packets 974 bytes 119775 (116.9 KiB) 
RX errors 0 dropped 0 overruns 0 frame 0 
TX packets 848 bytes 161554 (157.7 KiB) 
TX errors 0 dropped 2 overruns 0 carrier 0 collisions 0 
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1460 
inet x.x.x.x netmask x.x.x.x broadcast 0.0.0.0 
ether 42:01:c0:a8:80:b0 txqueuelen 1000 (Ethernet) 
RX packets 20175 bytes 7755728 (7.3 MiB) 
RX errors 0 dropped 0 overruns 0 frame 0 
TX packets 21550 bytes 31402300 (29.9 MiB) 
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0 

 

TCP رورم ةكرح طاقتلا نم ققحتلا

.VM و نمآلا لوصولا ةقطنم نيب تانايبلا رورم ةكرح طاقتلال tcpdump مدختسأ

 

tcpdump -i eth0 host iuvz83r.mxc1.acgw.sse.cisco.com 

 



:(ةطقتلم مزح نم ام رهظي) جارخإ لاثم

 

listening on eth0, link-type EN10MB (Ethernet), snapshot length 262144 bytes 
^C 
0 packets captured 
6 packets received by filter 
0 packets dropped by kernel 

 

رمألا مزل اذإ هتيبثت ةداعإو لصوملا فالتإ

:ينفلا معدلاو تاصيخشتلا لمع مدع ةلاح يف هفالتإو لصوملا فاقيإب مق

 

/opt/connector/install/connector.sh stop --destroy 
cd /opt 
rm -rf connector 

 

ينفلا معدلا جارخإ ءاشنإو لصوملا تيبثت ةداعإ

:ءاطخألا تالجس ليجستل ينف معد ءاشنإب مق ،تيبثتلا ةداعإ دعب

 

/opt/connector/data/bin/techsupport > techsupport.txt 
Sample output showing connection errors: 
2026-02-13 23:48:20.398772500  >> warning: Connection attempt has failed. 
2026-02-13 23:48:20.398775500  >> warning: Unable to contact iuvz83r.mxc1.acgw.sse.cisco.com. 
2026-02-13 23:48:20.398775500  >> error: Connection attempt has failed due to server communication errors. Please retry the connection. 
2026-02-13 23:48:20.398887500  >> state: Disconnected 

 

 Google Cloud ةهجاو ةقباطمل مداخلل (MTU) لقنلل ىصقألا دحلا ةدحو طبض
VPC و VM

 دادعإلا ةقباطمل Docker رسج ةهجاو ىلع (MTU) لقنلل ىصقألا دحلا ةدحو رييغتب مق
:(تياب 1460) Google Cloud VPC ل يضارتفالا

 

ip link set dev docker0 mtu 1460 

 

:MTU رييغت نم ققحتلا

 

ip a 



 

:جارخإلا لاثم

 

docker0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1460 qdisc noqueue state UP group default 
link/ether 1e:66:46:1d:8b:ed brd ff:ff:ff:ff:ff:ff 
inet x.x.x.x brd x.x.x.x scope global docker0 
    valid_lft forever preferred_lft forever 
inet6 fe80::1c66:46ff:fe1d:8bed/64 scope link 
    valid_lft forever preferred_lft forever 

 

 يف تادنتسملاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو رييغت رارمتسإ
/etc/docker/daemon.json

:اهثيدحت وأ MTU ةميق ةفاضإو etc/docker/daemon.json/ ريرحتب مق

 

{ 
  ... 
  "mtu": 1460 
} 

 

(MTU) لقنلل ىصقألا دحلا ةدحو نيوكت قيبطتل يضارتفالا زاهجلا ليغشت ةداعإب مق

 نم هنأل ،يرورض اذهو .لماكلاب MTU تادادعإ قيبطت نامضل لماكلاب VM ليغشت ةداعإب مق
 تانوكم عيمجل MTU رييغت ضرف ىلإ طقف Docker ةمدخ ليغشت ةداعإ يدؤت الأ نكمملا
.ةكبشلا

.نيوكتلا لامكإ نكميو ،Secure Access ب لاصتا ءاشنإ حاجنب مت ،تاوطخلا هذه عابتا دعب

ببسلا

 Google ةكبش ةهجاوو Docker (docker0) رسج ةهجاو نيب MTU قباطت مدع يرذجلا ببسلا ناك
Cloud VPC/VM (eth0). تاهجاو Google Cloud VPC و VM ىلإ ةيضارتفالا MTU 1460 رادقمب 
 .تياب 1500 وه Docker ل يضارتفالا MTU نأ نيح يف ،تياب

 Secure Access Resource عنم امم ،اهطاقسإ وأ مزحلا ةئزجت يف اذه قباطتلا مدع ببست
Connector ميق ةاذاحم تدأ .قفن ءاشنإ نم MTU لاصتالا ةلكشم لح ىلإ.

ةلصلا يذ ىوتحملا

https://securitydocs.cisco.com/docs/csa/olh/120695.dita•
https://securitydocs.cisco.com/docs/csa/olh/120776.dita•
https://securitydocs.cisco.com/docs/csa/olh/120727.dita•
https://securitydocs.cisco.com/docs/csa/olh/120772.dita•

Deploy a Connector in Docker
Set Up the Resource Connector and Container
Launch the Resource Connector in the Docker Container
Run Diagnostic and Techsupport Scripts


https://securitydocs.cisco.com/docs/csa/olh/120762.dita•
https://securitydocs.cisco.com/docs/csa/olh/120685.dita•
•Cisco نم تاليزنتلاو ينفلا معدلا

Region-Specific Destinations
Delete the Container
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


