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ةمدقملا

ققحتلاو SecureX عم (SMA) ىوتحملا نامأ ةرادإ زاهج لماكت نيوكت ةيلمع دنتسملا اذه فصي
.اهحالصإو هئاطخأ فاشكتساو هنم

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه ىلع ةفرعم تنأ ىقلتي نأ يصوي:

●(SMA) نامألا ةرادإ ةزهجأ

●(ESA) ينورتكلإلا ديربلا نامأ ةزهجأ

●(WSA) بيولا نامأ زاهج

●Cisco (CTR) نم تاديدهتلل ةباجتسالا

●SecureX تامولعم ةحول

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

SMA ليغشتب موقت يتلا AsyncOS 13.6.2 (ةدحول SMA- ةيطمنلا ينورتكلإلا ديربلا)●



SMA ليغشتب موقت يتلا AsyncOS 12.5 (ل SMA - ةيطمنلا بيو ةدحو)●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

SMA لماكت

نيكمتو ،تادادعإلا ريرحت < ةباحسلا ةمدخ تادادعإ < ةكبشلا ىلإ لقتنا ،SMA يف .1 ةوطخلا
.زيمم ليجست زمر لوبقل زهاج SMA نأ نم دكأتو ،لماكتلا

متيس يتلا ةزهجألا ةرادإ < ةزهجألا قوف رقنا مث (Gear) تادادعإلا زمر قوف رقنا .2 ةوطخلا
.(SSE) نامألا تامدخ لدابت ىلإ اهلقن

.ةباحسلا تامدخ نمض تارايخلا عيمج نيكمت نم دكأت

تامدخ" بيوبتلا ةمالع ىلع Cisco نم ديدهتلا ةباجتسإ لماكت نيكمتب مق .3 ةوطخلا
ديدج زاهج ةفاضإل + ةنوقيأ قوف رقناو "ةزهجألا" بيوبتلا ةمالع قوف رقنا مث ،"ةباحسلا
.(SMA لوؤسم باسح بلطتي)

.SecureX ليثم نم SSE ةباوب ىلإ لوخدلا ليجستب مق .4 ةوطخلا

ةزهجألا ةرادإ < ةزهجأ < لماكتلا تايلمع ىلإ Secure X portal نم .5 ةوطخلا



زيمملا زمرلا ةيحالص ءاهتنا تقو ددحو SSE ةباوب ىلع ديدج زيمم زمر ءاشنإب مق .6 ةوطخلا
.ةعباتم قوف رقناو ،(ةعاس 1 وه يضارتفالا)

.زاهجلا ءاشنإ نم دكأتو هؤاشنإ مت يذلا زيمملا زمرلا خسنا .7 ةوطخلا

رقنا مث ،زيمملا زمرلا جاردإل (ةباحسلا ةمدخ تادادعإ < ةكبشلا) SMA ىلإ لقتنا .8 ةوطخلا
."ليجست" قوف

ةحفص يف SMA ضرع نم دكأتو نامألا تامدخ لدابت يف ةلاحلا عجار ،حجانلا ليجستلا ديكأتل
.ةزهجألا

SMA بيو

:ةديدج SMA بيو ةدحو ةفاضإ جذومن لامكإ .1 ةوطخلا

●.كل ىنعم اذ امسا لخدأ وأ يضارتفالا مسالا كرتأ - ةيطمنلا ةدحولا مسا

لدابت يف هليجستب تمق يذلا زاهجلا رتخأ ،ةلدسنملا ةمئاقلا نم - لجسملا زاهجلا
.نامألا تامدخ

●

API ةياهن ةطقن مالعتسال (مايألاب) ينمزلا راطإلا لخدأ - (مايأ) ينمز راطإ بلط
.(اموي 30 وه يضارتفالا)

●

.SMA Web ةيطمنلا ةدحولا نيوكت لامكإل ظفح قوف رقنا .2 ةوطخلا

SMA ل ينورتكلإلا ديربلا



.ةديدج SMA ينورتكلإ ديرب ةدحو ةفاضإ جذومن لمكأ .1 ةوطخلا

●.كل ىنعم اذ امسا لخدأ وأ يضارتفالا مسالا كرتأ - ةيطمنلا ةدحولا مسا

لدابت يف هليجستب تمق يذلا زاهجلا رتخأ ،ةلدسنملا ةمئاقلا نم - لجسملا زاهجلا
.نامألا تامدخ

●

API ةياهن ةطقن مالعتسال (مايألاب) ينمزلا راطإلا لخدأ - (مايأ) ينمز راطإ بلط
.(اموي 30 وه يضارتفالا)

●

لدسنملا لقحلا يف مسالا بتكا ،ةلدسنملا ةمئاقلا يف ادوجوم SMA زاهج مسا نكي مل اذإ
.هنع ثحبلل

SMA ينورتكلإلا ديربلل ةيطمنلا ةدحولا نيوكت لامكإل ظفح قوف رقنا .2 ةوطخلا

ةحصلا نم ققحتلا

متهت يتلا تامولعملا ىلع عالطالل تاعبرملا ةفاضإو ةديدج تامولعم ةحول ةفاضإ .1 ةوطخلا
كب ةصاخلا ةيطمنلا SMA ةدحو نم اهب

.مسقلا اذه يف ةسوكعم كزاهج تامولعم ةيؤر كنكمي



SMA رادصإ نم ققحتلا .2 ةوطخلا

.رادصإلا تامولعم < ةيسيئرلا ةحفصلا ىلإ لقتنا ،SMA يف



.ةيلاتلا تاوطخلا عابتا كنكمي .جمدلا دعب SecureX ىلع تانايب رفوت مدع ةلاح يف

SMA ىلإ ESA/WSA ةزهجأ ريرقت نم ققحتلا .1 ةوطخلا

نمض ESA/WSA ةزهجأ روهظ نم ققحتو نامألا ةزهجأ < ةيزكرملا تامدخلا ىلإ لقتنا ،SMA ىلع
.نامألا ةزهجأ



صخرم يزكرملا ينورتكلإلا ديربلا لئاسر عبتتل SMA صيخرت نأ نم ققحت .2 ةوطخلا
.نامألا ةزهجأ < ةيزكرملا تامدخلا بجومب نكممو



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

ىلإ تاراطإ ةفاضإ ءانثأ وأ تاقيقحتلا ءارجإ ءانثأ ةلهم أطخ تملتسإ اذإ :حيملت
SecureX، لواح .كتزهجأ نم ةلسرملا تامولعملا نم ةريبك ةيمك ببسب كلذ نوكي دقف
.ةيطمنلا ةدحولا نيوكت يف (مايألاب) بلطلل ينمزلا راطإلا دادعإ ليلقت

SMA SSH مكحت ةدحو ىلع ةمدختسملا رماوألا

ضرع< رماوألا هذه مادختسإ نكمي ،هصيخرتو SMA نم يلعفلا رادصإلا نم ققحتلل
رادصإلا<صيخرتلا

●

●cat ctr_logs/ctr_logs.current< لماكتلا تالجس يف ليجستلا ثادحأ

●Telnet api-sse.cisco.com 443 جمانرب< SSE ساسأل لاصتالا رابتخإ

SecureX SMA Tile / SecureX Threat Response SMA Module ثدح" أطخ رهظت يتلا
"SMA ةيطمنلا ةدحولا يف عقوتم ريغ أطخ

لاصتالل AsyncOS API نم ةرادإلا ةهجاو ربع HTTPS و HTTP نيوكت نيكمت SMA بلطتت



.SecureX/CTR ةباوبب

مدختسملا ةهجاو نم دادعإلا اذه نيوكتب مق ،دادعتسالا عضو يف SMA ىلإ ةبسنلاب
ةجمرب ةهجاو < ةرادإلا ةهجاو < IP تاهجاو < ةكبشلا ىلإ لقتنا ،SMA ةباوبل (GUI) ةيموسرلا
.HTTPS و HTTP نيكمتب مقو AsyncOS تاقيبطت

.IP1 تاهجاو < ةكبش

.ESA2 ةرادإ ةهجاو

HTTPS و Async > HTTP تاقيبطت ةجمرب ةهجاو
3.

نم هب مايقلا ىلإ نيوكتلا اذه جاتحيس ،(ةباحسلا ىلإ ةدنتسملا SMA) CES ل ةبسنلاب
ب صاخلا معدلا قفن ىلإ لوصولا بلطتيسو ،SMA TAC سدنهم ةطساوب يفلخلا فرطلا
CES ةرثأتملا.

ويديفلا

ةلص تاذ تامولعم

●.انه تاجتنملا لماكت تايلمع نيوكت ةيفيك لوح ويديف عطاقم ىلع روثعلا كنكمي

وأ ESA ل ةيطمن تادحو ةفاضإ كنكميف ،SMA ةطساوب ارادم كب صاخلا زاهجلا نكي مل اذإ
WSA يدرف لكشب.

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.youtube.com/playlist?list=PL4Npr0SsZ_9W-G922WCqLmtMosZmBDbbq
https://www.cisco.com/c/ar_ae/support/docs/security/securex/215911-configure-and-troubleshoot-cisco-securex.html
/content/en/us/support/docs/security/securex/215985-integrate-and-troubleshoot-securex-with.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


