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ةمدقملا

لماكتل اهحالصإو ةيطمنلا SecureX ةدحو ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.ةنمآلا ةكبشلا تاليلحت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(SNA) ةنمآلا ةكبشلا تاليلحت يف مكحتلا ةدحو

●عقوتم وه امك تاهيبنتلاو نامألا ثادحأ ءاشنإب ةنمآلا ةكبشلا تاليلحت رشن موقي

:Cisco ةباحسب رداصلا لاصتالا ىلع ةرداق كب ةصاخلا SNA مكحت ةدحو نوكت نأ بجي
ةيلامشلا اكيرمأ مويغ

●

●ايسآ بحس يبوروألا داحتالا بحس

< ةيزكرملا ةرادإلا ىلإ لقتنا .يكذلا صيخرتلا يف كب صاخلا SNA ليجست مت
:ةروصلا يف حضوم وه امك ،يكذلا صيخرتلا

●



●SecureX جتنمل همدختست يذلا يرهاظلا باسحلا/يكذلا باسحلا سفن مادختساب ىصوي

ىلإ جاتحت ،هب ةطبترملا تاودألاو SecureX مادختسال .SecureX ىلإ لوصولل باسح كيدل
اهمدختست يتلا ةيميلقإلا ةباحسلا ىلع باسح دوجو

●

مدختساف ،ةيميلقإلا ءارظنلا ةعومجم ىلع تاباسح لعفلاب كيدل ناك اذإ :ةظحالم
.ةديدج ةدحاو ءاشنإب مقت ال .لعفلاب دوجوملا باسحلا

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Cisco نم (SSE) نامألا تامدخ لدابت يف مكحتلا ةدحو

 Secure Network Analytics ثدحأ رادصإ وأ 7.2.1 رادصإلا●

●SecureX مكحت ةدحو

ءارجإل Administrator قوقح ىلع مكحت ةدحو لك يف باسحلا يوتحي نأ بجي :ةظحالم
.رييغت

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Cisco SecureX ةباحس يف يساسألا ماظنلا وه Cisco ءاطخألا فاشتكا ىلع كدعاسي يذلا
تاجتنم نم ةعمجملا تانايبلا مادختساو اهل ةباجتسالاو تاديدهتلا ليلحت ،اهيف قيقحتلاو
ةنمآلا ةكبشلا تاليلحت يف ماهملا هذه ذيفنت لماكتلا اذه كل حيتي .رداصم و ةددعتم
:(Stealthwatch (اقباس)

SecureX ىلع (Stealthwatch ك ةضورعملا) ةنمآلا ةكبشلا تاليلحت تابناجت مادختسإ
ةيساسألا تايلمعلا سيياقم ةبقارمل تامولعم ةحول

●

ةيجراخلا ةهجلاو رخآلا Cisco نامأ ىلإ يروحملا ليوحتلل SecureX ةمئاق نم ةدافتسالا
لماكتلا تايلمع

●

●SecureX طيرش ىلإ لوصولا ريفوت

Cisco نم SecureX ديدهت ةباجتسإ ىلإ ةنمآلا ةكبشلا تاليلحت تاهيبنت لاسرإ
ةيرابختسالا تامولعملا نزخم (Cisco تاديدهتل ةباجتسالا مساب اقباس ةفورعملا)
ةصاخلا

●

قايس ءارثإل ةنمآلا ةكبشلا تاليلحت نم نامألا ثادحأ بلطب SecureX ل حامسلا
تاديدهتلل ةباجتسالاب ةصاخلا لمعلا ريس تايلمع يف قيقحتلا

●

.انه Secure Network Analytics و ةنمآلا ةكبشلا تاليلحت لماكتل ليلد ثدحأ ىلإ عوجرلا ىجري

https://www.cisco.com/c/ar_ae/support/security/stealthwatch/products-installation-and-configuration-guides-list.html


ةنمآلا ةكبشلا تاليلحت تادحو ءاطخأ

ةدحولا ىلع اهحالصإو هذه أطخلا لئاسر نم يأ ءاطخأ فاشكتسأ يف دنتسملا اذه دعاسي
:ةنمآلا ةكبشلا تاليلحت لماكتل ةيطمنلا

●1# أطخلا لاثم

"Module Error: Stealthwatch Enterprise remote-server-error: {:error (not (map? a-

java.lang.String))} [:invalid-server-response]"

●2# أطخلا لاثم

"There was an unexpected error in the module"

SNA CLI لوخد ليجست قرط

SNA ل رماوألا رطس ةهجاو ىلإ SSH ربع لوخدلا ليجستل نيمدختسملل نارود كانه

●رذج

●نيداسيس

كيدل) .يرذجلا مدختسملا رودو زاهجلل IP ناونع مادختساب SSH ربع لوخدلا ليجست ىلإ جاتحت
(Sysadmin مدختسم رود ك ةدودحم تاءارجإ

اهحالصإو ءاطخألا فاشكتسا

فارشإلاو دنتسملا اذه يف ةروكذملا اهحالصإو ءاطخألا فاشكتسأ ءارجإ بجي :ةظحالم
ةبسانملا ةدعاسملا ىلع لوصحلل ةلاح حتف ىجري .Cisco TAC سدنهم ةطساوب اهيلع
.Cisco TAC معد قيرف نم

CTR و SSE تامدخ ليغشت ةداعإ

مقف ،أطخلا لئاسر نم يأ ليغشتب موقت SecureX SNA ةيطمنلا ةدحولا تناك اذإ .1 ةوطخلا
.يرذج مدختسمك SNA زاهج ىلإ SSH ربع لوخدلا ليجستب

:CTR جمد تامدخو sse-connector ليغشت ةداعإل ةيلاتلا رماوألا ليغشتب مق .2 ةوطخلا

docker restart svc-sse-connector docker restart svc-ctr-integration

:تامدخلا ةلاح نم ققحتلل رمألا اذه ليغشتب مق .3 ةوطخلا

docker ps

ةداعإ/ةمدخلا ءدب دنع تقولا ةلاح ريغت ىرت نأ كنكمي ،اضيأ) UP ةلاح تامدخلا رهظت نأ بجي
:ةروصلا يف حضوم وه امك ،(اهليغشت

يف تامولعملا ةحول أدبت ،SecureX لخدم يف ةيطمنلا SNA ةدحو تابناجت ثيدحت .4 ةوطخلا



.ةبسانملا SNA تانايب ضرع

SMC ل FQDN نيوكت

لاقتنالا ىجريف ،ةلكشملا حالصإب CTR-integrationو sse-connector ليغشت ةداعإ مقت مل اذإ
:رمألا اذه ليغشتو lancope/var/log/containers/ عقوملا ىلإ

cat the svc-sse-connector.log

:تالجسلا يف هذه أطخلا ةلاسر ىلع لوصحلا نم ققحت

docker/svc-sse-connector[1193]: time="2021-05-26T09:19:20.921548198Z" level=info msg="[FlowID:

.أطخلا اذه حالصإل docker-compose.yml فلم ريرحت ىلإ جاتحت ،ادوجوم دنبلا ناك اذإ

وه امك ، docker-compose.yml فلم عقوم ددحو lancope/manifest/path/ ىلإ لقتنا .1 ةوطخلا
:ةروصلا يف حضوم

:docker-compose.yml فلم ريرحتل رمألا اذه ليغشتب مق .2 ةوطخلا

cat docker-compose.yml

ليصافت يف ثحبلل (ميف وأ ونان) اهريرحتل كيدل ةلضفملا ةقيرطلا مادختسإ كنكمي
:ةروصلا يف حضوم وه امك ،ةيواحلا sse لصوم



:يلاتلا رماوألا رطس فضأو SPRING_OPTS رطس ىلإ لقتنا .3 ةوطخلا

--context.custom.service.relay=smc_hostname

:ةروصلا يف حضوم وه امك ،SNA ب صاخلا smc_hostname FQDN دعي



:رمألا اذه ليغشتب مقو ديدجلا رييغتلا ظفحا .4 ةوطخلا

docker-compose up -d sse-connector

رهظي نأ بجي جاتنإلا ،SNA ةبسانملا ليصافتلا عم docker-compose.yml فلم نشعني وه
:ةروصلا يف حضوم وه امك ،ةلاحلا مت



ةحصلا نم ققحتلا

يف لكاشم دوجو مدع نمو حيحص لكشب SNA زاهج ليجست نم ققحت ،SecureX ةباوب نم
:ةروصلا يف حضوم وه امك ،ةيطمنلا ةدحولا

،ةبسانملا SNA تانايب راهظإ يف تامولعملا ةحول أدبت ،ةيطمنلا SNA ةدحو تابناجت ثيدحت
:ةروصلا يف حضوم وه امك



ةلص تاذ تامولعم

تامولعملا نم ديزم ىلع روثعلا كنكميف ،ةنمآلا ةكبشلا تاليلحت مدختست تنك اذإ
دنتسملا اذه يف

●

●. انه 1 .4 .7 ماظنلا نيوكت ليلد - ةنمآلا ةكبشلا تاليلحت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/dam/en/us/td/docs/security/stealthwatch/cloud/SecureX/SecureX_Integration_Guide_DV_4_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/system_installation_configuration/7_4_1_System_Configuration_Guide_DV_1_3.pdf
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


