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ةمدقملا

Cisco Advanced Ware عم هنم ققحتلاو Cisco SecureX جمدل ةبولطملا ةيلمعلا دنتسملا اذه فصي
Protection (AMP) ةياهنلا طاقنل.

ةدعاسملا زكرم وسدنهم ،تيرافان يخروخ ريرحت ،سيروت لييروأو زيشناس نيدلاري هب مهاس
.Cisco ةكرشل عباتلا ةينفلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم ةراضلا جماربلا نم ةياهنلا طاقنل ةمدقتملا ةيامحلا

●SecureX مكحت ةدحو يف يساسألا لقنتلا

●  روصلل ةيرايتخالا ةيضارتفالا ةاكاحملا

ةمدختسملا تانوكملا

AMP 5.4.20200804 رادصإلا ،ةياهنلا طاقن مكحت ةدحول●

AMP ةياهنلا طاقن لوؤسم باسحل●

SecureX Console، 1.54 رادصإلا●

●SecureX لوؤسم باسح



Microsoft Edge 84.0.522.52 رادصإلا●

ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا
.رمأ يأل لمتحملا ريثأتلل

ةيساسأ تامولعم

نم يساسأ ءزج يه ةياهنلا طاقنل Cisco نم (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا
وأ/و فشكلا فئاظو معدت ةيقيقحتو ةيئاقو ةادأك اهرشن متيو ةياهنلا طاقن نامأ ةصنم
طاقنل AMP ةدحو رفوتو ،iOS و Android و Linux و MacOS وأ/و Windows ةزهجأل ةباجتسالا
.تابناجت 5 ةياهنلا

تالزانتلا صخلت سيياقملا نم ةعومجم :AMP ةطساوب اهفاشتكا مت يتلا تالزانتلا
AMP ةطساوب اهفاشتكا مت يتلا

●

●AMP رتويبمكلا ةزهجأ ةلاح صخلت سيياقملا نم ةعومجم :AMP رتويبمكلا ةزهجأ صخلم

●هل ةباجتسالاو AMP فاشتكا صخلت سيياقملا نم ةعومجم :AMP صخلم

AMP Quarantines: صخلت يتلا تاسايقلا نم ةعومجم AMP Quarantines تقولا بسح●

صخلت سيياقملا نم ةعومجم :AMP ةطساوب اهفشك مت يتلا Miter ATT&CK تاكيتكت
AMP ةطساوب اهفشك مت يتلا Miter ATT&CK تاكيتكت

●

نيوكتلا

AMP مكحت ةدحو يف API دامتعا تانايب ءاشنإ

.ةديدج API دامتعا تانايب ءاشنإ متي ،AMP مكحت ةدحو يف

●لوؤسملا تازايتماب AMP مكحت ةدحو ىلإ لوخدلا ليجست

تاقيبطتلا ةجمرب ةهجاو دامتعا تانايب < تاباسحلا ىلإ لقتنا ،AMP مكحت ةدحو يف
(API) 

●

●ةديدج تاقيبطت ةجمرب ةهجاو دامتعا تانايب قوف رقنا

●قيبطتلا ةيمستب مق

●ةباتكو ةءارق ددح

عدوتسم ليزنت قيقدت تالجس ىلإ API لوصوب حامسلاو رماوألا رطس نيكمت قيقدت
تافلملا

●

●ءاشنإ قوف رقنا



●API دامتعا تانايب ءاشنإ متي 

كب ةصاخلا دامتعالا تانايب ظفحا ،راطإلا اذه يف طقف ةرفوتم تامولعملا هذه :ةظحالم
.يطايتحإ خسن فلم يف

AMP مكحت ةدحو يف SecureX طيرش نيكمت

ديحوت ىلع لمعت يتلا تاردقلا نم ةعزوم ةعومجمو ةيزكرم مكحت ةدحو SecureX جمانرب ربتعي
ةصاخلا لمعلا ريس تايلمع عيرستو يئاقلتلا ليغشتلا نيكمتو ةيؤرلا ةيناكمإ
تاناكمإلا هذه ميدقت متي .تاديدهتلا نع ثحبلا ةيلمع نيسحتو ثداوحلل ةباجتسالاب
طيرش نيكمت نكميو ،SecureX طيرش يف تاودأو (تاقيبطت) تاقيبطت لكش يف ةعزوملا
SecureX مكحت ةدحو يف AMP.

●SecureX ىلإ لوخدلا ليجست

●AMP مكحتلا ةدحو ىلع

●مدختسملا قوف رقنا < نومدختسملا < تاباسحلا ىلإ لقتنا

● SecureX طيرش ليوخت قوف رقنا تادادعإلا يف



●SecureX ديدهت ةباجتسإ ىلإ كهيجوت ةداعإ متت

●ةياهنلا طاقنل AMP ليوخت قوف رقنا

●ةحول نيب لقنتلا ءانثأ ادوجوم لازي الو ةحفصلا نم يلفسلا ءزجلا يف طيرشلا دجوي



كتئيب يف ىرخألا نامألا تاجتنمو تامولعملا

SecureX يف ةياهنلا طاقنل AMP ةيطمنلا ةدحولا جمد

قايسلا تاذ ةددعتملا تافلملا نع يرحتلاب AMP for Endpoints ةيطمنلا ةدحولا كل حمست
طاقن لوح ةيليصفت تامولعم رفوي .نامألا تاجتنم ربع لماكتلا تايلمع نم اهديدحتو
.AMP GUID فرعمو ليغشتلا ماظنو IP نيوانع كلذ يف امب ،ةرثأتملا ةزهجألاو ةياهنلا

ةيطمن ةدحو ةفاضإ قوف رقنا<لماكتلا تايلمع ىلإ لقتنا ،SecureX مكحت ةدحو يف
ةديدج

●

●ةديدج ةيطمن ةدحو فيضي ةقطقطو ةيطمن ةدحو ةطقن ةياهن ل AMP تيقتنا

●ةيطمنلا ةدحولا ةيمست

●AMP ةباحس ديدحت

تحت اقبسم اهعيمجت مت يتلا (API) تاقيبطتلا ةجمرب ةهجاو دامتعا تانايب لاخدإ متي
ةجمرب ةهجاو حاتفمو ثلاثلا فرطلا نم (API) تاقيبطتلا ةجمرب ةهجاو ليمع فرعم
(API) تاقيبطتلا

●



 ةحصلا نم ققحتلا

.SecureX تامولعم ةحول يف AMP مكحت ةدحو نم تامولعملا ضرع نم ققحت

●تامولعملا ةحول ىلإ SecureX ىلع لقتنا

●اهمساو ةديدج تامولعم ةحول قوف رقنا

●اقبسم اهؤاشنإ مت يتلا AMP ةيطمنلا ةدحولا ديدحت

●ليلدلا اذهل تاعبرملا لك ةفاضإ متي ثيح ،تاعبرملا ددح

●ظفح ةقطقط



●SecureX يف AMP نم تانايب ضرع نم ققحتلاو ينمزلا راطإلا ديدحت

 اهحالصإو ءاطخألا فاشكتسا

[403] ةباتكلل لوصولا قح هيدل سيل API ليمع

ةجمرب تاهجاول ةباتكلاو ةءارقلل AMP ةياهنلا طاقن لماكتل SecureX - AMP بلطتي
يف حضوم وه امك أطخ ةلاسر ضرع متي ،كلذك نكي مل نإ ،ةياهنلا طاقنل (API) تاقيبطتلا
.ةروصلا



[401] ليمعلا فرعم وأ فورعم ريغ API حاتفم :أطخ

ديدهت ةباجتسإ" يف قيقحت ءارجإ مت اذإ ةحلاص ريغ تاقيبطتلا ةجمرب تاهجاو تناك اذإ
SecureX" ةروصلا يف حضوم وه امك.

لواحف ،ةحيحص نكت مل اذإ ،AMP مكحت ةدحو يف اهدوجو وأ API دامتعا تانايب ةحص نم ققحت
 .ةديدج دامتعا تانايب عم

قيرفب لاصتالا ءاجرلاف ،هالعأ ةدراولا تامولعملا ةعجارم دعب تالكشم هجاوت لازت ال تنك اذإ
.معدلا

ويديفلا ليلد



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


