
لوخد ليجست مادختساب SecureX لامعأ ءاشنإ
 Cisco ىلإ نمآ
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
اهحالصإو ءاطخألا فاشكتسا
Cisco نم نمآلا لوخدلا ليجست باسح ءاشنإ
Cisco نم SSE باسح ءاشنإ
SSE ربع SecureX باسح طيشنت
(ليطعت ،نيكمت ،ةوعد) SecureX يف نيمدختسملا ةرادإ
مدختسم ةوعد

ةمدقملا

لوخد ليجست مادختساب ةديدج SecureX ةكرش ءاشنإل ةمزاللا تاوطخلا دنتسملا اذه فصي
.Cisco ىلإ نمآ

،زيشناس نيدلاري لبق نم ريرحتو ، زيكرام ادنيرب ،سيروت ليروأ لبق نم ةمهاسملا تمت
.Cisco نم TAC يسدنهم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco (SSE) نامأ تامدخ لدابت يف يساسألا لقنتلا

ةرادإ ةزهجأل بيولا/ينورتكلإلا ديربلا :ةيلاتلا ةزهجألا دحأ وأ Cisco Smart/Virtual باسح
بيولا نامأ زاهج(ESA) ينورتكلإلا ديربلا نامأ ةزهجأنارينلا ةوق(SMA) نامألا
(WSA)ماظن ةسسؤم Stealthwatch

●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco SSE●

SecureX 1.52 رادصإلا●

Cisco Duo Mobile Android، 3.34.0 رادصإلا●

ESA ليغشتلا ماظن مادختساب Async OS، 13.0.0 رادصإلا●



Firefox Mac، 78.0.1 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةلماكتملا Cisco نامأ ةعومجم ضرع ليصوت ىلع Cisco نم SecureX يساسألا ماظنلا لمعي
ةيناكمإ ديحوت ىلع لمعت ةقسانتم ةبرجت ىلع لوصحلل ليمعلل ةيساسألا ةينبلاو
ةيفرطلا ةطقنلاو ةكبشلا ربع كيدل نامألا زيزعتو ،يئاقلتلا ليغشتلا نيكمتو ،ةيؤرلا
ةزيم رفوت ،لماكتم يساسأ ماظن يف ةينقتلا ليصوت لالخ نم .تاقيبطتلاو ةباحسلاو
SecureX قرفلا نيب قوبسم ريغ انواعتو ةبوغرم جئاتنو سايقلل ةلباق ىؤر.

 :لوخدلا ليجستل ةفلتخم قرط 3 ىلع Cisco SecureX يوتحي

●Cisco ىلإ نمآ لوخد ليجست

●Cisco (CSA) نامأ باسح

●تاديدهتلا ةكبش باسح

.Cisco ىلإ نمآ لوخد ليجست مادختساب ةديدج SecureX لامعأ ءاشنإ متي ،ةلاقملا هذه يف

اهحالصإو ءاطخألا فاشكتسا



.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

Cisco نم نمآلا لوخدلا ليجست باسح ءاشنإ

نم تقؤملا نيزختلا ةركاذ يف ةلمتحم لكاشم يأ بنجتل ةصاخ ةذفان مدختسأ :حيملت
.بيولا ضرعتسم

راركت بنجتل Cisco نامأ باسحب ةقالع نودب ينورتكلإ ديرب حارتقا متي :حيملت
.تاباسحلا

:Cisco نم نمآلا لوخدلا ليجست باسح ءاشنإل

●.https://sign-on.security.cisco.com/signin/register ىلإ لقتنا ،بيولا ضرعتسم يف

●.ةروصلا يف حضوم وه امك ،ليجستلا ىلع رقناو تامولعملا ةئبعتب مق

امك ،ليجستلل همادختسإ مت يذلا ينورتكلإلا ديربلا ىلإ ينورتكلإ ديرب لاسرإ متي
.ةروصلا يف حضوم وه

●

https://sign-on.security.cisco.com/signin/register


-URL https://sign ناونع قيسنت ىلع "باسحلا طيشنت" طابترإ لمتشي
on.security.cisco.com/tokens/[RegistryToken]/Verify

●

●.DUO مادختساب ليجستلا ةيلمع لمكأ

●.لماع نيوكت رزلا قوف رقنا

https://sign-on.security.cisco.com/tokens/[RegistryToken]/verify
https://sign-on.security.cisco.com/tokens/[RegistryToken]/verify


●.ةروصلا يف حضوم وه امك دادعإلا ءدب رز ىلع رقنا



●.لماوعلا ةيئانث ةقداصملا ءاشنإل كفتاه مقر مدختساو دادعإلا يف رمتسا



●.ليجستلا ةيلمع لامكإل ءاهنإ رزلا قوف رقنا



●.يلي امك ،"يباسح" ءاشنإ قوف رقنا



Cisco نم SSE باسح ءاشنإ

●.نمآلا لوخدلا ليجست ةحفص ضرع متي

●.(ليلدلا اذهل ةيلامشلا اكيرمأ ةقطنم مادختسإ متي) SecureX قوف رقنا

●.Cisco ىلإ نمآلا لوخدلا ليجستو Duo مادختساب SecureX ىلإ لوخدلا ليجست

●.ةديدج SecureX ةسسؤم ءاشنإ



●.طيشنتلا باسحلا بلطتي ،ةسسؤملا ءاشنإ درجمب

SSE ربع SecureX باسح طيشنت

●.SecureX طيشنتل ESA زاهج ليلدلا اذهل مدختسي

●.لاصتالا رز ىلع رقنا

●.هطيشنتل Cisco Smart/Virtual باسح وأ زاهج مادختسإ نكمي ،زاهجلا ليصوت ةذفان يف

●.زاهجلا ليجست رزلا قوف رقنا ،ليلدلا اذه ىلع لوصحلل

ىلع روثعلا كنكمي ،لاصتالا زاهج ةذفان يف ،ESA ريغ ىرخأ ةزهجأ ليجستل :حيملت
.طابترالا ليلدو ليجستلا ليلد

https://admin.sse.itd.cisco.com/assets/static/online-help/index.html#!g_devices_sse.html
https://admin.sse.itd.cisco.com/assets/static/online-help/index.html#!g_manage-accounts.html


●.Cisco نم (SSE) نامألا تامدخ لدابت ةباوب ىلإ كهيجوت ةداعإ متت

●.فاقيإلاو Cisco SecureX ديدهت ةباجتسإ نيكمتو ةباحسلا تامدخ ىلإ لقتنا ،SSE ىلع

●.ةزهجألا مسق ىلإ لقتنا SSE ىلع

●.ةزيمملا تامالعلا ءاشنإو ةزهجأ ةفاضإ رايخ قوف رقنا

مادختساب زاهج ليجست ةيفيك لوح تامولعملا نم ديزم ىلع روثعلا كنكمي :حيملت
.انه :زيمملا زمرلا

●.ليجستلل زيمملا زمرلا خسنا

●.ESA مدختسم ةهجاو ىلإ لوصولا

●.ةباحسلا تامدخ تادادعإ < ةكبشلا ىلإ لقتنا ،ESA ىلع

●.تادادعإلا ريرحت رزلا قوف رقنا ،"ةباحسلا تامدخ تادادعإ" راطإ يف

●.(ليلدلا اذه يف نيتكيرمألا) ةباحسلا مداخ ،تاديدهتلل ةباجتسالا نيكمتب مق

●.تارييغتلا ذيفنتب مق



●.ةروصلا يف حضوم وه امك ، ليجستلا رز قوف رقناو ليجستلل زيمملا زمرلا قصلا

●.ESA زاهج ضرع متيو ،ةزهجألا ىلإ حفصتو ،SSE ةحفص ليمحت دعأ

●.زاهجلا لاصتا ديكأت رزلا قوف رقناو SecureX ىلإ لقتنا

●.ةروصلا يف حضوم وه امك ،SecureX ةباوب ىلإ كهيجوت ةداعإ متت ،ديكأتلا دعب

(ليطعت ،نيكمت ،ةوعد) SecureX يف نيمدختسملا ةرادإ

ةراضلا جماربلا نم ةمدقتملا ةيامحلا ةزيم مادختساب SecureX باسح طيشنت ةلاح يف
(AMP) مكحت ةدحو ىلع ةرشابم نيمدختسملا ةرادإ متت ،ةياهنلا طاقنل AMP.

،SecureX مكحت ةدحو ىلع ةرشابم نيمدختسملا ةرادإ متت ،AMP نودب باسحلا طيشنت مت اذإ
 :راودألا نم نيعون ىلع لوصحلا كنكمي SecureX ىلع



●لوؤسملا

●لمعتسم

حامسلا ددح ،نيمدختسملا < كباسح ىلإ لقتنا ،SecureX يف ،مدختسملا رودب حامسلل
.ةروصلا يف حضوم وه امكنيلوؤسملا ريغ نيمدختسملل

مدختسم ةوعد

.SecureX ةسسؤم ىلإ ددج نيمدختسم ةفاضإ كنكمي

●.SecureX ىلع (مدختسم وأ لوؤسم) ديدج مدختسم رود ةفاضإل

●.مسق مدختسم ةوعد < ةرادإ ىلإ لقتنا

●.ديدجلا مدختسملا رودو ينورتكلإلا ديربلا مادختسإ

● .ةفاضإ رزلا قوف رقنا

ديدجلا مدختسملا تامولعم ةئبعتب مق ،نيمدختسملا نم ديزملا ةفاضإ ديرت تنك اذإ
.ةفاضإ رزلا قوف رقناو

●

●.نيمدختسملا ةفاك ةفاضإ متت ىتح ةيلمعلا هذه ررك

●.تاوعد لاسرإ رزلا قوف رقنا

باسح ىلإ لوصولل تامولعم نمضتت ينورتكلإ ديرب ةلاسر ديدجلا مدختسملا ىقلتي
X نمآلا.

●

https://securex.us.security.cisco.com/settings/users


●.<ةكرشلا مسا> رز...مامضنالا قوف رقنا

●.ةنمآلا X ةوعد لوخد ليجست ةحفص ىلإ ينورتكلإلا ديربلا هيجوت ةداعإ متت

●.ةوعدلا ةيلمع ةعباتم قوف رقنا

●.ليجستلا جذومن لمكا

●.ةروصلا يف حضوم وه امك ،مامضنا رزلا قوف رقنا ،ليجستلا لامتكا درجمب



ةذفان يف ديدج مدختسم رفوتي ،مامضنالا قوف رقنلاب مدختسملا موقي نأ درجمب
.لوؤسملا

●

●.ةرادإلا مسق ىلإ لقتنا ،SecureX يف لوؤسم باسح مادختساب نيمدختسملا ةرادإل

وه امك ،مهبتر ضفخ/مهتيقرت وأ نيمدختسملا ليطعت/نيكمت نكمي ،ةرادإلا ةذفان يف
.ةروصلا يف حضوم

●

مدختسملا نكي مل اذإ ،SecureX نم نيمدختسملا فذح نكمي ال ،ةظحللا هذه يف :ةظحالم
.مهليطعت نكمي ،ايرورض

لوخدلا ليجست باسح سفن هل فلتخم SecureX لمع كيدل نوكي نأ كنكمي :ةظحالم
ديدحت نكمي ،نمآلا لوخدلا ليجست رايخ هيف مدختست يذلا يلاحلا تقولا يفو ،نمآلا
.باسحلا





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


