
 اهحالصإو Windows ليكو ءاطخأ فاشكتسأ
 جمانربلا ءاطخأ فاشكتسأ ةادأ مادختساب
اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

يذيفنتلا صنلا ليغشتل تاوطخ

 ءاطخألا فاشكتسأ ةادأل يصنلا جمانربلا يف ةرفوتملا تاملعملا ةمئاق
ليكولل اهحالصإو

agentHealth- ةملعملا ليصافت

لماعلا ليجست- ةملعملا ليصافت

agentUpgrade- ةملعملا ليصافت

EnforcementHealth- ةملعملا ليصافت

collectionLog- ةملعملا ليصافت

Details-collectionDebugLog ةملعملل

نمآلا لمعلا لمح ليكو لجس ةمزح ءاشنإ

ةمدقملا

 جماربلا ءاطخأ فاشكتسأ ةادأل يصنلا جمانربلا مادختسإ ةيفيك دنتسملا اذه حضوي
.ةعئاشلا Windows ل ليمعلا جمانربلا تالكشم لحل ةجمدملا PowerShell اهحالصإو

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

PowerShell، 4.0 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 ةيساسأ تامولعم

 تارايخلا نم ديدعلاب ادوزم "ليكولل اهحالصإو ءاطخألا فاشكتسأ ةادأ" يصنلا جمانربلا يتأي
 ةقلعتملا ةفورعملا تالكشملاو ،كليكول ةماعلا ةحصلا نم ققحتلا كل حيتت يتلا
 ةحصلا نم ققحتلاو ،ءالكولا ةيقرتب ةقلعتملا ةفورعملا تالكشملاو ،ءالكولا ليجستب
.ليلحتلا نم ديزمل تالجسلا عيمجتو ،ذيفنتلا ةيلمعل ةماعلا

 يذلا ليكولا عم اهمزح مت دقو "اهحالصإو جمانربلا ءاطخأ فاشكتسأ ةادأ" يتأت :ةظحالم
 اهنيمضت متي ال ،3.9 رادصإلا نم مدقألا تارادصإلل ةبسنلاب .3.9 رادصإلا يف أدبي
 يصنلا جمانربلا خسن كنكمي ،3.9 لبق ارادصإ مدختست تنك اذإ .يضارتفا لكشب
 هقصلو 3.9 يصنلا جمانربلا هيلع تبثم Windows ليغشتلا ماظنب لمعي زاهج نم
.اهحالصإو ءاطخألا فاشكتسأ ةادأ مادختسال (C:\Program Files\Cisco Tetration) يف

 يذيفنتلا صنلا ليغشتل تاوطخ



 تاوطخلا عبتا ،ليكولل اهحالصإو ءاطخألا فاشكتسأ ةادأل يصنلا جمانربلا ليغشتل
:ةيلاتلا

.لوؤسمك PowerShell حتفا .1

.(C:\ Program Files \Cisco Tetration :يضارتفالا عقوملا) CSW تيبثت ليلد ىلإ لقتنا .2

:رمألا اذه مادختساب يصنلا جمانربلا ليغشتب مق .3

.\AgentTroubleshootingTool.psl  
 

 ةادأل يصنلا جمانربلا يف ةرفوتملا تاملعملا ةمئاق
ليكولل اهحالصإو ءاطخألا فاشكتسأ

 كل حيتت يتلا تارايخلا نم ديدعلا ىلع اهحالصإو جمانربلا ءاطخأ فاشكتسأ ةادأ يوتحت
  .كب ةصاخلا جماربلا نم ةفلتخم بناوجب اهحالصإو ءاطخألا فاشكتسأ
:ةحاتملا تارايخلا يلي اميف

 
 لماعلا ةحص ريرقت ليغشت :ةحصلا لماوع-
 ليكولا ليجست يف لكاشم دوجو نم ققحتلا :ليكولا ليجست-
 ليكولا ةيقرت يف لكاشم دوجو نم ققحتلا :ليكولا ةيقرت-
 ذافنإلاب قلعتت لكاشم دوجو نم ققحتلا :يحصلا زيزعتلا -
-collectLog: ءاطخألا حيحصتل تالجسلا عيمجت 
-collectDebugLog: تالجسلا كلذ نمضتي .5:لجسلا ىوتسم نيكمت عم تالجسلا عيمجت 
 اضيأ collectLog- ةملعملا مادختساب اهعيمجت مت يتلا
collectDebugLog- ءانثتساب تاملعملا ةفاك ليغشت :لكلا-

 
 ةملعملا مادختساب يذيفنتلا صنلا ليغشتب مق ةطاسبب ،تارايخلا هذه نم يأ مادختسال
 .ةبسانملا
 مادختساب يصنلا جمانربلا ليغشتب مق ،كئالكو ةحص نم ققحتلل ،لاثملا ليبس ىلع
 :agentHealth- ةملعملا
 

.\AgentTroubleshootingTool.ps1 -agentHealth

 agentHealth- ةملعملا ليصافت

:ءايشألا هذه نم ققحتلاب موقت ،agentHealth- ةملعملا تحت

Services TetSensor و TetEnforcement 1.ليغشت ةلاح يف. 
 .2حلاص رعشتسملا فرعم
 .C:\ Windows\System32'3' ىلع راسملا ريغتم يوتحي
 موقت تنأف ،2008R2 وه ليغشتلا ماظن ناك اذإ .NPCAP وأ ETW ليكولا مدختسي
 .NPCAP ةحص نم ققحتلاب

4. 



 يتلا WSS و EFE ةينقت/عيمجتلا تاودأ لالخ نم ةيفلخلا تادحولاب لاصتالا ةيناكمإ دعت
 .اديج ارمأ اهمدقن
 
- مادختساب يذيفنتلا صنلا ليغشت دنع يذيفنتلا صنلا تاجرخم ىلع لاثم انه
agentHealth رتماراب 
 
.\AgentTroubleshootingTool.ps1 -agentHealth

 
لماعلا ليجست- ةملعملا ليصافت

:ءايشألا هذه نم ققحتلا متي ،agentRegistration- ةملعملا تحت

 .agentHealth.1- ةملعملا مادختساب هعيمجت مت يذلا ريرقتلا نمضتيو
 .2.اهريغو ،401/403 ،لاثملا ليبس ىلع ،ءاطخألا زومر ىلإ ليجستلا ءاطخأ دنتست

 ةهجاو نم هفذح مت اذإ ةعومجملا ماظن عم ليمعلا ليجست ةداعإل هريفوت مت رايخ اضيأ كانه
 .أطخلا قيرط نع مدختسملا
 
- مادختساب يصنلا جمانربلا ليغشتب موقت امدنع يصنلا جمانربلا تاجرخم ىلع لاثم انه
agentRegistration ةملعملا. 

 
.\AgentTroubleshootingTool.ps1 -agentRegistration 
 

 
 

agentUpgrade- ةملعملا ليصافت

:ءايشألا هذه نم ققحتلا متي ،agentUpgrade- ةملعملا تحت

 .1.رجتملا يف ةرفوتم ةبولطملا تاداهشلا



 .Windows \Installer.2 دلجم \ :C ةئفلا تحت MSI تقؤملا نيزختلا ةركاذ رفوتت

 كيلعف ،ةلطعم ليمعلا ةيقرت لازت ال نكلو ،ةفورعم لكاشم يأ ىلع روثعلا متي مل اذإ
 .اهحالصإو ءاطخألا فاشكتسأ نم ديزمل ءاطخألا حيحصت تالجس عيمجتل رايخلا ريفوت
 

 رتماراب agentUpgrade- مادختساب ليغشتلا دنع يصنلا جمانربلا جارخإ ىلع لاثم انه
 
.\AgentTroubleshootingTool.ps1 -agentUpgrade 
 

 

 
EnforcementHealth- ةملعملا ليصافت

:ءايشألا هذه نم ققحتلاب موقت ،enforcementHealth- ةملعملا تحت

 .1.هليطعت وأ ذيفنتلا نيكمت مت
 .2.انكمم نوكي ذافنإلا نم بولسأ يأ
 .WFP.3 ةيفصت لماوع ةجمرب تمت وأ ،WAF يف CSW دعاوق ةجمرب تمت
 .4.(WAF عضولا نوكي امدنع) ةدوجوم ريغ CSW WFP ةيفصت لماوع
 .5.(WFP عضولا نوكي امدنع) ةدوجوم ريغ CSW WAF دعاوق

  .ذافنإلا عضو ليدبت دنع لكاشملا ديدحتل يه 5 و 4 تاوطخلا
 
- عم يذيفنتلا صنلا ليغشتب موقت امدنع يذيفنتلا صنلا تاجرخم ىلع لاثم انه
enforcementHealth ةملعملا. 
 
.\AgentTroubleshootingTool.ps1 -enforcementHealth 
 

collectionLog- ةملعملا ليصافت

 مادختساب ليغشتلا دنع ءاطخألا حيحصت ضارغأل تالجسلا عيمجتب يصنلا جمانربلا موقي
.collectLog- ةملعملا

 C:\ Program Files \Cisco راسملا تحت ةعمجملا تالجسلا ظفح نكمي
Tetration\logs\logs\Troubleshoot_Logs

 
- مادختساب يذيفنتلا صنلا ليغشتب موقت امدنع يذيفنتلا صنلا تاجرخم ىلع لاثم انه



collectLog ةملعملا. 
 
.\AgentTroubleshootingTool.ps1 -collectLog 
 

 
 

collectionDebugLog- ةملعملا ليصافت

 حيحصت ضارغأل ةنكمملا logLevel:5 مادختساب تالجسلا عيمجتب يصنلا جمانربلا موقي
.collectDebugLog- ةملعملا مادختساب ليغشتلا دنع ءاطخألا

 ،ةكبشلا عبتت طاقتلا ىلإ ةملعملا هذه مادختساب يصنلا جمانربلا ليغشت يدؤيس
  .CSW لماع ليغشت ةداعإ نكميو
 C:\ Program Files \Cisco راسملا تحت ةعمجملا تالجسلا ظفح نكمي
Tetration\logs\logs\Troubleshoot_Logs 
 
- مادختساب يصنلا جمانربلا ليغشتب موقت امدنع يصنلا جمانربلا جارخإ نم لاثم انه
collectDebugLog ةملعملا. 
 
.\AgentTroubleshootingTool.ps1 -collectDebugLog 
 

 
 



 رمحألا نوللاب ءاطخألا "اهحالصإو جمانربلا ءاطخأ فاشكتسأ" ةادأ ضرعت :ةظحالم
 مت يتلا ةعئاشلا تالكشملا لح ىلع ارداق نكت مل اذإ .رفصألا نوللاب تاريذحتلاو
 عيمجت ءاجرلاف ،ليكولل اهحالصإو ءاطخألا فاشكتسأ ةادأ ةطساوب اهيلع ةمالع عضو
 ءاشنإو اهحالصإو ليمعلا ءاطخأ فاشكتسأ ةادأ مادختساب ءاطخألا حيحصت تالجس
.ةدعاسم ىلع لوصحلل Cisco TAC ب لاصتالاو نمآلا لمعلا لمح ليكو لجس ةمزح

 نمآلا لمعلا لمح ليكو لجس ةمزح ءاشنإ
 

.اطشن نمآلا لمعلا لمح لماع نوكي نأ بجي ،لجسلا ةمزح عيمجتل

 ،Manage > Agentرتخاو ،ىرسيلا حفصتلا ةحول ىلإ لقتنا ،x.3.6 رادصإل ةبسنلاب
.لماوعلا ةمئاق قوف رقناو

•

 ايلعلا ةلدسنملا ةمئاقلا نم Monitoringىلإ لقتنا ،x.3.5 و x.3.4 تارادصإل ةبسنلاب
.لماوعلا ةمئاق رتخاو ىنميلا

•



 فلم ىلإ كلقني .لماعلا قوف رقناو ،لماعلا نع ثحبلل ةيفصتلا لماع رايخ مدختسأ
 ،ليكولا نيوكت لوح ليصافت ىلع روثعلا كنكمي انه .لماعلل لمعلا ءبع فيرعت
 .اذكهو ، ةلاحلا

 تالجس رتخأ ،(x.3.6) لمعلا لمح فيرعت فلم ةحفصل رسيألا بناجلا نم حفصتلا ةحول يف
 تالجسلا عيمجت ءدب قوف رقنا .(صخلملا بيوبتلا ةمالع عبتاو x.3.5 و x.3.4 يف) ليزنتلا
 ضعب تالجسلا ةعومجم لامكإ قرغتسي دق .ةقداصملا ليكو نم تالجسلا عيمجت ءدبل
 مق .تالجسلا ليزنتل ليزنت رايخلا قوف رقنا ،تالجسلا ةعومجم لامتكا درجمب .تقولا
.ةلاحلا مقر ىلإ فلملا ليمحتل رايخ ىلع لوصحلل لفسأ ىلإ ريرمتلاب

 ىلع نولمعي نيذلا ءالكولل نمآلا لمعلا لمح ليكو لجس ةمزح ءاشنإل ةروصلا هذه ىلإ عجرا
.x.3.5 و x.3.4 تارادصإ

 

x.3.6 رادصإ نم اءدب نمآلا لمعلا لمح ليكو لجس ةمزح ءاشنإل ةروصلا هذه ىلإ عجرا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


