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يددرتلا قاطنلا طسوتم

يددرتلا قاطنلا دح يف مكحتلا

مدختسملا عون

ةرداصلا ةراضلا جماربلا صحف

ةراضلا جماربلا نم ةمدقتملا ةيامحلا

فيشرألا حسم

بيو ةطغض

YouTube ب صاخلا URL ناونع ةئف

HTTP ةباجتسإ زمر

(ACL) لوصولا يف مكحتلا ةمئاق رارق ةمالع

ةراضلا جماربلل يئوضلا حسملل مكحلا ميق

ةلص تاذ تامولعم

ةمدقملا

.لجس ذفنم Secure Web Appliance (SWA) نم ةينبلا ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

.SWA نم (CLI) رماوألا رطس ةهجاو ىلإ لوصولا •

.SWA ىلإ يرادإلا لوصولا •
.SWA لمع قفدتل يساسألا مهفلا •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



لوصولا لجس ةينب

:ةنيعلا هذه ةطساوب لوصولا لجس ةينب حرش متي ةلاقملا هذه يف
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لوصولا لجس ةينب - ةروص

 فلم لك ةيادب يف .SWA رادصإ ىلع لوصولا تالجس لكيه دمتعي :ةظحالم
AccessLog، قيسنتلا ددحم بيترتو هتينب ضرعي رطس كانه.

ليصافتلا  ددحم
قيسنتلا

AccessLog نم جذومن مسق

 ماظن يه (POSIX تقو وأ Unix تقو ىمست ام ابلاغ) ةينمزلا ةرتفلا
 يللملا وأ) يناوثلا ددع يلامجإ باسح قيرط نع تقولا بقعتل

 ةعاسلا ،1970 يناثلا نوناك 1 ذنم تضقنا يتلا (ةيناث وركيم/ةيناث
يملاعلا تيقوتلاب 00:00

.ةلماعملا هيف تهتنا يذلا رصعلا تقو

 يأ وأ تنرتنإلا ربع Epoch تقولا لوحم ربع ةميقلا هذه ليوحت كنكمي
.Linux ليغشت ماظن

٪t 1726597763.348  رصع



 لبق هفاقيإ/هلامكإ لبق بلطلا هقرغتسإ يذلا ةيناث يللملا رادقم
 .لاصتالا قالغإ متي نأ

٪e 68855   تقولا
يضقنملا

.ردصملا/ليمعلل IP ناونع  ٪a 192.168.1.10   IP ناونع
ردصملا

 .ليمعلا تابلطل SWA لح ةيفيك ىلإ ةكرحلا ةجيتن زمر ريشي

:تالماعملا جئاتن زومرب ةمئاق يلي اميف

 بولطملا نئاكلا راضحإ مت
 تقؤملا نيزختلا ةركاذ نم

.صرقلل
TCP_HIT

-IMS (If بلط ليمعلا لسرأ
Modified-Since) متو نئاكل 

 ةركاذ يف نئاكلا ىلع روثعلا
 بيجتسي .تقؤملا نيزختلا

 304 غلبت ةباجتساب ليكولا
 وأ (اهليدعت متي مل)

 200 غلبت ةباجتساب
 مت اذإ بولطملا نئاكلاو

.هليدعت

TCP_IMS_HIT

 بولطملا نئاكلا راضحإ مت 
 تقؤملا نيزختلا ةركاذ نم

.ةركاذلل
TCP_MEM_HIT

 نئاكلا ىلع روثعلا متي مل 
 ،تقؤملا نيزختلا ةركاذ يف

 مداخلا نم هراضحإ مت اذل
.يلصألا

TCP_MISS

 ةركاذ يف نئاكلا ناك
 نكلو ،تقؤملا نيزختلا

 ماق .هتيحالص تهتنا
-IMS (If بلط لاسرإب ليكولا

Modified-Since) مداخلا ىلإ 
 نأ مداخلا دكأو ،يلصألا

 .هليدعت متي مل نئاكلا

TCP_REFRESH_HIT

٪w TCP_MISS  ةجيتن دوك
ةكرحلا



 نم نئاكلا زاهجلا بلج ،كلذل
 نيزختلا ةركاذ وأ صرقلا

.تقؤملا

 مدع لاسرإب ليمعلا ماق
 بلط نم ةباجتسإ راضحإ

 نع تقؤملا نيزختلا ةركاذ
 سأر :Pragma رادصإ قيرط
 .تقؤم نيزخت ةركاذ نودب

 ،ليمعلا نم سأرلا اذه ببسب
 مداخلا نم نئاكلا زاهجلا بلج

.يلصألا

TCP_CLIENT_REFRESH_MISS

 ليمعلا بلط ضفر مت 
.لوصولا جهن ببسب TCP_DENY

 "NONE- لوصولا ضفر مت" 
 ىلع .ةكرحلا يف أطخ ثدح

 وأ DNS لشف ،لاثملا ليبس
.ةرابعلا ةلهم

TCP_DENY_SSL HTTPS   

HTTPS ثيدحت يف أطخ TCP_CLIENT_REFRESH_MISS_SSL

 يف ادوجوم نئاكلا نكي مل
تقؤملا نيزختلا ةركاذ TCP_MISS_SSL HTTPS     

 مداخ لبق نم هعاجرإ مت يذلا ةلاحلا زمر "HTTP ةباجتسإ زمر" لثمي
 .ليمعلاب صاخلا HTTP بلطل ةباجتسإ بيولا

 ،تامولعملا نم ديزمل ) ،HTTP ةباجتسإ زمر مهأب ةمئاق يلي اميف
(ةلاقملا هذه يف HTTP ةباجتسإ زمر مسق ةرايز ىجري

ىنعملا ةلاحلا زمر

 ثودح ةلاح يف ،يسايق ريغ ةباجتسإ زمر 000 ربتعي
 لقن ءانثأ اقحال وأ TLS ةلحرم ءانثأ لاصتالا يف عاطقنا

.تانايبلا

000

 2xx زارطلا
حجان

قفاوم 200

ىوتحم دجوي ال 204

/200  زمر
 ةباجتسإ

HTTP

٪h



(قاطنلا بلطب اضيأ فرعي) يئزج ىوتحم 206

 ةداعإ
 هيجوت

3xx 
.مئادلا هيجوتلا ةداعإ 301

ةتقؤم هيجوت ةداعإ 302

هليدعت متي مل 304

ةقداصملل ةتقؤم هيجوت ةداعإ

 SWA موقت امنيب فافشلا رشنلا يف ةداع اهتيؤر متت)
 (مدختسملا ةقداصمب

307

 ليمع أطخ
4xx

حيحص ريغ بلط 400

 رشنلا يف رهظت ام ةداع) ةبولطم بيولا مداخ ةقداصم
 (مدختسملل SWA ةقداصم ءانثأ فافشلا

401

عونمم 403

روثعلا متي مل 404

ةبولطم ةحيرصلا ليكولا ةقداصم 407

 مداخ أطخ
5xx

يلخادلا مداخلا يف أطخ 500

Bad Gateway 502

ةرفوتم ريغ ةمدخلا 503

ةباوبلا ةلهم 504

.بلطلل اهلقن مت يتلا تيابلا تادحو يلامجإ ٪s 97645  يلامجإ
 مجحلا

 لوحملا

 بولطملا ءارجإلا ديدحتل ليمعلل ةيسايق ةقيرط وه HTTP بولسأ
 مادختساب تانايبلا عاجرتسإ لثم ،بيو مداخ ةطساوب دروم ىلع هؤارجإ

TCP_Connect  بولسأ
HTTP

٪1 r



GET مادختساب تانايبلا لاسرإ وأ POST.

 بلطل HTTP GET بولسأ مادختسإ متي
 طقف ممصم وهف .مداخ نم تانايبلا

 نمضتي الأ بجيو تامولعملا دادرتسال
 GET ينعي ،ةطيسب ةرابعب .ةلاسرلا صن

.ليزنت

راضحإ

 لاسرإل HTTP POST بولسأ مادختسإ متي
 يف هقافرإ متي ام ةداعو ،مداخ ىلإ تانايبلا
 عئاش لكشب همادختسإ متي .بلطلا صن

 لاسرإ وأ تافلملا ليمحت وأ جذامنلا لاسرإل
.مداخلا ةلاح ريغت يتلا تانايبلا

 ءدبل يتاذلا رابتخالا
(POST) ليغشتلا

 HTTP لاصتا بولسأ مادختسإ متي
 امم ،ليكو مداخ لالخ نم قفن ءاشنإل
 TCP لاصتا ءاشنإب ليمعلل حمسي

 متي ام ابلاغو .ةهجولا مداخلا ىلإ رشابم
 HTTPS رورم ةكرحل رمألا اذه مادختسإ
 لالخ نم رفشملا لاصتالا نيكمتل

.ليكولا

 رورملا ةكرح يقلت مت هنأ ىلإ ريشي
 ينعي امم ،SWA ةطساوب حيرص لكشب

 ليكولا مادختسال ليمعلا نيوكت
.ةرشابم

طبارتن

 اهمالتسإ مت رورملا ةكرح نأ ىلإ ريشي
 ربع لثم ،WSA ةطساوب ةيفافشب

WCCP 4 ةقبطلا هيجوت ةداعإ وأ. 

TCP_Connect

.مقر ءانيم TCP و url لدان ةياغلا ،مسق اذه يدبي

 رهظت ،رورملا ةكرح ريفشت كف لبق ،فافشلا هيجوتلا ةداعإ يف
SWA ناونع IP ذفنملا مقرو ةهجولل.

 كفب مقت مل SWA نأ ينعي اذهف //:tunnel ب URL ناونع أدب اذإ
.دعب رورملا ةكرح ريفشت

 ريفشت كفب موقت SWA نأ ينعي اذهف //:https ب URL ناونع أدب اذإ
.رورملا ةكرح

٪2 r 10.37.145.84:443  ةهجولا

 .لاصتالا اذهل ةمدختسملا دامتعالا تانايب "amirhossein@WCCPrealm\اراجومأ" A٪ مسا قاطن



 مدختسملا مسا ليجستب موقي SWA نإف ،بلطلا ةقداصم تمت اذإ
:ك ةقداصملا باسحو

<ةقداصملا لاجم مسا> @ <مدختسملا مسا> \ <لاجملا مسا>

 كنكمي ،ةقداصملا نم ايفعم ناك وأ دعب بلطلا ةقداصم متت مل اذإ
"- لجسلا يف ةلصاو ىلع عالطالا

 مدختسملا
 ةقداصملاو

 هب لاصتالا مت يذلا مداخلا فصت يتلا ةيجمربلا تاميلعتلا
.بلطلا ىوتحم دادرتسال

:ةعئاشلا ميقلا مظعم نمضتت

 مل كلذل ،ىوتحملا ىلع بيو ليكو يوتحي
.ىوتحملا دادرتسال رخآ مداخ يأب لصتي

NONE

 ىمسملا مداخلا ىلإ لاقتنالاب بيو ليكو ماق
.ىوتحملا ىلع لوصحلا بلط يف

رشابم

 يسيئرلا ليكولا ىلإ بيولا ليكو لقتنا
 ىلع لوصحلل يجراخ DLP مداخ ىلإ وأ هب صاخلا

.ىوتحملا

DEFAULT_PARENT

٪h /رشابم  عون
لوصولا

.مداخلل IP ناونع وأ تانايبلا ردصم ٪d www.cisco.com  ناونع
مداخلا

 نم ةعومجم وأ فلم وأ دنتسم قيسنتو ةعيبط ىلإ MIME ريشي 
IETF RFC 6838 يف اهريياعمو MIME عاونأ ديدحت متي .تيابلا تادحو

:ةيضارتفالا عاونألا رودل نامهم MIME نم نايساسأ ناعون

 نأ بجي .صنلا تافلمل ةيضارتفالا ةميقلا وه يداعلا/صنلا
 الأ بجيو ناسنإلا لبق نم ةءارقلل لباق يصنلا فلملا نوكي

.ةيئانث تانايب ىلع يوتحي

•

 ةيضارتفالا ةميقلا stream-ينامثلا ماظنلا/قيبطتلا لثمي
 اذه فورعم ريغ فلم عون مدختسي نأ بجي .ىرخألا تالاحلا عيمجل

 هذه عم لماعتلا دنع اصاخ امامتها تاحفصتملا هبتنت .عونلا
 جماربلا فعض طاقن نم نيمدختسملا ةيامحل ،تافلملا

.لمتحملا ريطخلا كولسلاو

•

 طئاسولا عاونأ ةرايز ىجري ،MIME عونب ةلماك ةمئاق ىلع لوصحلل
(اناي)

٪c -   عون
 عون/ىوتحم

 ل يعرف
MIME

http://www.cisco.com
https://www.iana.org/assignments/media-types/media-types.xhtml
https://www.iana.org/assignments/media-types/media-types.xhtml


 لجس لاخدإ يف لقح يه (ACL) لوصولاب مكحتلا ةمئاق رارق ةمالع
 نمضتيو .ةكرحلل بيولا ليكو ةجلاعم ةيفيك ىلإ ريشي لوصولا

 حسملا تاكرحمو URL تائفو بيولا ةعمس ةيفصت لماوع نم تامولعم
.يئوضلا

 لوصولا يف مكحتلا ةمئاق رارق ةمالع ةياهن نمضتت :ةظحالم
(ACL) ايلخاد بيولا ليكو همدختسي ايكيمانيد هؤاشنإ مت امقر 

.مقرلا اذه لهاجت كنكمي .ءادألا ةدايزل

 لوصولا يف مكحتلا ةمئاق تارارق تامالع مهأب ةمئاق يلي اميف
(ACL). (ةمئاق رارق مقر مسق ةرايز ىجري ،تامولعملا نم ديزمل 

(ةلاقملا هذه يف (ACL) لوصولا يف مكحتلا

فصولا  لوصولا يف مكحتلا ةمئاق رارق ةمالع
(ACL)

 ةكرحلل بيو ليكو حمس
 تادادعإ ىلإ ادانتسا
 URL ةئف ةيفصت

 جهن ةعومجمل ةصصخملا
.لوصولا

Allow_CustomCat

 حامسلاب بيو ليكو ماق
 ىلإ ادانتسا ةلماعملاب

 تامس ةيفصت لماع تادادعإ
.لوصولا جهن ةعومجمل بيو

Allow_WBRS

 امكح لثمت يتلا ةميقلا
 AMP ةعمسلا مداخ نم

:فلملل

فورعم ريغ - 1

فيظن - 2

راض - 3

 حسملا نكمي ال - 4
يئوضلا

AMP_FILE_VERDICT

 ادانتسا ةلماعملا رظح مت
 تادادعإلا ضعب ىلإ

 جهن ةعومجمل ةيضارتفالا
.لوصولا

Block_admin

 ىلإ ادانتسا ةكرحلا رظح مت
 ةهجولاب صاخلا TCP ذفنم

 ذفانم دادعإ يف ددحم وه امك
 جهن ةعومجمل HTTP لاصتا

.لوصولا

BLOCK_ADMIN_Connect

 ىلإ ادانتسا ةكرحلا رظح مت
BLOCK_ADMIN_CUSTOM_USER_AGENT ددحم وه امك مدختسملا لماع

Passthru_Customcat_7-  رارق ةمالع
 ةمئاق

 يف مكحتلا
 لوصولا

(ACL)

٪d



 ءالكو رظح" دادعإ يف
 "صصخملا مدختسملا
.لوصولا جهن ةعومجمل
 رظحب "بيو ليكو" ماق

 ءاشنإ ىلإ ادانتسا ةكرحلا
 تانايبلا رورم ةكرحل تاونق

 ىلع HTTP ب ةصاخلا ريغ
 جهن ةعومجمل HTTP ذفانم

.لوصولا

BLOCK_ADMIN_TUNNELING

 ىلإ ادانتسا ةكرحلا رظح مت
 يف ددحم وه امك فلملا عون

.لوصولا جهن ةعومجم
BLOCK_ADMIN_FILE_TYPE

 ادانتسا ةلماعملا رظح مت
 ددحم وه امك لوكوتوربلا ىلإ

 تالوكوتورب" دادعإ يف
 جهن" ةعومجمل "رظحلا

."لوصولا

BLOCK_ADMIN_Protocol

 رظحب بيو ليكو ماق
 ىلإ ادانتسا ةباجتسالا

 ةمدقتملا ةيامحلا" تادادعإ
 "ةراضلا جماربلا نم

."لوصولا جهن" ةعومجمل

BLOCK_AMP_RESP

 ادانتسا ةلماعملا رظح مت
 يتلا قيبطتلا تادادعإ ىلإ

 جهن ةعومجمل اهنيوكت مت
.لوصولا

BLOCK_AVC

 ىلإ ادانتسا ةكرحلا رظح مت
 ىوتحم تافينصت تادادعإ

 جهن ةعومجمل عقوملا
 ناك ليمعلا بلط .لوصولا

 صاخلا ىوتحملل
 نيوكت متو نيغلابلاب

 ىوتحملا رظحل ةسايسلا
.نيغلابلاب صاخلا

BLOCK_CONTENT_SAFE

 ىلإ ادانتسا ةكرحلا رظح مت
 URL ةئف ةيفصت تادادعإ

 جهن ةعومجمل ةصصخملا
.لوصولا

BLOCK_CUSTOMCAT

 رظحب "بيو ليكو" ماق
 رارق ىلإ ادانتسا بلطلا
 وه امك يجراخلا DLP ماظن

 DLP جهن ةعومجم يف ددحم
.ةيجراخلا

BLOCK_ICAP

 ىلإ ادانتسا ةكرحلا رظح مت
 تامس ةيفصت لماع تادادعإ
.لوصولا جهن ةعومجمل بيو

BLOCK_WBRS



 ىلإ ادانتسا ةكرحلا رظح مت
 URL ةئف ةيفصت تادادعإ

.لوصولا جهن ةعومجمل
BLOCK_WEBCAT

 رظحب "بيو ليكو" ماق
 ىلإ ادانتسا ةلماعملا
 ةئف ةيفصت تادادعإ

YouTube اقبسم ةددحملا 
."لوصولا جهن" ةعومجمل

BLOCK_YTCAT

 كفب بيو ليكو ماق
 ادانتسا ةكرحلا ريفشت

 تادادعإلا ضعب ىلإ
 جهن ةعومجمل ةيضارتفالا

.ريفشتلا كف

decrypt_admin

 كفب بيو ليكو ماق
 ادانتسا ةكرحلا ريفشت

 ةئف ةيفصت تادادعإ ىلإ
URL ةعومجمل ةصصخملا 

 مت اذإ .ريفشتلا كف جهن
 طاقسإ متي ،EUN نيكمت

.رورملا ةكرح

decrypt_eun_customcat

 كفب "بيو ليكو" ماق
 ادانتسا ةكرحلا ريفشت
 ةيفصت لماع تادادعإ ىلإ

 جهن ةعومجمل بيولا ةعمس
 مت اذإ .ريفشتلا كف

 طاقسإ متي ،EUN نيكمت
.رورملا ةكرح

decrypt_eun_WBRS

 كفب بيو ليكو ماق
 ادانتسا ةكرحلا ريفشت

 ةئف ةيفصت تادادعإ ىلإ
URL كف جهن ةعومجمل 

 نيكمت مت اذإ .ريفشتلا
EUN، ةكرح طاقسإ متي 

.رورملا

DECRYPT_EUN_WEBCAT

 كفب بيو ليكو ماق
 ادانتسا ةكرحلا ريفشت

 ةئف ةيفصت تادادعإ ىلإ
URL كف جهن ةعومجمل 

.ريفشتلا

decrypt_webCat

 كفب بيو ليكو ماق
 ادانتسا ةكرحلا ريفشت
 ةيفصت لماع تادادعإ ىلإ

 جهن ةعومجمل بيولا ةعمس
.ريفشتلا كف

decrypt_WBRS

 طاقسإب "بيو ليكو" ماق
drop_admin ضعب ىلإ ادانتسا ةكرحلا



 ةيضارتفالا تادادعإلا
 كف جهن ةعومجمل

.ريفشتلا
 طاقسإب بيو ليكو ماق

 تادادعإ ىلإ ادانتسا ةكرحلا
 URL ةئف ةيفصت

 كف جهن ةعومجمل
.ريفشتلا

DROP_WEBcat

 طاقسإب "بيو ليكو" ماق
 تادادعإ ىلإ ادانتسا ةكرحلا

 "بيو ةعمس ةيفصت لماع"
 كف جهن ةعومجمل

.ريفشتلا

drop_wbrs

 مامتإب "بيو ليكو" ماق
 ضعب ىلإ ادانتسا ةلماعملا

 ةيضارتفالا تادادعإلا
 كف جهن ةعومجمل

.ريفشتلا

Passthru_admin

 لالخ بيو ليكو ريرمت مت
 تادادعإ ىلإ ادانتسا ةكرحلا

 URL ةئف ةيفصت
 كف جهن ةعومجمل

.ريفشتلا

Passthru_WebCat

 ريرمتب بيو ليكو ماق
 ىلإ ادانتسا ةلماعملا

 ةعمس ةيفصت لماع تادادعإ
 كف جهن ةعومجمل بيو

.ريفشتلا

Passthru_WBRS

 لامكإب بيو ليكو مقي مل
 ،أطخ ثودح ببسب بلطلا

 عطق وأ ليوختلا لشف لثم
 نم ضاهجإ وأ مداخلا لاصتا

.ليمعلا

كلذ ريغ

:ضرعي اذه ،رورملا ةكرح عون ىلع دمتعي

 ملو HTTPS يه رورملا ةكرح تناك اذإ :ريفشتلا كف جهن مسا
دعب اهريفشت كف متي

•

 كف مت وأ HTTP رورملا ةكرح تناك اذإ :لوصولا جهن مسا
 .اهريفشت

•

 ريغ
رفوتم

DP_SITE- جهنلا مسا

فيرعتلا فيرعت فلم مسا رهظي  ريغ
رفوتم

IDp_SITE-  ةسايس
ةيوهلا



.ةرداصلا ةراضلا جماربلل يئوضلا حسملا جهن ةعومجم مسا

( _ ) ةيلفس ةطرشب جهنلا ةعومجم مسا يف ةحاسم يأ لادبتسإ متي

 ريغ
رفوتم

NONE-  جهن ةعومجم
 حسملا

 يئوضلا
 جماربلل
 ةراضلا

ةرداصلا

 عم ةكرحلا قباطتت امدنع .Cisco نم تانايبلا نامأ جهن ةعومجم مسا
 .DefaultGroup ةميقلا هذه نوكت ،Cisco نم يمومعلا تانايبلا نامأ جهن
 ةيفصت لماوع نيكمت دنع طقف هذه تاسايسلا ةعومجم مسا رهظي

 نامأ جهن قيبطت مدع دنع "none" رهظي .Cisco نم تانايبلا نامأ
.تانايبلا

( _ ) ةيلفس ةطرشب جهنلا ةعومجم مسا يف ةحاسم يأ لادبتسإ متي

 ريغ
رفوتم

NONE-  ةعومجم
 تاسايس

 نامأ
 تانايبلا

 ةميقلا هذه نوكت ،ماعلا يجراخلا DLP جهن عم ةكرحلا قباطتت امدنع
DefaultGroup. رهظي NONE جهن قيبطت مدع دنع DLP يجراخ.

 _ ) ةيلفس ةطرشب جهنلا ةعومجم مسا يف ةحاسم يأ لادبتسإ متي
).

 ريغ
رفوتم

NONE-  جهن ةعومجم
DLP 

ةيجراخلا

.ProxyGroupName/ProxyServerNameك هيجوتلا جهن ةعومجم مسا

 ةميقلا هذه نوكت ،ماعلا هيجوتلا جهن عم ةكرحلا قباطتت امدنع
DefaultRouting. نوكت ،تانايبلا قفدت ليكو مداخ مادختسإ مدع دنع 

DIRECT ةميقلا هذه

.( _ ) يلفس دنسب جهنلا ةعومجم مسا يف ةحاسم يأ لادبتسإ متي

 ريغ
رفوتم

DefaultGroup-  ةعومجم
 تاسايس
هيجوتلا

.بيو رورم ةكرح تاطغض جهن مسا  ريغ
رفوتم

NONE   ةطغض
 رورم ةكرح

بيولا

.بلطلا اهقباطي يتلا URL ةئف

  URL ةيفصت زواجت مت -

   ةفنصملا ريغ URL نيوانع ةتبن

  URL ةيفصت زواجت مت أطخ

<"c_cisc"،  راصتخإ
URL ةئف

٪xc



    ليحتسم يب مإ يآ

 ينعي اذه _IW ب ةئفلا مسا أدب اذإ
 Cisco ةئف برضي ناك بلطلا نأ

Predefine URL 
iw_

 اذهف ،_IC ب ةئفلا مسا أدب اذإ
 ىلإ لصي ناك بلطلا نأ ينعي

    ةصصخم URL ةئف
C_

.(WBRS) بيولا ةعمس ةمالع لقحلا اذه ضرعي

.طاقن هل سيل URL ناونع نأ NS ينعي

٪xw -,  ةمالع
 ةعمس
بيولا

يئوضلا Webroot حسمب ةقلعتم ةسمخلا لوقحلا هذه

 صاخلا مكحلا ريرمت مت
 ةراضلا جماربلا ىلع شيتفتلاب

 ىلع قبطي .DVS كرحم ىلإ
 نم تفشك يتلا تاباجتسالا

.طقف Webroot لبق

 ،ماكحألا لوح تامولعملا نم ديزمل
 ةصاخلا ماكحألا ميق ةرايز ىجري

 هذه يف ةراضلا جماربلا حسمب
.ةلاقملا

٪xv  ،توربيو مكح

 نرتقملا سسجتلا جمانرب مسا
 تاباجتسالا ىلع قبطي .نئاكلاب

 Webroot لبق نم تفشك يتلا
.طقف

"٪xn"  سسجت مسا
Webroot، 

 ةنرتقملا ةددحملا Webroot ةميق
 (TRR) ديدهتلا رطخ ةبسن ةميقب

 جماربلا دوجو ةيلامتحأ ددحت يتلا
 تاباجتسالا ىلع قبطي .ةراضلا

 Webroot لبق نم تفشك يتلا
.طقف

٪xt  Webroot TRR، 

-،-،-،-،-،  حسم
Webroot 



 فرعمك Webroot اهمدختسي ةميق
 معد مدختسي نأ نكمي .ديدهت

 دنع ةميقلا هذه Cisco ءالمع
 لكاشملا ىدحإ ءاطخأ فاشكتسأ

 ىلع قبطي .اهحالصإو
 نم تفشك يتلا تاباجتسالا

.طقف Webroot لبق

٪xs  ديدهت فرعم
Webroot، 

 فرعمك Webroot اهمدختسي ةميق
 معد مدختسي نأ نكمي .عبتت

 دنع ةميقلا هذه Cisco ءالمع
 لكاشملا ىدحإ ءاطخأ فاشكتسأ

 ىلع قبطي .اهحالصإو
 نم تفشك يتلا تاباجتسالا

.طقف Webroot لبق

٪xi  عبتت فرعم
Webroot،

.يئوضلا McAfee حسمب ةقلعتم ةتسلا لوقحلا هذه

 صاخلا McAfee مكحلا ريرمت مت
 جماربلل يئوضلا حسملاب

 قبطي .DVS كرحم ىلإ ةراضلا
 مت يتلا تاباجتسالا ىلع

.طقف McAfee ةطساوب اهفشك

 ،ماكحألا لوح تامولعملا نم ديزمل
 ةصاخلا ماكحألا ميق ةرايز ىجري

 هذه يف ةراضلا جماربلا حسمب
.ةلاقملا

٪xd  ،يفاكام مكح

 مت يذلا McAfee فلملا مسا
 ىلع قبطي .ايئوض هحسم

 اهفشك مت يتلا تاباجتسالا
.طقف McAfee ةطساوب

"٪XE"

 ،McAfee فلم مسا

 أطخك McAfee اهمدختست ةميق
 مدختسي نأ نكمي .يئوض حسم
 دنع ةميقلا هذه Cisco ءالمع معد
 لكاشملا ىدحإ ءاطخأ فاشكتسأ

 ىلع قبطي .اهحالصإو
 اهفشك مت يتلا تاباجتسالا

.طقف McAfee ةطساوب

٪xf

 حسم أطخ زمر
McAfee، 

-،-،-،-،-،-،-،  يفاكام
 حسملل

يئوضلا



 عونك McAfee اهمدختست ةميق
 معد مدختسي نأ نكمي .فشك

 دنع ةميقلا هذه Cisco ءالمع
 لكاشملا ىدحإ ءاطخأ فاشكتسأ

 ىلع قبطي .اهحالصإو
 اهفشك مت يتلا تاباجتسالا

.طقف McAfee ةطساوب

٪xg

 فاشتكا عون
McAfee، 

 عونك McAfee اهمدختست ةميق
 معد مدختسي نأ نكمي .سوريف

 دنع ةميقلا هذه Cisco ءالمع
 لكاشملا ىدحإ ءاطخأ فاشكتسأ

 ىلع قبطي .اهحالصإو
 اهفشك مت يتلا تاباجتسالا

.طقف McAfee ةطساوب

٪xh

 سوريف عون
McAfee،

 McAfee ماق يذلا سوريفلا مسا
 ىلع قبطي .ايئوض هحسمب

 اهفشك مت يتلا تاباجتسالا
.طقف McAfee ةطساوب

"٪xj"

 سوريف مسا
McAfee،

يئوضلا Sophos حسمب ةقلعتم ةعبرألا لوقحلا هذه

 حسمب صاخلا SOPHOS ريرمت مت
 راضلا جمانربلاب ةصاخلا ماكحألا

 ىلع قبطني .DVS كرحم ىلإ
 نم اهفشك مت يتلا تاباجتسالا

.طقف Sophos لبق

 ،ماكحألا لوح تامولعملا نم ديزمل
 ةصاخلا ماكحألا ميق ةرايز ىجري

 هذه يف ةراضلا جماربلا حسمب
.ةلاقملا

٪xy  ،سوفوسب مكحلا

 دوكك Sophos اهمدختسي ةميق
 نأ نكمي .يئوضلا حسملل عاجرإ

 هذه Cisco ءالمع معد مدختسي
 ىدحإ ءاطخأ فاشكتسأ دنع ةميقلا

 ىلع قبطني .اهحالصإو لكاشملا
 نم اهفشك مت يتلا تاباجتسالا

.طقف Sophos لبق

٪xx

 حسملا عاجرإ دوك
 ،Sophos ل يئوضلا

-،-،"-"-"،  حسم
سوفوسب



 Sophos هيف رثع يذلا فلملا مسا
 قبطني .ضوفرملا ىوتحملا ىلع

 مت يتلا تاباجتسالا ىلع
.طقف Sophos لبق نم اهفشك

"٪XY"

 تافلم عقاوم
Sophos، 

 مساك سوفوس اهمدختسي ةميق
 معد مدختسي نأ نكمي .ديدهت

 دنع ةميقلا هذه Cisco ءالمع
 لكاشملا ىدحإ ءاطخأ فاشكتسأ

 ىلع قبطني .اهحالصإو
 نم اهفشك مت يتلا تاباجتسالا

.طقف Sophos لبق

"٪xz"

 ،Sophos ديدهت مسا

 دومع يف دراولا ءارجإلا ىلع Cisco نم تانايبلا نامأ حسم رارق دمتعي
.Cisco نم تانايبلا نامأ جهنب صاخلا ىوتحملا

:لقحلا اذهل ةلمتحملا ميقلا ةمئاقلا هذه فصت

حامسلا.0

ةعومجم.1

 Cisco ةيفصت لماوع ةطساوب يئوض حسم يأ ءدب متي مل .(ةلصاو) -
Data Security. نامأ ةيفصت لماوع نوكت امدنع ةميقلا هذه رهظت 

 ىلع URL ةئف ءارجإ نييعت متي امدنع وأ ،ةلطعم Cisco نم تانايبلا
.حامسلا

٪xl -,  حسم رارق
 نامأ

 تانايبلا
Cisco نم

 يف ةدراولا ةجيتنلا ىلإ ادانتسا DLP ل يجراخلا صحفلا رارق
.ICAP ةباجتسإ

:لقحلا اذهل ةلمتحملا ميقلا ةمئاقلا هذه فصت

حامسلا.0

ةعومجم.1

 هذه رهظت .يجراخلا DLP مداخ ةطساوب صحفلا ءدب متي مل .(ةلصاو) -
 امدنع وأ ،الطعم يجراخلا DLP ل يئوضلا حسملا نوكي امدنع ةميقلا

 DLP جهن ةحفص يف ةافعم URL ةئف ببسب ىوتحملا حسم متي مل
.تاهجولا < ةيجراخلا

٪xp -,  مكح
 صحفلا

 ل يجراخلا
DLP

 نم يئوضلا حسملا ءانثأ اقبسم ددحملا URL ةئف رارق ديدحت مت
.رصتخم ،بلطلا بناج

.URL ةيفصت ليطعت متي امدنع ( - ) ةلصاو لقحلا اذه درسي

"-"،  مكحلا
 صاخلا

 ددحم ةئفب

٪xq



 مسا ةيؤر كناكمإب لازي ال ،ةصصخم URL ةئف ىلإ بلطلا لصو اذإ
 ذاختإ مت نكلو كب صاخلا لوصولا لجس يف اقبسم ددحملا URL ةئف

.ةصصخملا URL ةئف ةطساوب رارقلا

.URL ةئف فاصوأ عجار ،URL ةئف تاراصتخاب ةمئاق ىلع لوصحلل

 عقوم
 تامولعملا

(URL) 
 ددحملا

اقبسم

 ىوتحملا ليلحت كرحم ةطساوب URL ناونع ةئف رارق ديدحت مت
 ،ةباجتسالا بناج نم يئوضلا حسملا ءانثأ (DCA) يكيمانيدلا

.رصتخم

 مادختسإ مكحت رصانعب صاخلا URL ةيفصت كرحم ىلع قبطي
.طقف Cisco نم بيولا

 بلطلا بناج نم يئوضلا حسملا رارق يف ةميقلا هذه رهظت :نإ نإ يس
 ةئف نييعت مدعو يكيمانيدلا ىوتحملا ليلحت كرحم نيكمت دنع

URL نأ ىلإ ريشي امم ،بلطلا تقو يف URL ةلحرم ءانثأ فنصم ريغ 
هفينصتب ةباجتسالا بناج نم صحفلا موقي نأ لبق يلوألا بلطلا

٪xa -,  مكحلا
 صاخلا

URL ةئفب

 ةراضلا جماربلا نم ةيامحلل ةباجتسالا بناج نم دحوملا صحفلا مكح
 حسم تاكرحم يأ نع ةلقتسملا ةراضلا جماربلا ةئف رفوي يذلا

 ببسب ةبقارملا وأ ةروظحملا تاكرحلا ىلع قبطي .ةنكمم يئوض
.مداخلا ةباجتسإ حسم

٪xz "-"،  مكحلا
 دحوملا

 ل دراولا
DVS

 ةعمس ةيفصت لماوع ةطساوب ديدهتلا عون وأ ةئفلا مسا عاجرإ متي
 عونو ةيلاع بيولا ةعمس نوكت امدنع ةئفلا مسا عاجرإ متي .بيولا

.ةضفخنم ةعمسلا نوكت امدنع هعاجرإ متي ديدهتلا

 امو 4- ةعمس اهل يتلا عقاوملاب لقحلا اذه ءلم متي ،يجذومن لكشب
.نود

٪xk "-"،  عون
 ديدهتلا

 لماعل
 ةيفصت

 ةعمس
 بيولا

 URL ناونع كانه نكي مل اذإ .كرحم ةمجرت Google لخاد فلغي يذلا url لا
."- يه لقحلا ةميق نوكت ،نمضم

٪x#10# "-"،  URL ناونع
 مجرتم

Google 
فلغملا

 ةيؤر ةيناكمإ تايئاصحإ ليجست متي ةثالثلا لوقحلا هذه يف
 مكحتلاو تاقيبطتلا فاشتكاو (AVC) اهيف مكحتلاو تاقيبطتلا

.(ADC) اهيف

"-"-"-"-"،  يف مكحتلا
 قيبطتلا

(AVC/ADC) 

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide-md/swa-userguide-15-2-md/m-access-control.html#con_1208638
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide-md/swa-userguide-15-2-md/m-access-control.html#con_1208638


 ةطساوب هعاجرإ مت امك قيبطتلا مسا
 طقف قبطي .نكمأ نإ ،ADC وأ AVC كرحم

.نكمم كرحم ADC وأ AVC نوكي امدنع

"٪xo"  قيبطت مسا
AVC/ADC 

 ةطساوب هعاجرإ مت امك قيبطتلا عون
 طقف قبطي .نكمأ نإ ،ADC وأ AVC كرحم

.نكمم كرحم ADC وأ AVC نوكي امدنع

"٪xu"  قيبطت عون
AVC/ADC 

 ةطساوب هعاجرإ مت امك قيبطتلا كولس
 .انكمم كلذ ناك اذإ ،ADC وأ AVC كرحم

 ADC وأ AVC نوكي امدنع طقف قبطي
.نكمم كرحم

.ADC ل "فورعم ريغ"و AVC ل "_ وه

"٪xb"  كولس
 قيبطت

AVC/ADC

 وأ "نمآلا ثحبلا" ةزيم قيبطت مت دق ناك اذإ ام ىلإ ةميقلا هذه ريشت
.ةكرحلا ىلع "عقوملا ىوتحم تافينصت" ةزيم

 ثحبلا ةزيم قيبطت متو نمآ ريغ يلصألا ليمعلا بلط ناك
.نمآلا خرسن

 ةزيم قيبطت متو نمآ ريغ يلصألا ليمعلا بلط ناك
.عقوملا ىوتحم تافينصت رتنإ

.دمتعم ريغ ثحب كرحم ىلإ يلصألا ليمعلا بلط ناك  ءاغلإ
معدلا

 ةزيم قيبطت رذعت نكلو ،نمآ ريغ يلصألا ليمعلا بلط ناك
.أطخ ببسب عقوملا ىوتحم تافينصت ةزيم وأ نمآلا ثحبلا أطخ

 ىوتحم تافينصت ةزيم وأ نمآلا ثحبلا ةزيم قيبطت متي مل
 ليبس ىلع) تازيملا زواجت ببسب ليمعلا بلط ىلع عقوملا
 مت وأ (ةصصخم URL ةئف يف ةلماعملاب حامسلا مت ،لاثملا

.دمتعم ريغ قيبطت نم بلطلا ميدقت

-

٪xs "-"،  مكح
 ضارعتسالا

نمآلا

 بلطلا ةمدخل مدختسملا يددرتلا قاطنلا طسوتم
.ةيناثلا/تيابوليكلاب

٪xb 11.35,  طسوتم
 قاطنلا
يددرتلا



 تادادعإ ببسب بلطلا دييقت مت دق ناك اذإ ام ىلإ ريشت ةميق
.يددرتلا قاطنلا دح يف مكحتلا

.هضيفخت مت بلطلا نأ ىلإ ريشت "1"

.اقونخم نكي مل بلطلا نأ ىلإ "0" ريشي

٪xt 0,  يف مكحتلا
 قاطنلا دح

 يددرتلا

.[ديعب]" وأ "[يلحم]" امإ ،بلطلا ميدقتب موقي يذلا مدختسملا عون

.AnyConnect Secure Mobility نيكمت ةلاح يف الإ قبطني ال

(-) ةلصاو ةميقلا نوكت ،اهنيكمت متي ال امدنع

٪l -,  عون
مدختسملا

 صحف ببسب ةبقارملا وأ ةروظحملا تاكرحلا ىلع نالحلا ناذه قبطني
.ةرداصلا ةراضلا جماربلا حسم جهن قيبطت دنع ليمعلا بلط

 نم دحوملا يئوضلا حسملا مكح
 جماربلاب صاخلا بلطلا بناج

 تاكرحم نع لقتسم لكشب ةراضلا
 نيكمت مت يتلا يئوضلا حسملا
 ىلع قبطي .اهنم صحفلا تاكرحم

 ةبقارملا وأ ةروظحملا تاكرحلا
 دنع ليمعلا بلط صحف ببسب

 ةراضلا جماربلا حسم جهن قيبطت
.ةرداصلا

"٪x3"  رداصلا دحوملا مكحلا
DVS ىلع

 هنييعت مت يذلا ديدهتلا مسا
 وأ هرظح مت يذلا ليمعلا بلطل
 صحفلا جهن ببسب هتبقارم
 ةراضلا جماربلا ىلع قبطملا

.ةرداصلا

 نع لقتسم اذه ديدهتلا مسا
 ةداضملا يئوضلا حسملا تاكرحم

.اهنيكمت مت يتلا ةراضلا جماربلل

"٪x4" رداصلا ديدهتلا مسا

"-"،-"،  صحف
 جماربلا
 ةراضلا

ةرداصلا

 اضيأ ةفورعملا) ةنمآلا ةياهنلا ةطقنب ةتسلا لوقحلا هذه طبترتو
:(ةراضلا جماربلا نم ةمدقتملا ةيامحلا مساب

 فلم صحف نم مكحلا
EndpointFile نمآلا:

راض ريغ فلملا :0

٪x#1# فلم يف مكح

-،"-،-،-"-"-"-"،"-"،  ةيامحلا
 ةمدقتملا

 جماربلا نم
ةراضلا



 فلملا صحف متي مل :1
 صاخلا فلملا عون ببسب

هب

 صحف ةلهم تهتنا :2
فلملا

حسملا يف أطخ :3

 فلملا :(3 نم ربكأ) [15~4]
راض

 ددحم وه امك ،ديدهتلا مسا
 فلم حسم ةطساوب
EndPointFile ؛نمآلا

 دوجو ىلإ ريشي ال "-"
.ديدهت

٪x#2# ديدهتلا مسا

 صحف نم ةعمسلا طاقن
 ال .نمآلا EndpointFile فلم

 ةجيتنلا هذه مادختسإ متي
 ةعمس ةمدخ تناك اذإ الإ

 ىلع ةرداق ريغ ةباحسلا
.فلملل حضاو مكح ديدحت

٪x#3# ةعمسلا ةجرد

 بلطو ليمحتلا رشؤم
:ليلحتلا

 EndPoint نأ ىلإ ريشت "0"
 ليمحت بلطي مل نمآلا

.ليلحتلل فلملا

 ليمحت نأ ىلإ ريشت "1"
 نمآلا EndPointDid بلط

.ليلحتلل فلملل

٪x#4# ليلحتلل ليمحتلا ءارجإ

 متي يذلا فلملا مسا
.هليلحتو هليزنت

٪x#5# فلملا مسا

.فلملا اذهل SHA-256 فرعم ٪x#6# SHA فلم

،-،-،- فلمل يئوضلا حسملا ةلاح ىلإ ةثالثلا لوقحلا هذه ريشت  حسم



:فيشرألا

.يئوضلا حسملا ةفشرأب مكح

 تافلم عاونأ دجوت ال
 فيشرألا يف ةروظحم

.هصحف مت يذلا
Archivescan_alclear

 روظحم فلم عون دجوي
 مت يذلا فيشرألا يف

 لقحلا .هشيتفت
 لاخدإ يف يلاتلا

 ليصافت) لجسلا
 رفوي (مكحلا

 عون ةصاخو ،ليصافت
 مساو ،روظحملا فلملا

.روظحملا فلملا

Archivescan_blockedfiletype

 هنأل فيشرألا رظح مت
 تافيشرأ ىلع يوتحي

 ةلخادتم وأ "ةفلغم"
 ىصقألا دحلا نم رثكأ

 .هنيوكت مت يذلا
 ليصافت لقح يوتحي

 ىلع مكحلا
UnScanArchive-

Blocked".

Archivescan_Nestedtodeep

 هنأل فيشرألا رظح مت
 فلم عون ىلع يوتحي

 .فورعم ريغ قيسنتب
 يه مكحلا ليصافت

UnScanArchive-
Blocked."

Archivescan_UnknownFmt

 هنأل فيشرألا رظح مت
 ال فلم ىلع يوتحي

 .ايئوض هحسم نكمي
 يه مكحلا ليصافت

UnScanArchiveBlocked".

Archivescan_Unscan

٪x#8#  مكح
 حسملاب
 يئوضلا

فيشرألاب

فيشرألا



 نأل فيشرألا رظح مت
 نم ربكأ فيشرألا مجح
 .نوكملا ىصقألا دحلا

 يه مكحلا ليصافت
UnScanArchiveBlocked".

Archivescan_filetoobig

 اذإ .ةفشرألل يئوضلا حسملاب مكحلا ليصافت
 صحفلل لباق فيشرأ فلم رظح مت

(ARCHIVESCAN_BLOCKEDFILETYPE) ىلإ ادانتسا 
 ،ةصصخملا تانئاكلا رظح تادادعإ :لوصولا جهن

 فلملا عون اذه "مكحلا ليصافت" لاخدإ نمضتي
.روظحملا فلملا مساو روظحملا

"UnScan Archive-Blocked" نأ ىلإ ةراشإلل -" وأ 
.ةروظحم تافلم عاونأ يأ ىلع يوتحي ال فيشرألا

٪xo  ليصافت
 مكحلا

 حسملاب
 يئوضلا

ةفشرألل

 فيشرألا حسام ةطساوب فلملا يف مكحلا
يئوضلا

٪xm  يف مكح
فلم

.بيولا تاطغض كولس ٪xu -, بيو ةطغض

 رهظي .ةرصتخم ،ةلماعملا ىلإ YouTube ل URL ناونع ةئف نييعت مت
.ةئف نييعت متي ال امدنع "nc" لقحلا اذه

٪x#29# ->  ناونع ةئف
URL صاخلا 
YouTube ب

HTTP ةباجتسإ زمر

HTTP ةباجتسإ دوكل ةلماكلا ةمئاقلا يلي اميف

ىنعملا ةلاحلا زمر

1xx تامولعم 

ةعباتم 100

ليوحتلا تالوكوتورب 101

ةجلاعم 102

ةركبم تاحيملت 103

 2xx زارطلا



حجان
قفاوم 200

ءاشنإلا مت 201

لوبقم 202

اهب قوثوم ريغ تامولعم 203 

ىوتحم دجوي ال 204

ىوتحملا طبض ةداعإ 205

يئزج ىوتحم 206

عاضوألا ددعتم 207

لعفلاب هنع غالبإلا مت 208

ةيروفلا ةلسارملا مادختسإ مت 226

 هيجوت ةداعإ
3xx 

ةددعتم تارايخ 300

مئاد لكشب لقن 301

(اقباس "اتقؤم اهلقن" مت) اهيلع روثعلا مت 302

كلذ ريغ ضرع 303

هليدعت متي مل 304

ليكولا مادختسإ 305

ليوحتلا ليكو 306

ةقداصملل ةتقؤم هيجوت ةداعإ

 ةقداصمب SWA موقت امنيب فافشلا رشنلا يف ةداع اهتيؤر متت)
 (مدختسملا

307

ةمئاد هيجوت ةداعإ 308

4xx ليمع أطخ

حيحص ريغ بلط 400

 ةقداصم ءانثأ فافشلا رشنلا يف رهظت ام ةداع) ةبولطم بيولا مداخ ةقداصم
SWA مدختسملل) 

401

بولطم عفدلا 402

عونمم 403



روثعلا متي مل 404

هب حومسم ريغ بولسألا 405

لوبقم ريغ 406

ةبولطم ةحيرصلا ليكولا ةقداصم 407

بلطلا ةلهم 408

عارص 409

اولحر 410

بولطم لوطلا 411

قبسملا طرشلا لشف 412

ادج ةريبك ةلومحلا 413

URI ادج ليوط 414

دمتعم ريغ طئاسو عون 415

ضرم ريغ قاطنلا 416

عقوتلا لشف 417

ياش قيربإ انأ 418

هيجوتلا ءيسأ بلط 421

ةجلاعملل لباق ريغ نايك 422

متلفقأ 423

ةلشاف ةيعبت 424

ادج ركبم 425

ةبولطم ةيقرتلا 426

بولطم قبسم طرش 428

ادج ةريثك تابلط 429

ادج ةريبك بلطلا سأر لوقح 431

ةينوناق بابسأل حاتم ريغ 451

5xx مداخ أطخ

يلخادلا مداخلا يف أطخ 500

ذيفنتلا متي مل 501

Bad Gateway 502

ةرفوتم ريغ ةمدخلا 503



ةباوبلا ةلهم 504

موعدم ريغ HTTP رادصإ 505

اضيأ ضوافتي ريغتملا 506

فاك ريغ نيزخت 507

يقلح راركت نع فشكلا مت 508

دتمم ريغ 510

ةبولطم ةكبشلا ةقداصم 511

(ACL) لوصولا يف مكحتلا ةمئاق رارق ةمالع

:(ACL) لوصولا يف مكحتلا ةمئاق تارارق تامالعل ةلماكلا ةمئاقلا يلي اميف

فصولا (ACL) لوصولا يف مكحتلا ةمئاق رارق ةمالع

 ةحفصب ةكرحلل بيو ليكو حمس
 كلت ىلع مدختسي راعش يأبو مالعإ

.ةحفصلا
Allow_admin_error_page

 ىلإ ادانتسا ةكرحلل بيو ليكو حمس
 ةصصخملا URL ةئف ةيفصت تادادعإ

.لوصولا جهن ةعومجمل
Allow_CustomCat

 ادانتسا ةلماعملاب بيو ليكو حمس
 راشم/نمضم ىوتحم ءانثتسإ ىلإ

.هيلإ
Allow_Reference 

 ةلماعملاب حامسلاب بيو ليكو ماق
 ةيفصت لماع تادادعإ ىلإ ادانتسا
.لوصولا جهن ةعومجمل بيو تامس

Allow_WBRS

 مداخ نم امكح لثمت يتلا ةميقلا
:فلملل AMP ةعمسلا

فورعم ريغ - 1

فيظن - 2

راض - 3

يئوضلا حسملا نكمي ال - 4

AMP_FILE_VERDICT

فيشرألاب يئوضلا حسملاب مكح Archivescan_alclear

Archivescan_ALLCLEAR - عاونأ دجوت ال 
 مت يذلا فيشرألا يف ةروظحم تافلم

.هصحف
Archivescan_blockedfiletype

Archivescan_blockedfiletype - عون كانه 
 مت يذلا فيشرألا يف روظحم فلم

 لاخدإ يف يلاتلا لقحلا .هصحف
Archivescan_Nestedtodeep



 رفوي (مكحلا ليصافت) لجسلا
 ،روظحملا فلملا عون ةصاخو ،ليصافت

.روظحملا فلملا مساو
Archivescan_NESTEDTODEEP - مت 

 ىلع يوتحي هنأل فيشرألا رظح
 نم رثكأ ةلخادتم وأ "ةفلغم" تافيشرأ
 يوتحي .هنيوكت مت يذلا ىصقألا دحلا

 رظح مت" ىلع مكحلا ليصافت لقح
 حسملل لباقلا ريغ فيشرألا

."يئوضلا

Archivescan_UnknownFmt

Archivescan_UNKNOWNnfmt - رظح مت 
 فلم عون ىلع يوتحي هنأل فيشرألا

 ليصافت .فورعم ريغ قيسنتب
 ريغ فيشرألا رظح مت" يه مكحلا

."حسملل لباقلا

Archivescan_Unscan

Archivescan_unscanable - رظح مت 
 ال فلم ىلع يوتحي هنأل فيشرألا

 مكحلا ليصافت .ايئوض هحسم نكمي
 لباقلا ريغ فيشرألا رظح مت" يه

."حسملل
Archivescan_FILETOOBIG - رظح مت 

 نم ربكأ فيشرألا مجح نأل فيشرألا
 .هنيوكت مت يذلا ىصقألا دحلا

 فيشرألا رظح مت" يه مكحلا ليصافت
."حسملل لباقلا ريغ

 يئوضلا حسملاب مكحلا ليصافت
ةفشرألل

 لاخدإ يف مكحلا لقحو لقحلا رفوي
 ،مكحلا لوح ةيفاضإ تامولعم لجسلا

 فلملا مساو روظحملا فلملا عون لثم
 لكشب فيشرألا رظح مت" ،روظحملا

 "-" وأ ،"يئوضلا حسملل لباق ريغ
 يوتحي ال فيشرألا نأ ىلإ ةراشإلل

.ةروظحم تافلم عاونأ يأ ىلع
 فلم رظح مت اذإ ،لاثملا ليبس ىلع

 صحفلل لباق فيشرأ
(ARCHIVESCAN_BLOCKEDFILETYPE) 
 رظح تادادعإ :لوصولا جهن ىلإ ادانتسا

 لاخدإ نمضتي ،ةصصخملا تانئاكلا
 ،روظحملا فلملا عون مكحلا ليصافت

.روظحملا فلملا مساو
 رظح :لوصولا تاسايس ىلإ عجرا

 شيتفتلا تادادعإ ةفشرأو تانئاكلا
 لوح تامولعملا نم ديزم ىلع لوصحلل

.ةفشرألا صحف

Archivescan_filetoobig

Block_admin ضعب ىلإ ادانتسا ةلماعملا رظح مت



 جهن ةعومجمل ةيضارتفالا تادادعإلا
.لوصولا

 TCP ذفنم ىلإ ادانتسا ةكرحلا رظح مت
 دادعإ يف ددحم وه امك ةهجولاب صاخلا

 جهن ةعومجمل HTTP لاصتا ذفانم
.لوصولا

BLOCK_ADMIN_Connect

 لماع ىلإ ادانتسا ةكرحلا رظح مت
 رظح" دادعإ يف ددحم وه امك مدختسملا

 ةعومجمل "صصخملا مدختسملا ءالكو
.لوصولا جهن

BLOCK_ADMIN_CUSTOM_USER_AGENT

 ادانتسا ةكرحلا رظحب "بيو ليكو" ماق
 تانايبلا رورم ةكرحل تاونق ءاشنإ ىلإ
 HTTP ذفانم ىلع HTTP ب ةصاخلا ريغ

.لوصولا جهن ةعومجمل

BLOCK_ADMIN_TUNNELING

 زواجت ليمعلا لواح ؛ةلماعملا رظح مت
 SSL ذفنم مادختساب ةقداصملا

 لاصتا ناك اذإ ،اذه عنمل .حيرص ليكوك
SSL ىلإ وه WSA طقف حمسي ،هسفن 

 ةداعإ فيضم مسا ىلإ تابلطلاب
.يلعفلا WSA هيجوت

BLOCK_ADMIN_HTTPS_NonLocalDestination

 عون ىلإ ادانتسا ةلماعملا رظح مت
MIME امك بلطلا صن ىوتحمب صاخلا 
.تانايبلا نامأ جهن ةعومجم يف ددحم وه

BLOCK_ADMIN_IDs

 عون ىلإ ادانتسا ةكرحلا رظح مت
 جهن ةعومجم يف ددحم وه امك فلملا

.لوصولا
BLOCK_ADMIN_FILE_TYPE

 ىلإ ادانتسا ةلماعملا رظح مت
 دادعإ يف ددحم وه امك لوكوتوربلا

 جهن" ةعومجمل "رظحلا تالوكوتورب"
."لوصولا

BLOCK_ADMIN_Protocol

 مجح ىلإ ادانتسا ةلماعملا رظح مت
 مجح تادادعإ يف ددحم وه امك ةباجتسالا

.لوصولا جهن ةعومجمل نئاكلا
block_admin_مجح

 مجح ىلإ ادانتسا ةلماعملا رظح مت
 وه امك بلطلل يساسألا صنلا ىوتحم

.تانايبلا نامأ جهن ةعومجم يف ددحم
BLOCK_ADMIN_SIZE_IDS

 ةباجتسالا رظحب بيو ليكو ماق
 ةمدقتملا ةيامحلا" تادادعإ ىلإ ادانتسا

 جهن" ةعومجمل "ةراضلا جماربلا نم
."لوصولا

BLOCK_AMP_RESP

 ادانتسا بلطلا رظحب "بيو ليكو" ماق
 جماربلا نم ةيامحلا" تادادعإ ىلإ

 يئوضلا حسملا جهن ةعومجمل "ةراضلا
 ةهج تردصأ .ةرداصلا ةراضلا جماربلل

 جماربلا ىلع ايباجيإ امكح بلطلا
.ةراضلا

BLOCK_AMW_REQ



 ةباجتسالا رظحب "بيو ليكو" ماق
 جماربلا ةحفاكم تادادعإ ىلإ ادانتسا

.لوصولا جهن ةعومجمل ةراضلا
BLOCK_AMW_RESP

 ناونع نأ يف بيولا ليكو هبتشي
URL بلط يف دوجوملا HTTP نمآ ريغ، 
 بلطلا دنع ةلماعملا رظحب ماق كلذل
 جماربلا ةحفاكم" تادادعإ ىلإ ادانتسا

."لوصولا جهن" ةعومجمل "ةراضلا

BLOCK_AMW_REQ_URL

 تادادعإ ىلإ ادانتسا ةلماعملا رظح مت
 ةعومجمل اهنيوكت مت يتلا قيبطتلا

.لوصولا جهن
BLOCK_AVC

 تادادعإ ىلإ ادانتسا ةكرحلا رظح مت
 ةعومجمل عقوملا ىوتحم تافينصت

 ناك ليمعلا بلط .لوصولا جهن
 متو نيغلابلاب صاخلا ىوتحملل
 ىوتحملا رظحل ةسايسلا نيوكت

.نيغلابلاب صاخلا

BLOCK_CONTENT_SAFE

 ريذحتلا ةحفص ضرعو ةكرحلا رظح مت
 تادادعإ ىلإ ادانتسا ةعباتملاو

 ةعومجم يف عقوملا ىوتحم تافينصت
 ىوتحم وه ليمعلا بلط .لوصولا جهن

 ريفوتل جهنلا نيوكت متو نيغلابلل
 نولصي نيذلا نيمدختسملل ريذحت

.نيغلابلل ىوتحملا ىلإ

BLOCK_CONTINUE_CONTENT_SAFE

 ريذحتلا ةحفص ضرعو ةكرحلا رظح مت
 URL ةئف ىلإ ادانتسا ةعباتملاو
 لوصولا جهن ةعومجم يف ةصصخم

."ريذحتلل" اهنيوكت مت يتلا

BLOCK_CONTINUE_CUSTOMCAT

 ريذحتلا ةحفص ضرعو ةكرحلا رظح مت
 URL ةئف ىلإ ادانتسا ةعباتملاو

 جهن" ةعومجم يف اقبسم ةددحم
 ل اهنيوكت مت يتلا "لوصولا

."ريذحتلا"

BLOCK_CONTINUE_WEBCAT

 تادادعإ ىلإ ادانتسا ةكرحلا رظح مت
 ةصصخملا URL ةئف ةيفصت

.لوصولا جهن ةعومجمل
BLOCK_CUSTOMCAT

 ادانتسا بلطلا رظحب "بيو ليكو" ماق
 ددحم وه امك يجراخلا DLP ماظن رارق ىلإ

.ةيجراخلا DLP جهن ةعومجم يف
BLOCK_ICAP

 ثحب مالعتسا ليمعلا بلط نمضت
 "لوصولا جهن" نيوكت متو نمآ ريغ

 مت اذل ،ةنمآلا ثحبلا تايلمع ضرفل
.يلصألا ليمعلا بلط رظح

BLOCK_SEARCH_SAFE

 دادعإ ىلإ ادانتسا ةلماعملا رظح مت
 "هب هبتشملا مدختسملا لماع"

.لوصولا جهن ةعومجمل
BLOCK_SUSPECT_USER_AGENT



 تادادعإ ىلإ ادانتسا ةلماعملا رظح مت
 مت .لوصولا جهن ةعومجمل نمآلا ثحبلا
 ،دمتعم ريغ ثحب كرحمل ةكرحلا نيوكت
 ثحبلا تاكرحم رظحل جهنلا نيوكت متو

.ةموعدملا ريغ

BLOCK_UNSUPPORTED_SEARCH_APP

 تادادعإ ىلإ ادانتسا ةكرحلا رظح مت
 ةعومجمل بيو تامس ةيفصت لماع

.لوصولا جهن
BLOCK_WBRS

 ليمحتلا بلط رظحب "بيو ليكو" ماق
 ةيفصت لماع" تادادعإ ىلإ ادانتسا

 نامأ جهن ةعومجمل "بيولا ةعمس
.تانايبلا

BLOCK_WBRS_IDS

 تادادعإ ىلإ ادانتسا ةكرحلا رظح مت
 جهن ةعومجمل URL ةئف ةيفصت

.لوصولا
BLOCK_WEBCAT

 ليمحتلا بلط رظحب "بيو ليكو" ماق
 ةئف ةيفصت تادادعإ ىلإ ادانتسا

URL تانايبلا نامأ جهن ةعومجمل.
BLOCK_WEBCAT_IDS

 ةلماعملا رظحب "بيو ليكو" ماق
 ةئف ةيفصت تادادعإ ىلإ ادانتسا
YouTube ةعومجمل اقبسم ةددحملا 

."لوصولا جهن"

BLOCK_YTCAT

 ضرعو ةلماعملا رظحب "بيو ليكو" ماق
 ادانتسا "ةعباتمو ريذحت" ةحفصلا

 يف اقبسم ةفرعم YouTube ةئف ىلإ
 مت يتلا "لوصولا جهن" ةعومجم

."ريذحت" ل اهنيوكت

BLOCK_CONTINUE_YTCAT

 ةكرحلا ريفشت كفب بيو ليكو ماق
 تادادعإلا ضعب ىلإ ادانتسا

 كف جهن ةعومجمل ةيضارتفالا
.ريفشتلا

decrypt_admin

 ةكرحلا ريفشت كفب "بيو ليكو" ماق
 ةداهش ةيحالص ءاهتنا نم مغرلاب

.مداخلا
DECRYPT_ADMIN_EXPIRED_CERT

 ةكرحلا ريفشت كفب "بيو ليكو" ماق
 ةيضارتفالا تادادعإلا ىلإ ادانتسا
 كف جهن ةعومجمل طاقسإ لاصتاك

.EUN نيكمت دنع ريفشتلا

decrypt_eun_admin_default_action

 ةكرحلا ريفشت كفب "بيو ليكو" ماق
 HTTPS ليكو تادادعإ موقت امدنع

 عم ةيحالصلا ةيهتنم ةداهش طاقسإب
.EUN نيكمت

DECRYPT_EUN_ADMIN_EXPIRED_CERT

 ةكرحلا ريفشت كفب "بيو ليكو" ماق
 HTTPS ليكو تادادعإ موقت امدنع

 عم ةحيحص ريغ ةقرو ةداهش طاقسإب
.EUN نيكمت

DECRYPT_EUN_ADMIN_INVALID_LEAF_CERT



 ةكرحلا ريفشت كفب بيو ليكو ماق
 HTTPS ليكو تادادعإ موقت امدنع

 ريغ فيضملا مسا طاقسإب
.EUN نيكمت عم قباطتملا

Decrypt_EUN_ADMIN_MISMATCH_HOSTNAME

 ةكرحلا ريفشت كفب بيو ليكو ماق
 HTTPS ليكو تادادعإ موقت امدنع
 عم ىرخأ ءاطخأ عم OCSP طاقسإب

.EUN نيكمت

DECRYPT_EUN_ADMIN_OCSP_OTHER_ERROR 

 ةكرحلا ريفشت كفب بيو ليكو ماق
 HTTPS ليكو تادادعإ موقت امدنع
 عم ةاغلم OCSP ةداهش طاقسإب

.EUN نيكمت

decrypt_eun_admin_ocsp_revoked_cert

 ةكرحلا ريفشت كفب بيو ليكو ماق
 HTTPS ليكو تادادعإ موقت امدنع

 ريغ ردصم ةداهش وأ رذج عجرم طاقسإب
.EUN نيكمت عم ةفورعم

Decrypt_EUN_ADMIN_UNRECOGNIZED_ROOT_CERT

 ةكرحلا ريفشت كفب بيو ليكو ماق
 ةئف ةيفصت تادادعإ ىلإ ادانتسا
URL كف جهن ةعومجمل ةصصخملا 

 متي ،EUN نيكمت مت اذإ .ريفشتلا
.رورملا ةكرح طاقسإ

decrypt_eun_customcat

 ةكرحلا ريفشت كفب "بيو ليكو" ماق
 ةيفصت لماع تادادعإ ىلإ ادانتسا

 كف جهن ةعومجمل بيولا ةعمس
 متي ،EUN نيكمت مت اذإ .ريفشتلا

.رورملا ةكرح طاقسإ

decrypt_eun_WBRS

 ةكرحلا ريفشت كفب "بيو ليكو" ماق
 ةيفصت لماع تادادعإ ىلإ ادانتسا
 URL ناونع دوجو مدعل بيولا ةعمس

 كف جهن ةعومجم يف طاقنلل
 متي ،EUN نيكمت مت اذإ .ريفشتلا

.رورملا ةكرح طاقسإ

DECRYPT_EUN_WBRS_NO_SCORE

 ةكرحلا ريفشت كفب بيو ليكو ماق
 ةئف ةيفصت تادادعإ ىلإ ادانتسا

URL اذإ .ريفشتلا كف جهن ةعومجمل 
 ةكرح طاقسإ متي ،EUN نيكمت مت

.رورملا

DECRYPT_EUN_WEBCAT

 ةكرحلا ريفشت كفب بيو ليكو ماق
 ةئف ةيفصت تادادعإ ىلإ ادانتسا
URL ريفشتلا كف جهن ةعومجمل.

decrypt_webCat

 ةكرحلا ريفشت كفب بيو ليكو ماق
 ةيفصت لماع تادادعإ ىلإ ادانتسا

 كف جهن ةعومجمل بيولا ةعمس
.ريفشتلا

decrypt_WBRS

 لوصولاب ليمعلل بيو ليكو حمس
Default_case ىلع ءارجإ يأ ذاختإ مدعل ارظن مداخلا ىلإ



 لثم ،AsyncOS تامدخ نم يأل ةلماعملا
Web Reputation وأ Anti-ware scan.

 اذه ثدحي .ةكرحلا بيو ليكو ضفر
 نوكت امدنع HTTPS تابلطل

 كف ليطعت متيو ةبولطم ةقداصملا
 تادادعإ يف ةقداصملل ريفشتلا

.HTTPS ليكو

Deny_admin

 ةكرحلا طاقسإب "بيو ليكو" ماق
 تادادعإلا ضعب ىلإ ادانتسا

 كف جهن ةعومجمل ةيضارتفالا
.ريفشتلا

drop_admin

 ارظن ةكرحلا طاقسإب "بيو ليكو" ماق
.مداخلا ةداهش ةيحالص ءاهتنال drop_admin_expired_cert

 ةكرحلا طاقسإب بيو ليكو ماق
 ةئف ةيفصت تادادعإ ىلإ ادانتسا
URL ريفشتلا كف جهن ةعومجمل.

DROP_WEBcat

 ةكرحلا طاقسإب "بيو ليكو" ماق
 ةيفصت لماع" تادادعإ ىلإ ادانتسا

 كف جهن ةعومجمل "بيو ةعمس
.ريفشتلا

drop_wbrs

 ةباجتسإ ةبقارمب "بيو ليكو" ماق
 ةداهش ةيحالص ءاهتنال ارظن مداخلا

.مداخلا
MONITOR_ADMIN_EXPIRED_CERT

 ةباجتسإ ةبقارمب بيو ليكو ماق
 ةيامحلا" تادادعإ ىلإ ادانتسا مداخلا

 ةعومجمل "ةراضلا جماربلا نم ةمدقتملا
."لوصولا جهن"

monitor_amp_resp

 ةباجتسإ ةبقارمب "بيو ليكو" ماق
 نم ةيامحلا تادادعإ ىلإ ادانتسا مداخلا

.لوصولا جهن ةعومجمل ةراضلا جماربلا
monitor_amw_resp

 ناونع نأ يف بيولا ليكو هبتشي
URL بلط يف دوجوملا HTTP نكمي ال 

 ةبقارمب ماق هنكلو ،انمآ نوكي نأ
 نم ةيامحلا" تادادعإ ىلإ ادانتسا ةكرحلا

 جهن" ةعومجمل "ةراضلا جماربلا
."لوصولا

monitor_amw_resp_url

 ةكرحلا ةبقارمب بيو ليكو ماق
 قيبطتلا تادادعإ ىلإ ادانتسا

.لوصولا جهن ةعومجمل
monitor_avc

 رظحب "بيو ليكو" ماق ،لصألا يف
 ريذحت" ةحفصلا ضرعو ةلماعملا

 تادادعإ ىلإ ادانتسا "ةعباتمو
 ةعومجم يف عقوملا ىوتحم تافينصت

 ىوتحم وه ليمعلا بلط .لوصولا جهن
 ريفوتل جهنلا نيوكت متو نيغلابلل

 نولصي نيذلا نيمدختسملل ريذحت

MONITOR_CONTINUE_CONTENT_نمآ ريغ



 لبق .نيغلابلل ىوتحملا ىلإ
 يف رمتساو ريذحتلا مدختسملا

 يف بولطملا عقوملا ىلإ لوصولا
 حسم كرحم يأ موقي ملو ،لصألا

.كلذ دعب بلطلا رظحب رخآ يئوض
 رظحب "بيو ليكو" ماق ،لصألا يف

 ريذحت" ةحفصلا ضرعو ةلماعملا
 URL ةئف ىلإ ادانتسا "ةعباتمو

 "لوصولا جهن" ةعومجم يف ةصصخم
 لبق ."ريذحت" ل اهنيوكت مت يتلا

 يف رمتساو ريذحتلا مدختسملا
 يف بولطملا عقوملا ىلإ لوصولا

 حسم كرحم يأ موقي ملو ،لصألا
.كلذ دعب بلطلا رظحب رخآ يئوض

monitor_continue_customcat

 رظحب "بيو ليكو" ماق ،لصألا يف
 ريذحت" ةحفصلا ضرعو ةلماعملا

 ةددحم URL ةئف ىلإ ادانتسا "ةعباتمو
 "لوصولا جهن" ةعومجم يف اقبسم
 لبق ."ريذحت" ل اهنيوكت مت يتلا

 يف رمتساو ريذحتلا مدختسملا
 يف بولطملا عقوملا ىلإ لوصولا

 حسم كرحم يأ موقي ملو ،لصألا
.كلذ دعب بلطلا رظحب رخآ يئوض

Monitor_Continue_WebCat 

 رظحب بيولا ليكو ماق ،لصألا يف
 ريذحتلا ةحفص ضرعو ةلماعملا

 YouTube ةئف ىلإ ادانتسا ةعباتملاو
 جهن ةعومجم يف اقبسم ةفرعم

 .'Warn' ل اهنيوكت مت يتلا لوصولا
 يف رمتساو ريذحتلا مدختسملا لبق

 يف بولطملا عقوملا ىلإ لوصولا
 حسم كرحم يأ موقي ملو ،لصألا

.كلذ دعب بلطلا رظحب رخآ يئوض

monitor_continue_ytcat

 ليمحتلا بلط حسمب بيولا ليكو ماق
 تانايبلا نامأ جهن مادختساب ايئوض

 رظحب مقي مل هنكلو ،يجراخ DLP جهن وأ
 لباقم بلطلا مييقتب ماقو .بلطلا

.لوصولا جهن

Monitor_IDS

 ةكرحلا ةبقارمب "بيو ليكو" ماق
 مدختسملا لماع" دادعإ ىلإ ادانتسا

.لوصولا جهن ةعومجمل "هب هبتشملا
 MONITOR_SUSPECT_USER_ليكو

 ةكرحلا ةبقارمب "بيو ليكو" ماق
 ةيفصت لماع تادادعإ ىلإ ادانتسا
.لوصولا جهن ةعومجمل بيو تامس

monitor_wbrs 

 مدختسملل بيو ليكو حمسي مل
 نأل قيبطتلا ىلإ لوصولاب

 لعفلاب هتقداصم تمت مدختسملا
ليوخت_ال



 سيل نكلو ،ةقداصم قاطن لباقم
 هنيوكت مت ةقداصم قاطن يأ لباقم

.قيبطتلا ةقداصم جهن يف

.ةقداصملا يف مدختسملا لشف رورملا ةملك_ال

 ةلماعملا مامتإب "بيو ليكو" ماق
 تادادعإلا ضعب ىلإ ادانتسا

 كف جهن ةعومجمل ةيضارتفالا
.ريفشتلا

Passthru_admin

 مغر ةلماعملا يف بيو ليكو حجن
.مداخلا ةداهش ةيحالص ءاهتنا Passthru_admin_Expired_cert

 ةكرحلا لالخ بيو ليكو ريرمت مت
 ةئف ةيفصت تادادعإ ىلإ ادانتسا
URL ريفشتلا كف جهن ةعومجمل.

Passthru_WebCat

 ةلماعملا ريرمتب بيو ليكو ماق
 ةيفصت لماع تادادعإ ىلإ ادانتسا

 كف جهن ةعومجمل بيو ةعمس
.ريفشتلا

Passthru_WBRS

 ةكرحلا هيجوت ةداعإب بيو ليكو ماق
 ىلإ ادانتسا فلتخم URL ناونع ىلإ

 ةعومجم يف صصخم URL ناونع ةئف
 ل اهنيوكت مت يتلا لوصولا جهن

."هيجوتلا ةداعإ"

Redirect_Customcat

 مدختسملل بيولا ليكو حمس
 تمت هنأل قيبطتلا ىلإ لوصولاب

 لباقم ةيفافشب مدختسملا ةقداصم
 يف هنيوكت مت يذلا ةقداصملا قاطن

.قيبطتلا ةقداصم جهن

ثوأ ساس

 بلطلا لامكإب بيو ليكو مقي مل
 ليوختلا لشف لثم ،أطخ ثودح ببسب

 نم ضاهجإ وأ مداخلا لاصتا عطق وأ
.ليمعلا

كلذ ريغ

ةراضلا جماربلل يئوضلا حسملل مكحلا ميق

 وأ URL بلط ىلإ اهنييعت مت ةميق ةراضلا جماربلل يئوضلا حسملاب صاخلا مكحلا دعي
 يئوضلا حسملا تاكرحم موقت .ةراض جمارب ىلع اهئاوتحإ لامتحا ددحت يتلا مداخلا ةباجتسإ
 DVS كرحم ىلإ ةراضلا جماربلل يئوضلا حسملا مكح عاجرإب Sophos و McAfee و Webroot نم

 وأ ايئوض هحسم مت يذلا نئاكلا ةبقارمب موقيس ناك اذإ ام ديدحت DVS كرحمل نكمي ثيحب
 ةراضلا جماربلا ةئف عم ةراضلا جماربلاب ةصاخلا صحفلا ماكحأ نم مكح لك قفاوتي .هرظح

 ريرحت دنع ةراضلا جماربلا ةحفاكم تادادعإو ةعمسلا < لوصولا تاسايس ةحفص يف ةجردملا
.نيعم لوصو جهنل ةراضلا جماربلا نم ةيامحلا تادادعإ

 ةقباطم ةئف لكو ةفلتخملا ةراضلا جماربلا حسمب ةصاخلا مكحلا ميق ةمئاقلا هذه ضرعت
:ةراضلا جماربلا نم
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ةلص تاذ تامولعم

Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد •

نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ •

VMware ةئيب يف WSA HA ةعومجمل ةبسانم فئاظو رفوت نم دكأت •
لوصولا تالجس يف ءادألا ةملعم نيوكت •

نمآلا بيو زاهج يف HTTPS AccessLog قيسنت مهف •
Access Secure Web Appliance Log •

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/119188-technote-wsa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


