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ةلص تاذ تامولعم

ةمدقملا

 نمآلا بيو زاهج يف Active Directory ةقداصم نيوكتل ةمزاللا تاوطخلا دنتسملا اذه فصي
(SWA).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

./اوس/ هرادأ •
.ليكولا تالوكوتوربو ةيساسألا تاكبشلا •

.ةيساسألا Active Directory ةرادإ •

:تاودألا هذه تيبثتب Cisco يصوت



SWA ةيضارتفالا وأ ةيداملا. •

.SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا •
.Active Directory ىلإ يرادإلا لوصولا •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ققحتلا ةمئاق

 ققحتلا تايلمع ةفاك لامكإ نم دكأتلا ءاجرلا ،Active Directory ب SWA ليصوت لبق
:ةبولطملا

 ىجري تامولعملا نم ديزمل .Active Directory ىلإ بسانم ةكبش لوصوب SWA عتمتي
.نمآلا بيو زاهجل ةيامحلا رادج نيوكت :عقوملا ةرايزب لضفتلا

•

(لوحملا مسا < CLI) .Active Directory يف SWA فيضم مسال DNS لجس ءاشنإ متي •

 مسا عم نمآلا بيولا زاهج فيضم مسا قباطت نم دكأت ،فافشلا عضولا يف :ةظحالم
.هيجوتلا ةداعإل فيضملا

.Active Directory يف SWA تاهجاول DNS تالجس ءاشنإ متي •

 دكأتو ،Active Directory مداخ ىلع تقولاب Secure Web Appliance ىلع يلاحلا تقولا نراق
 ةعاس ةنمازمب حامسلل ىصقألا دحلا" دادعإلا يف ةددحملا ةميقلا زواجتي ال قرفلا نأ نم

.Active Directory مداخ ىلع "رتويبمكلا

•

 Active لاجم ىلإ مامضنالل ةبولطملا لاجملا تامولعمو ةيرورضلا تانوذألا رفوت نم دكأت
Directory ةقداصملل همادختسإ يف بغرت يذلا.

 Domain ةعومجم يف اوضع نوكي Active Directory مداخ ىلع مدختسم ءاشنإب مق
Admins وأ Account Operators.

○

 ةداعإ :ةبولطملا تانوذألا نم ىندألا دحلا هيدل مدختسم ءاشنإب مق ،كلذ نم الدب
 ىلإ اهتحص نم ققحتلا مت يتلا ةباتكلاو ،رورملا ةملك نييعت

ServicePrincipalName، ةباتكو ،باسحلا تادييقت ةباتكو dNSHostName، ةباتكو 
servicePrincipalName. نامضو لاجملا ىلإ زاهجلا ىلإ مامضنالل ةيفاك تانوذألا هذه 

○

•

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html


.ةلماكلا فئاظولا قيقحت

.Active Directory ل FQDN لح اهنكمي SWA نأ نم دكأت •

Active Directory نيوكت

.SWA يف قفدت ليكو نيوكتل تاوطخلا هذه مدختسأ

ليصافتلا تاوطخ

 ،SWA ل (CLI) رماوألا رطس ةهجاو نم .1.1 ةوطخلا
runsethostname فيضم مسا ضرعل SWA يلاحلا.

 فيضملا مسا رييغت يف بغرت تنك اذإ :ةظحالم
 ىلع طغضاو ديدجلا فيضملا مسا بتكاف ،يلاحلا
 لالخ نم تارييغتلا ذيفنتب مق مث ،Enter حاتفم

.commit رمألا ذيفنت

 
 لقتنا ،SWA ةيموسرلا مدختسملا ةهجاو نم .1.2 ةوطخلا

 تنك اذإ .تاهجاولل FQDN ضرعل ،تاهجاولا ددح ،ةكبشلا ىلإ
 قوف رقنا ،ةيلاحلا تاهجاولل FQDN رييغت يف بغرت

  .مازتلالا مث تارييغتلا ءارجإب مقو ريرحتلا تادادعإ
 ،SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو نم .1.3 ةوطخلا
 دكأتف ،تقولا تادادعإ قوف رقناو ماظنلا ةرادإ ىلإ لقتنا

 .NTP تادادعإ ةحص نم
 لقتنا ،SWA ةيموسرلا مدختسملا ةهجاو نم .1.4 ةوطخلا

.حيحصلا DNS مداخ ديدحت نم دكأت ،DNS ددح ،ةكبشلا ىلإ

 DNS مداخ مادختساب SWA نيوكت مت اذإ :حيملت
 Active لاجمل فلتخم DNS مداخ ديدحت ديرتو ماعلا
Directory ىلعو ريرحت دادعإ قوف رقنا ،كب صاخلا 
 مق ،(يرايتخإ) ةليدبلا DNS مداوخ تازواجت مسق

 مداخل IP ناونعو Active Directory لاجم مسا ديدحتب
DNS، اهمزتلإوتارييغتلا لاسرإ مث.

 نم تامولعملا عمج .1 ةوطخلا
SWA



ةليدب DNS مداوخ ةفاضإ - ةروصلا

 ةدحو ىلإ لقتناو Active Directory مداخب لصتا .2.1 ةوطخلا
.DNS ةرادإ يف مكحتلا

.ىرسيلا ةحوللا نم بوغرملا لاجملا مسا ددح .2.2 ةوطخلا

 نميألا سواملا رزب رقنا ،ىنميلا ةحوللا يف .2.3 ةوطخلا
(AAA وأ A) ديدج فيضم رتخاو

ديدج لجس ءاشنإ - ةروص

 متي) SWA فيضم مسال DNS لجس ددح .2.4 ةوطخلا
(1.1 ةوطخلا يف هعيمجت

 ربع SWA ب لصتي Active Directory ناك اذإ :ريذحت
 الإو ،ةرادإلاب صاخلا IP ناونع ددح ،ةرادإلا ةهجاو

 SWA ب صاخلا حيحصلا IP ناونع ديدحت كيلعف
 IP ناونع) هيلإ لوصولا Active Directory ل نكمي يذلا

(P2 ةهجاولل IP ناونع وأ P1 ةهجاولل

.SWA تاهجاو لكل DNS لجس ددح .2.5 ةوطخلا

 رفوت ةيناكمإ مدختست تنك اذإ (يرايتخإ) .2.6 ةوطخلا
 مادختساب رفوتلا ةيلاع FQDN ل DNS لجس ددحف ،ةيلاع

.ددحملا يرهاظلا IP ناونع

 تالجس نيوكت .2 ةوطخلا
DNS يف Active Directory

 ،SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو نم .3.1 ةوطخلا
.ةقداصملا ددح ،ةكبشلا ىلإ لقتنا

.لاجم ةفاضإ قوف رقنا .3.2 ةوطخلا

 قاطن نيوكت .3 ةوطخلا 
Active Directory



.قاطنلا مسا ددح .3.3 ةوطخلا

 ةمدخ رتخأ ماظنلاو ةقداصملا مداخ عون نم .3.4 ةوطخلا
Active Directory.

 ةرادإلا ةهجاو SWA مدختست ،يضارتفا لكشب .3.5 ةوطخلا
 هذه رييغت يف بغرت تنك اذإ ،Active Directory ب لاصتالل

 ةهجاولا رتخاو ردصملا ةهجاو نييعت قوف رقنا ،تادادعإلا
 .ةبولطملا

 (تادحو) ةدحول IP ناونع وأ فيضملا مسا ددح .3.6 ةوطخلا
.Active Directory لاجم يف مكحتلا

 .Active Directory لاجم مسا لخدأ .3.7 ةوطخلا

 باسح نيزخت يف بغرت تنك اذإ (يرايتخإ) .3.8 ةوطخلا
 Active يف (OU) ةفلتخم ةيميظنت ةدحو يف رتويبمكلا

Directory، بولطملا عقوملا ددحف

.لاجملا ىلإ مامضنالا قوف رقنا .3.9 ةوطخلا

زيح ةفاضإ - ةروص

 رقناو رورملا ةملكو مدختسملا مسا لخدأ .3.10 ةوطخلا
 .مامضنا قوف

 مساب لاجملا مسا نيمضتب مقت ال :حيملت
 "swa_admin" لخدأ ،لاثملا ليبس ىلع) مدختسملا

 وأ "domain\swa_admin" نم الدب
"SWA_ADMIN@domain").



حاجنب نالعإلا ىلإ SWA تمضنا - ةروصلا

لاسرإ .3.11 ةوطخلا

.تارييغتلا ذيفنتب مق .3.12 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ادج ريبك AD مداخو WSA مداخ نيب ةعاسلا فارحنا :ريذحت

 .1.3 ةوطخلا مدختسأ .SWA و Active Directory نيب تقولا ةنمازم مدع ىلإ أطخلا اذه ريشي
SWA ىلع تقولا حيحصتل

 

Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is too great 
Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is too great

 

"فورعم ريغ فيضملا مسا" لشف **.swa1 لح رذعت

 .DNS مداخ ربع فيضملا مساو اهب ةصاخلا ةهجاولا لح اهنكمي ال SWA نأ ىلإ أطخلا اذه ريشي
 ءاشنإل 2 مقر SSE ةوطخو (1.4 ةوطخلا) حيحصلا DNS مداخ مادختساب SWA نيوكت نم دكأت

.ةدوقفملا DNS تالجس

 

Failure: Unable to resolve 'swa1.amojarra.amojarra' : Unknown hostname

 



 مق ،DNS تالجس وأ DNS مداخ حيحصت دعب أطخلا سفن ىقلتت لازت ال تنك اذإ :حيملت
 DNS < ةكبشلا < ةيموسرلا مدختسملا ةهجاو نم DNS ل تقؤملا نيزختلا ةركاذ حسمب

.DNS ل تقؤملا نيزختلا ةركاذ حسم <

"فورعم ريغ فيضملا مسا" لشف : *.*.ADD1 لحي نأ زجعي

 مدختسأ .Active Directory ب ةقلعتملا DNS تالجس لح اهنكمي ال SWA نأ ىلإ أطخلا اذه ريشي
.كب صاخلا Active Directory لاجمل حيحصلا DNS مداخ نيوكتل 1.4 ةوطخلا

 

Failure: Unable to resolve 'ADD1.amojarra.amojarra' : Unknown hostname

 

 مق ،DNS تالجس وأ DNS مداخ حيحصت دعب أطخلا سفن ىقلتت لازت ال تنك اذإ :حيملت
 < ةكبشلا < ةيموسرلا مدختسملا ةهجاو نم DNS ل تقؤملا نيزختلا ةركاذ حسمب

DNS>ل تقؤملا نيزختلا ةركاذ حسم DNS.

 ريغ رورملا ةملك لشف :تينيك :مداخلا نم Kerberos ركاذت راضحإ ءانثأ أطخ ثدح
حيحص

 Active ب لاصتالل ةمدختسملا رورملا ةملك وأ مدختسملا مسا نأ ىلإ أطخلا اذه ريشي
Directory ةحيحص ريغ.

 

Failure: Error while fetching Kerberos Tickets from server '10.48.48.17' : kinit: Password incorrect

 

 ريغ لوصو" :اقبسم باسحلا ءاشنإ يف لشف :لاجملا ىلإ مامضنالا رذعتي
"فاك

 ءاشنإل ةبولطملا تازايتمالا نم ىندألا دحلا ىلإ مدختسملا راقتفا ىلإ أطخلا اذه ريشي
 يف رايتخالا ةمئاق مسقل اقفو مدختسملا تازايتما نم ققحتلا ىجري .رتويبمكلا باسح

.ةلاقملا هذه

 

Failure: Error while joining WSA onto server '10.48.48.17' : ads_print_error: AD LDAP ERROR: 50 (Insufficient access): 00000005: SecErr: DSID-031A11E3, problem 4003 (INSUFF_ACCESS_RIGHTS), data 0 Failed to join domain: failed to precreate account in ou cn=Computers,dc=AMOJARRA,dc=AMOJARRA: Insufficient access

 

ةلص تاذ تامولعم



Cisco نم نمآلا بيولا زاهجل AsyncOS 15.0 ل مدختسملا ليلد •
نمآلا بيو زاهجل ةيامحلا رادج نيوكت •

Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت •
 نامأ زاهج ىلع ريفشتلا كفو ةقداصملا نم Office 365 رورم ةكرح ءانثتسإ ةيفيك

Cisco - Cisco نم (WSA) بيولا
•

Cisco - نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ •
نمآلا بيو زاهج يف رورملا ةكرح رظح •

نمآلا بيو زاهج يف ليمحتلا تانايب رورم ةكرح رظح •
SWA يف ذيفنتلل لباقلا فلملا ليزنت عنم •

نمآلا بيو زاهج يف Microsoft تاثيدحت رورم ةكرح زواجت •
Cisco - نمآلا بيولا زاهج يف ةقداصملا زواجت •

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/223084-block-upload-traffic-in-secure-web.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/225547-block-executable-file-download-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


