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ةمدقملا

 لوخدلا ليجست ةقداصم ىلع لوصحلل ليكولا يمدختسم نيوكت تاوطخ دنتسملا اذه فصي
.(SWA) نمآلا بيو زاهج يف Kerberos ربع (SSO) يداحألا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

./اوس/ هرادأ •
.ةيساسألا Active Directory ةرادإ •

:تاودألا هذه تيبثتب Cisco يصوت

SWA ةيضارتفالا وأ ةيداملا. •

.SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا •
.Active Directory ىلإ يرادإلا لوصولا •



ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ءدبلا لبق

 ،ايودي دامتعالا تانايب لاخدإب هتبلاطم تمتو بيو عقوم ىلإ لوصولا ليكولا ليمعلا لواح اذإ
.اهحالصإو ءاطخألا فاشكتسال تاوطخلا هذه مدختساف

مدختسملا ةقداصم ةبلاطم - ةروصلا

.ليمعلاب ةقلعتملا لوصولا تالجس نم ققحت .1 ةوطخلا

.رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1.1 ةوطخلا



.GREP لغش .1.2 ةوطخلا

.تاقحلم .ب طبترملا مقرلا ددح .1.3 ةوطخلا

.ليمعلل IP ناونع بتكا GREP لخدأ يداعلا ريبعتلا يف .1.4 ةوطخلا

 طغضاو "Y" بتكاو ،تالجسلا لييذت ديرت تنك اذإ ام ىرت ىتح Enter ىلع طغضا .1.5 ةوطخلا
.لوصولا تالجس ىرت ىتح Enter ىلع

 رتويبمكلا زاهج نم بيو عقوم يأ ىلإ لوصولا ةلواحمب ةلكشملا جاتنإ دعأ .1.6 ةوطخلا
.ليمعلا

.رورملا ةكرح هبرضت يذلا ةيوهلا فيرعت فلم نم دكأت .1.7 ةوطخلا

:AUTH_ID فيرعتلا فيرعت فلم نوكي ،لاثملا اذه يف

 

1776248928.353 0 10.48.48.195 TCP_DENIED/407 0 GET http://cisco.com/ - NONE/- - OTHER-NONE-Auth_ID-NONE-NONE-NONE-NONE-NONE <"-",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",0.00,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - -

 

.فيرعتلا فيرعت فلم نم ققحت .2 ةوطخلا

.SWA ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .2.1 ةوطخلا

.فيرعتلا فيرعت تافلم ددح ،بيولا نامأ ريدم نم .2.2 ةوطخلا

.هبرضت رورملا ةكرح تناك يذلا ةيوهلا فيرعت فلم مسا قوف رقنا .2.3 ةوطخلا

.Basic ىلإ ةقداصملا ماظن نييعت مدع نم دكأت .2.4 ةوطخلا



ةقداصملا ططخم - ةروصلا

.Active Directory و SWA لاصتا رابتخإ .3 ةوطخلا

.ةقداصملا ددحو ةكبشلا ىلإ لقتنا SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو نم .3.1 ةوطخلا

.ةقداصملا قاطن مسا ىلع رقنا .3.2 ةوطخلا

.Active Directory و SWA لاصتا ةلاح ةعجارمل رابتخالا ءدب قوف رقنا .3.3 ةوطخلا

 هذه يف حضوم وه امك ليمعلا رتويبمكلا نيوكت نم ققحت ،ءاطخأ ىلع روثعلا مدع ةلاح يف
.ةلاقملا

ليمعلا رتويبمك نيوكت

:ليمعلا رتويبمكلا نيوكت نم ققحتلل تاوطخلا هذه مدختسأ

ليصافتلا تاوطخ



 طغضاو ،تنرتنإ رايخ بتكا ،أدبا ةمئاقلا يف .1.1 ةوطخلا
.لاخدإلا حاتفم

 ىلع رقنا ،تنرتنإلا صئاصخ ةذفان يف .1.2 ةوطخلا
.نامأ بيوبتلا ةمالع

.ةيلحم تنارتنإ ددح .1.3 ةوطخلا

.عقاوملا قوف رقنا .1.4 ةوطخلا

 فشكلا رايتخالا ةناخ ديدحت مدع نم دكأت .1.5 ةوطخلا
.تنارتنإ ةكبشل يئاقلتلا

:ةيلاتلا ةثالثلا تارايخلا لك ددح .1.6 ةوطخلا

 ريغ (تنارتنإ) ةيلحملا عقاوملا ةفاك نيمضت
ىرخألا قطانملا يف ةجردملا

•

ليكولا مداخلا زواجتت يتلا عقاوملا ةفاك نيمضت •
(UNCs) ةكبشلا تاراسم عيمج نيمضت •

.ةمدقتم تارايخ قوف رقنا .1.7 ةوطخلا

 فضأو SWA ب صاخلا IP ناونع وأ FQDN لخدأ .1.8 ةوطخلا
.ةمئاقلا ىلإ

 نامألا تاسايس ىلع دمتعي (يرايتخإ) .1.9 ةوطخلا
 .مداخلا نم ققحتلا بلط ليطعت كنكمي ،ةيلخادلا

ةيلحملا تنرتنإلا عقاوم نيوكت - ةروصلا

.قفاومو قالغإ قوف رقنا .1.10 ةوطخلا

 قوف رقنا ،"نامألا" بيوبتلا ةمالع يف .1.11 ةوطخلا
.صصخم ىوتسم

.مدختسملا ةقداصم ىلإ ريرمتلاب مق .1.12 ةوطخلا

 تنارتنإ عقاوم .1 ةوطخلا
ةيلحم



 يئاقلتلا لوخدلا ليجست ديدحت نم دكأت .1.13 ةوطخلا
.تنارتنإ ةقطنم يف طقف

تنارتنإ يمدختسمل يئاقلتلا لوخدلا ليجست - ةروصلا

 ربع SSO ةقداصم حالصإب مقت ملف ،1 ةوطخلا تناك اذإ
Kerberos:

 عبتتل SWA ةقداصم تالجس رييغتب مق .2.1 ةوطخلا
.اهتعجارمو تالجسلا

 لقحك <m٪ = ةقداصملا بولسأ] فضأ .2.2 ةوطخلا
 ىجري تامولعملا نم ديزمل .لوصولا تالجس ىلإ صصخم

 يف ءادألا ةملعم نيوكت :عقوملا ةرايزب لضفتلا
 .لوصولا تالجس

 مزحلا طاقتلا ةيفصت لماع ليغشتب مق .2.3 ةوطخلا
 Active ب صاخلا IP ناونعو ليمعلاب صاخلا IP ناونعل

Directory ةركذت لسري ليمعلا رتويبمك نأ نم دكأتو 
.SWA ىلإ Kerberos ةمدخ

تالجسلا عيمجت .2 ةوطخلا

.ضرعتسملا ليكو تادادعإ يف SWA ل FQDN نيوكت نم دكأت :ةظحالم

ةلص تاذ تامولعم

Cisco نم نمآلا بيولا زاهجل AsyncOS 15.0 ل مدختسملا ليلد •
نمآلا بيو زاهجل ةيامحلا رادج نيوكت •

ىوتحملا نامأ زاهج ىلع ةمزحلا طاقتلا نيوكت •
لوصولا تالجس يف ءادألا ةملعم نيوكت •

Access Secure Web Appliance Log •
Cisco - نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ •

Cisco - نمآلا بيولا زاهج يف ةقداصملا زواجت •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


