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ةلص تاذ تامولعم

ةمدقملا

.(SWA) نمآلا بيو زاهج يف تنرتنإلا لاصتا رابتخال ةمزاللا تاوطخلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•.SWA نم (CLI) رماوألا رطس ةهجاو ىلإ لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

لريك

.SWA نم رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا

.لخدي طغضاو curl بتكا .2 ةوطخلا

 ىلع ليكو جهن يأ قيبطت نودب SWA تنرتنإ ىلإ لوصولا رابتخال ،DIRECT رتخأ .3 ةوطخلا
.رورملا ةكرح

 ىلع طغضاو ؟زاهجلل ةنيعم ةهجاو رايتخإ يف بغرت له ىلع باوجلا نوكيل "y بتكا .4 ةوطخلا



.Enter حاتفملا

.تنرتنإلا ىلإ لوصو اهل يتلا ةهجاولاب طبترملا مقرلا بتكا .5 ةوطخلا

.لاخدإلا حاتفم طغضاو رابتخالل URL ناونع لخدأ .6 ةوطخلا

//:HTTPS وأ //:HTTP ب أدبي طبرلا ناونع نأ نم دكأت :ةظحالم

 

SWA_CLI> curl 
 
Choose the operation you want to perform: 
- DIRECT - URL access going direct 
- APPLIANCE - URL access through the Appliance 
[]> DIRECT 
 
Do you wish to choose particular interface of appliance? 
[N]> y 
 
1. Management 
2. P1 
3. P2 
Enter the interface number: 
[1]> 3 
 
Enter URL to make request to 
[]> http://www.cisco.com

 

ققحتلا

 ام وهو ،200 وه HTTP ةباجتسإ زمر نوكي ،لاثملا اذه يف .HTTP ةباجتسإ زمر ةعجارم كنكمي
.لاصتالا ءاشنإ ينعي

 

 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
  0     0    0     0    0     0      0      0 --:--:-- --:--:-- --:--:--     015:34:55.026472 *   Trying 10.18.27.120:80... 
15:34:55.026645 * Local Interface nic0 is ip 10.1.1.1 using address family 2 
15:34:55.026676 * Local port: 0 
15:34:55.035164 * Connected to www.cisco.com (10.18.27.120) port 80 (#0) 
15:34:55.035202 > HEAD / HTTP/1.1 
15:34:55.035202 > Host: www.cisco.com 
15:34:55.035202 > User-Agent: curl/7.74.0 
15:34:55.035202 > Accept: */* 
15:34:55.035202 > 
15:34:55.056382 * Mark bundle as not supporting multiuse 
15:34:55.056397 < HTTP/1.1 200 OK 
15:34:55.056429 < Date: Thu, 19 Mar 2026 19:34:54 GMT 
15:34:55.056451 < Content-Type: text/html 
15:34:55.056474 < Connection: keep-alive 
15:34:55.056490 < CF-RAY: 9deeead18c0b253f-ORD 
15:34:55.056515 < Last-Modified: Wed, 18 Mar 2026 19:14:43 GMT 
15:34:55.056538 < Allow: GET, HEAD 



15:34:55.056562 < Accept-Ranges: bytes 
15:34:55.056583 < Age: 2119 
15:34:55.056606 < cf-cache-status: HIT 
15:34:55.056619 < Server: cloudflare 
15:34:55.056639 < 
  0     0    0     0    0     0      0      0 --:--:-- --:--:-- --:--:--     0 
15:34:55.056723 * Connection #0 to host www.cisco.com left intact

 

.URL ىلإ لوصولا ىلع ةرداق نكت مل SWA نأ ةيؤر كنكمي ،لاثملا اذه يف

 

 
 
 
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current 
                                 Dload  Upload   Total   Spent    Left  Speed 
  0     0    0     0    0     0      0      0 --:--:-- --:--:-- --:--:--     015:38:29.520762 *   Trying 10.18.27.120:443... 
15:38:29.520927 *   Trying 10.18.26.120:443... 
 
15:38:29.521068 * Closing connection 0 
curl: (7) Couldn't connect to server

 

ةادأ

ssltool، رادصإ يه CLI رمألا نم openssl s_client. مادختساب ديعب فيضمب لصتي وهو SSL/TLS 
.نمآلا بيولا زاهج ليكو تاسايس مادختسإ نود ةرشابم

.SWA ب ةصاخلا رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا

.لخدي طغضاو ssltool بتكا .2 ةوطخلا

enter طغضاو sclient بتكا .3 ةوطخلا

.لخدي طغضاو رمأ بتكا .4 ةوطخلا

 نم ديزملا ةءارقل Enter لاخدإلا حاتفم ىلع طغضلاو تاميلعت ةباتك كنكمي :حيملت
.رمألا اذه لوح تامولعملا

.Enter طغضاو OpenSSL رمألا لخدأ .5 ةوطخلا

 

SWA_CLI> ssltool 
 
Choose the operation you want to perform: 
- SCLIENT - This is CLI version of openssl s_client command. It will connect to a remote host using SSL/TLS directly without using Secure Web Appliance 
- CLEARLOGS - Delete all logs generated by ssltool 
[]> SCLIENT 
 
Choose the operation you want to perform: 
- COMMAND - Execute an openssl s_client command 



- HELP - Help information about this command 
[]> COMMAND 
 
Enter an openssl command for example: 'openssl s_client -connect www.cisco.com:443' or hit enter to go back 
[]>

 

Telnet

 .ثدحألا رادصإلاو SWA نم 15.0 رادصإلا نم telnet رمألا ةلازإ تمت :ةظحالم

.SWA ب ةصاخلا رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا

.لخدي طغضاو telnet بتكا .2 ةوطخلا

.تنرتنإلا ىلإ لوصو اهل يتلا ةهجاولاب طبترملا مقرلا بتكا .3 ةوطخلا

.ديعبلا IP ناونع وأ فيضملا مسا لخدأ .4 ةوطخلا

 TCP لاصتا رابتخال ،ديعبلا ذفنملا لاخدإل ةباجإلا يف 443 وأ 80 ةباتك كنكمي .5 ةوطخلا
.ديعبلا فيضملل HTTPS وأ HTTP ذفنمب

 . [ مكحتلا حاتفم ىلع طغضا Telnet نم جورخلل .6 ةوطخلا

 

SWA_CLI> telnet 
 
Please select which interface you want to telnet from. 
1. Auto 
2. Management (10.48.48.183/24: man-wsa125.amojarra.local) 
3. P1 (10.10.10.10/24: p1-wsa125.amojarra.local) 
4. P2 (10.20.20.20/24: p2-wsa125.amojarra.local) 
[1]>4 
 
Enter the remote hostname or IP address. 
[]> cisco.com 
 
Enter the remote port. 
[23]> 8443 
 
Trying 10.20.3.15... 
Connected to 10.20.3.15. 
Escape character is '^]'. 

 

ةلص تاذ تامولعم

•Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد

•نمآلا بيولا زاهجل يلوألا دادعإلا

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html


•Cisco نم نمآلا ينورتكلإلا ديربلاو يرهاظلا زاهجلا تيبثت ليلد
•Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت

•نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


