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SWA

تايوتحملا
ةمدقملا
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ةلص تاذ تامولعم

ةمدقملا

 ةلباقلا تافلملا ليزنت رظحل (SWA) نمآلا بيو زاهج نيوكت ةيلمع دنتسملا اذه فصي
.ذيفنتلل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا

•.SWA ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ءدبلا لبق

 صحف لالخ نم لاعف لكشب ذيفنتلل ةلباقلا تافلملا ليزنت رظح Cisco SWA ل نكمي
 عاونأ ديدحت لالخ نم .(ضارغألا ةددعتم تنرتنإلا ديرب تاقحلم) بيولا ىوتحم نم MIME عون
 ،ةلصلا تاذ ىرخألا MIME عاونأو x-msi/قيبطتلاو x-msdownload/قيبطتلا لثم تافلملا
 ىلإ ذيفنتلل ةلباقلا تافلملا ميلست عنمت يتلا تاسايسلا ضرفب SWA موقت



 ةيفصت نم SWA ديفتست نأ نكمي ،MIME عون فاشتكا ىلإ ةفاضإلاب .نيمدختسملا
 زيزعت ةدايزل ةصصخملا ةسايسلا دعاوقو ،ةعمسلا ىلع مئاقلا ليلحتلاو ،فلملا قحلم
 تاردقلا هذه دعاستو .رطاخملاب ةفوفحملا وأ اهيف بوغرملا ريغ تاليزنتلا دض ةيامحلا
 جماربلاب ةباصإلا رطاخم ليلقتو حفصتلل ةنمآ ةئيب ىلع ظافحلا ىلع تاسسؤملا
.ةراضلا

 رورم ةكرح ريفشت كف متي مل ام ،فلملل MIME عون ديدحت SWA ىلع رذعتي :حيملت
.تانايبلا

 يوتحي فلملا نأ ىلإ ةراشإلل مدختسي ماع MIME عون قفدلا ينامثلا ماظنلا/قيبطتلا دعي
 مئالي ال فلم يأل همادختسإ نكمي كلذل ،فلملا ةعيبط ددحي ال هنإ .ةيئانث تانايب ىلع
 ذيفنتلل ةلباقلا تافلملا ىلإ ةداع عونلا اذه نييعت متي .اديدحت رثكأ MIME عون
.ةقد رثكأ عون ديدحت بيو مداخ ىلع رذعتي امدنع ىرخألا ةيصنلا ريغ تافلملاو تاتبثملاو

نيوكتلا تاوطخ

 ىلإ لقتنا (GUI) ةيموسرلا مدختسملا ةهجاو نم .1.1 ةوطخلا
.ةيجراخلاو ةصصخملا URL ناونع تائف رتخاو بيولا نامأ ريدم

 URL ناونع ةئف ءاشنإل ةئف ةفاضإ قوف رقنا.1.2 ةوطخلا
.ةديدج ةصصخم

.ةديدجلا ةئفلا EnterNameFor.1.3 ةوطخلا

 بيولا عقومل ةيعرفلا تالاجملا وأ/و لاجملا ددح .1.4 ةوطخلا
 وه لاثملا اذه يف) ليمحتلا رورم ةكرح رظح لواحت يذلا
cisco.local هب ةصاخلا ةيعرفلا تالاجملا عيمجو).

.تارييغتلا لاسرإ .1.5 ةوطخلا

ةصصخم URL ناونع ةئف ءاشنإ - ةروصلا

 ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل :حيملت

 ةئف ءاشنإب مق .1 ةوطخلا
 عقومل صصخم URL ناونع
.بيولا



 :عقوملا ةرايز ىجري ،ةصصخملا URL ناونع تائف نيوكت
https://www.cisco.com/c/en/us/support/docs/security/secure-
web-appliance-virtual/220557-configure-cu...

 URL نيوانع نم ريبك ددع ريفشت كف يدؤي دق :ريذحت
.ءادألا ضافخنا ىلإ

 ةرادإ ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .2.1 ةوطخلا
ريفشتلا كف تاسايس رتخاو بيولا نامأ

.جهن ةفاضإ قوف رقنا .2.2 ةوطخلا

.ديدجلا جهنلل EnterName.2.3 ةوطخلا

 جاتحت يذلا فيرعتلا فيرعت فلم ددح (يرايتخإ).2.4 ةوطخلا
.هيلع جهنلا اذه قيبطت ىلإ

 ىلع ةسايسلا قيبطت ديرت تنك اذإ (يرايتخإ) :حيملت
 رتخأ ،مهتقداصم مدع ةلاح يف ىتح نيمدختسملا عيمج
 ريغو مهيلع قداصملا نيمدختسملا) نيمدختسملا عيمج
.(مهيلع قدصملا

 تائف قوف رقنا ،جهنلا وضع فيرعت مسق نم .2.5 ةوطخلا
.ةصصخملا URL ناونع ةئف ةفاضإل URL ناونع

 ةوطخلا يف اهؤاشنإ مت يتلا URL ناونع ةئف ددح .2.6 ةوطخلا
1.

.لاسرإ قوف رقنا .2.7 ةوطخلا

 ةكرح ريفشت كف .2 ةوطخلا
URL ناونعل تانايبلا رورم

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html


ريفشت كف ةسايس ءاشنإ - ةروص

 

 قوف رقنا ،ريفشتلا كف تاسايس ةحفص يف.2.8 ةوطخلا
.ديدجلا جهنلل URL ةيفصت نم طابترالا

URL ةيفصت ددح - ةروصلا

.ةصصخملا URL ةئفل ءارجإك Decryptرتخأ .2.9 ةوطخلا

.لاسرإ قوف رقنا.2.10 ةوطخلا

ءارجإك ريفشتلا كف نييعت - ةروصلا



 

 ريدم ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .3.1 ةوطخلا
.لوصولا تاسايس رتخاو بيولا نامأ

.جهن ةفاضإ قوف رقنا.3.2 ةوطخلا

.ديدجلا جهنلل EnterName.3.3 ةوطخلا

 جاتحت يذلا فيرعتلا فيرعت فلم ددح (يرايتخإ).3.4 ةوطخلا
.هيلع جهنلا اذه قيبطت ىلإ

 ىلع ةسايسلا قيبطت ديرت تنك اذإ (يرايتخإ) :حيملت
 رتخأ ،مهتقداصم مدع ةلاح يف ىتح نيمدختسملا عيمج
 ريغو مهيلع قداصملا نيمدختسملا) نيمدختسملا عيمج
.(مهيلع قدصملا

 تاطابترإ قوف رقنا ،جهنلا وضع فيرعت مسق نم .3.5 ةوطخلا
.ةصصخملا URL ناونع ةئف ةفاضإل URL ناونع تائف

 ةوطخلا يف اهؤاشنإ مت يتلا URL ناونع ةئف ددح .3.6 ةوطخلا
1.

.لاسرإ قوف رقنا .3.7 ةوطخلا

لوصولا ةسايس - ةروصلا

 

 تافلملا رظح .3 ةوطخلا
ذيفنتلل ةلباقلا



 مسا رايتخإ لضفألا نم ،ريرقتلا دادعإ ضارغأل :حيملت
.ىرخأ ريفشت كف/لوصو جهن يأ لثم سيل

 نييعت نم دكأت ،InAccess تاسايس ةحفص يف.3.8 ةوطخلا
.ةبقارملا ىلع URL ةيفصت ءارجإ

 نم طابترالا قوف رقنا ،InAccess تاسايس ةحفص .3.9 ةوطخلا
.ديدجلا جهنلل تانئاكلا

تانئاكلا ددح - ةروص

 

URL ةيفصت ددح - ةروصلا

 رظح تادادعإ فيرعت رتخأ ةلدسنملا ةمئاقلا نم .3.10 ةوطخلا
.ةصصخملا تانئاكلا

ةصصخم تانئاك فيرعت - ةروص

 عاونأ ديدحتل ذيفنتلل لباقلا زمرلا قوف رقنا .3.11 ةوطخلا
.اهرظح ديرت يتلا تانئاكلا

 يتلا تانئاكلا عاونأ ديدحتل تاتبثم قوف رقنا .3.12 ةوطخلا
.اهرظح ديرت

 نم MIME عاونأ لاخدإ كنكمي كلذ ىلإ ةفاضإلاب .3.13 ةوطخلا
.ةصصخملا MIME عاونأ مسق يف اهرظح ديرت يتلا تافلملا



رظحل تانئاكلا نيوكت - ةروصلا

 

 و Object قوف رقنا ،MIME عاونأ ةمئاق ضرعل :حيملت
MIME Type Reference.

.لاسرإ.3.14 ةوطخلا

.تارييغتلا ذفن.3.15 ةوطخلا

فلملا قحلم رظح نم ققحتلا

:هذه ريذحتلا ةحفص ضرع متي ،يذيفنت فلم ليزنت مدختسملا لواحي امدنع ،لاثملا اذه يف



رظحلا مالعإ ةحفص - ةروصلا

 مدختسملا ةهجاو نم ،(EUN) يئاهنلا مدختسملا مالعإ ةحفص نيوكتل :حيملت
 مقو يئاهنلا مدختسملا مالعإ قوف رقناو نامألا تامدخ ىلإ لقتنا ،(GUI) ةيموسرلا
.يئاهنلا مدختسملا مالعإ تاحفص مسق ليدعتب

 .رورملا ةكرحب قلعتم طخ لجس نانثإ تيأر عيطتسي تنأ ،لوصولا تالجس نم

 يتلا (رورملا ةكرح ريفشت كف :مسالا) ريفشتلا كف جهنب لوألا لجسلا رطس طبتري
decrypt_customcat وه ءارجإلا .رورملا ةكرح ريفشت كفب موقت

 يف هانأشنأ يذلا (block_exec :مسالا) لوصولا جهنب يناثلا لوصولا لجس رطس قلعتي
BLOCK_ADMIN_FILE_TYPE وه ءارجإلا .3 ةوطخلا

ةسايسلا لوصولا لجس

ريفشتلا كف ةسايس

1772186569.823 182 10.48.48.192 TCP_MISS_SSL/200 39 
Connect tunnel://amojarra.cisco.local:443/ - 
DIRECT/amojarra.cisco.local - decrypt_customcat_7-
decencryptionتانايبلا رورم ةكرح-defaultGroup-none-none-
lab_access-none <"c_c_A "-"-،-،"-،-،-،-،-"-"-"-"-"-"-"-"-"-"-"-"-"-"-
"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-،-،-"-"-،-"-"-"-"-"-"-"-"-،-"-"-"-
،-"-"-"-،"-"-"-"-"-،"-"-"-"-"-"-"-"،"-"-"-"-"-"-"-"،"-"-"،"-"-"-"-"-"-"-"-"-"-
"-"-"-"-"-"-"-"-"-"-""-"-""-"-"-"-"-"-"-"-""-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"



لوصولا جهن

1772186576.735 2242 10.48.48.192 TCP_DENY_SSL/4030 
get https://amojarra.cisco.local:443/1mb.exe - 
DIRECT/amojarra.cisco.application يلحم/x-msdos-program 
block_admin_file_type_12-block_exec-defaultGroup-none-
none-none-lab_access-none <_c_b "-"-"-"-"،0،0،0،00،-"-"-"-"-"-
"-"-،-،-،"nc"-"-"-"-"،"0.00،0،"-"-"-"-"فورعم ريغ"،"فورعم ريغ-
-"،-"-"-"-"،-"-"-"،-"-"-"-"-،-"-"-"-"-"-،-"-"-"-،-،-"-"-"-"-"-"فورعم ريغ"
"-"-"-"-"-"،"-"-"-"-"-"،"-"-"-"-"-"-"،"-"-"-"،"-"-"-"-"-"-"-"-"-"-"-"،"-"-"-"-
"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"،"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-
"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-"-

ةلص تاذ تامولعم

•Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد
•Cisco نم نمآلا ينورتكلإلا ديربلاو يرهاظلا زاهجلا تيبثت ليلد
•Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت

•نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ

•نمآلا بيو زاهجل ةيامحلا رادج نيوكت

•نمآلا بيو زاهج يف ريفشتلا كف ةداهش نيوكت

•SWA يف اهحالصإو هئاطخأ فاشكتساو SNMP نيوكت

•Microsoft مداخ مادختساب نمآلا بيو زاهج يف SCP عفد تالجس نيوكت

•SWA يف YouTube ةيقب عنمو YouTube عقوم ىلع ةددحم ويديف/ةانق نيكمت

•نمآلا بيو زاهج يف HTTPS AccessLog قيسنت مهف

Access Secure Web Appliance Log•

•نمآلا بيو زاهج يف ةقداصملا زواجت

•نمآلا بيو زاهج يف رورملا ةكرح رظح

•نمآلا بيو زاهج يف Microsoft تاثيدحت رورم ةكرح زواجت

https://amojarra.cisco.local:443/1mb.exe
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
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https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
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https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


