
 زاهجل ةيفاضإلا رورملا تادادعإ نيوكت ةيفيك
WebEx قيبطتل بيولا نامأ

ةمدقملا

 Secure Web Appliance ب ةصاخلا زواجتلا تاسايس نيوكت ةيفيك دنتسملا اذه حضوي
(SWA/WSA) قيبطت فئاظو نامضل Cisco WebEx ةصاخلا رشنلا فورظ يف ةبسانملا.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

.ىلعأ رادصإ وأ Secure Web Appliance 14.x ل نمازتملا ريغ ليغشتلا ماظن •
 بيولا زاهج" ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا مدختسملا لوصو

 ."نمآلا
•

 .(CLI) نمآلا بيولا زاهج رماوأ رطس ةهجاو ىلإ ةرادإلا مدختسم لوصو •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 مداخلا نيوكت بجي ،WebEx تامدخل ةكبشلا تابلطتمل ةماعلا Webex قئاثو ىلإ ادانتسا
 يف ةجردملا URL نيوانع /تالاجملا ىلإ لوصولاب WebEx تاراشإ رورم ةكرحل حامسلل ليكولا
 ةناخ نيكمت لالخ نم تائيبلا مظعم تابلطتم Secure Web Appliance زاهج يبلي .دنتسملا

 ،كلذ عمو ،ةيفافتلالا تادادعإ يف (WebEx قيبطت زواجت) WebEx Application Bypass رايتخالا
 بنجتل Secure Web Appliance زاهج ىلع ةيفاضإلا ةئيهتلا تايلمع ضعب ءارجإ مزلي دق

:ةيلاتلا ةلاحلا تاهويرانيسل ةيلاتلا تاوطخلاب حصني .Webex قيبطت يف ةمدخلا عاطقنا

Webex قيبطت حسم زواجت

 نم Webex قيبطت رورم ةكرح نيكمتل ىلوألا ةوطخلا Cisco Webex: Bypass Scan ةزيم دعت
 تائيبلا عيمج يف اهنيكمت بجيو .نمآلا بيولا زاهج لالخ نم ةافصملا ريغ رورملا

 فتاوهلا وأ بتكملا حطسل Webex تاقيبطت ومدختسم موقي ثيح رشنلا تاهويرانيسو
.نمآلا بيولا زاهج لالخ نم بيولا ربع تانايب رورم ةكرح نيوكتب ةلومحملا

https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services#id_134137
https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services#id_134137


:Webex قيبطتل يئوضلا حسملا زواجت نيكمت تاوطخ

 < زواجتلا تادادعإ < بيولا نامأ ريدم ىلإ حفصت ،WSA ةيموسرلا مدختسملا ةهجاو يف
.قيبطتلا زواجت تادادعإ ريرحت

1. 

 ."Cisco WebEx" ل عبرملا ددح
 

1_wsa_bypass_scanning_settings

2. 

 .3اهذيفنتو تارييغتلا لاسرإ

 ةفاضإ درجمب عقوتم وه امك ةفافشلا تانايبلا رورم ةكرح زواجتي ال ،دادعإلا اذه نيكمت دنع
FQDNs قيبطت رورم ةكرح لازت ال ،كلذ نم الدبو .نمآلا بيو زاهج ىلع زواجتلا ةمئاق ىلإ 

Webex ريفشتلا كف ىلع اهريرمت متيس نكلو ،نمآلا بيولا زاهج لالخ نم ليكولل ةعضاخ 
 يف كلذ ضرع ةيفيك ىلع لاثم يلي اميف ."PASSTHRU_AVC" رارقلا ةمالع مادختساب

:لوصولا تالجس

 

1761695285.658 55398 192.168.100.100 TCP_MISS/200 4046848 TCP_CONNECT 3.161.225.70:443 - DIRECT/binaries.webex.com - PASSTHRU_AVC_7-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_meet",9.0,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"IW_meet",-,"-","Online Meetings","-","WebEx","Presentation / Conferencing","Unknown","-",584.40,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - -

 

ةديرفلا تائيبلا تارابتعا

 Webex قيبطت لمعيل ةيفاضإ تانيوكت ءارجإ اهيف مزلي يتلا تاهويرانيسلا ضعب كانه
.نمآلا بيولا زاهج لالخ نم تانايبلا رورم ةكرح ليكو متي امدنع

ةقداصملا نم Webex تالاجم ءانثتسإ مزلي :1 ويرانيسلا
 فيرعت فلم يف IP لئادب نيكمت اهيف متي ال يتلا تائيبلا يف صاخ لكشب رهظي اذهو

 نكمي ،ةدوجوملا قئاثولا ىلإ ادانتسا .فافشلا هيجوتلا ةداعإ مادختسإ متيو ،فيرعتلا
 فيرعت متي ثيح لاجملاب ةطبترملا لمعلا تاطحم ىلع NTLMSSP ةقداصم Webex قيبطتل

 Webex تالاجمل ةصصخم ةئف نيوكت تاسرامملا لضفأ نمف ،الإو .حيرص لكشب ليكولا
.ةقداصملا نم اهئافعإو

:ةقداصملا نم Webex تالاجم ءافعإ تاوطخ

 URL ناونع تائف < بيولا نامأ ريدم ىلإ لقتنا ،WSA ةيموسرلا مدختسملا ةهجاو يف
.ةئف ةفاضإ < يجراخلاو صصخملا

1. 

  :عقاوملا مسق يف ةيلاتلا تالاجملا عضوو ،مساب ةديدجلا ةئفلا ةيمستب مق

.webex.com, .ciscospark.com, .wbx2.com, .webexcontent.com

2. 



 
 

2_wsa_custom_url_category

 فلم ةفاضإ < فيرعت تافلم < بيولا نامأ ريدم ىلإ لقتنا مث .لاسرإ قوف رقنا
فيرعت فيرعت

3. 

 ددح ،URL ناونع تائفل مدقتملا مسق يفو ،ديدجلا صيصختلا فلم ةيمستب مق
 2# ةوطخلا يف اهؤاشنإ مت يتلا ةديدجلا ةئفلا

 

4. 



3_wsa_id_profile

 نم ءانثتسإ ىلع ديدجلا فيصوتلا يف ةقداصملاو فيرعتلا نييعت نم دكأت
فيرعتلا / ةقداصملا

5. 

 .6.اهذيفنتو تارييغتلا لاسرإ

 كف ىرجمل لماكلاب Webex ىوتحم تالاجم مارتحإ متي ال :يناثلا ويرانيسلا
.يبناجلا ريفشتلا

 ايئاقلت رمت ال يتلا webexContent.com ب ةطبترملا ةيعرفلا تالاجملا نم ليلق ددع كانه
 يتلا تايوتحملاب قوثولا متي ."Webex قيبطت حسم زواجت" نيكمت دنع ريفشتلا كف ربع
 لعفلاب مت املاط اهريفشت كف دنع Webex قيبطت لبق نم تالاجملا هذه نم اهميدقت متي

 وأ ،زاهجلل هب قوثوملا رذجلا تاداهشلا نزخم ىلإ نمآلا بيو زاهج ريفشت كف ةداهش ةفاضإ
 لغشي يذلا زاهجلا لبق نم لعفلاب هب قوثوم يلخاد تاداهش عجرم لبق نم كلذ فالخب ةعقوم

 بيولا زاهج ريفشت كف ةداهش نكت ملو زاهجلا ةرادإ متت مل اذإ ،كلذ عمو .Webex قيبطت
.ريفشتلا كف دنع اهريرمت متيل تالاجملا هذه نيوكت بجيف ،اهب قوثوم نمآلا

 لاحتنا لوط ىلع SWA نم رثكأ دجويو هعضوم يف فافشلا هيجوتلا ةداعإ رشن نوكي امدنع
 ةداعإل تانايبلا رورم ةكرح نيوكت نكمي ،هيجوتلا ةداعإ تاعومجمل مدختسي IP ليمعلا



 نم عاجرإلا رورم ةكرح نيوكت متي لثملابو ،ةهجولا IP ىلإ ادانتسا نمآلا بيو زاهج ىلإ هيجوتلا
 دنع .ردصملا ناونع ىلإ ادانتسا نمآلا بيو زاهج لالخ نم ىرخأ ةرم هيجوتلا ةداعإل بيولا مداوخ

 مادختساب هلحي يذلا IP مادختساب بيولا مداخب تالاصتإ ءارجإل "نمآلا بيو زاهج" نيوكت
 نمآ بيو زاهج ىلإ دصق نود ةعجترملا تانايبلا رورم ةكرح هيجوت ةداعإ متت دق ،DNS نع ثحبلا

 تاقيبطت ىلع لب ،بسحف Webex ىلع ةلكشملا هذه رثؤت ال .اقحال اهطاقسإ متي مث رخآ
.بيولا مداوخ ىلع ةراودلا IP نيوانع مادختسإ ببسب ،اضيأ ىرخألا ويديفلا قفد

:Webex تالاجم عيمجل ريفشتلا كف ىلع رورملا نيوكت تاوطخ

 ةدراولا تاميلعتلل اقفو Webex قيبطتل يئوضلا حسملا زواجت نيكمت نم دكأت
.هالعأ

1. 

 URL ناونع تائف < بيولا نامأ ريدم ىلإ لقتنا ،WSA ةيموسرلا مدختسملا ةهجاو يف
.ةئف ةفاضإ < يجراخلاو صصخملا

2. 

  :عقاوملا مسق يف يلاتلا لاجملا عضوو ،امسا ةديدجلا ةئفلا حنما

.webexcontent.com

 
 

4_wsa_url_caegory

 

3. 

 ةفاضإ < ريفشتلا كف تاسايس < بيولا نامأ ةرادإ ىلإ لقتنا ،نآلا .لاسرإ قوف رقنا
ةسايس

4. 

 ىلإ نيمدختسملاو فيرعتلا فيرعت تافلم نييعتو ،ديدجلا جهنلا ةيمستب مق
 ةديدجلا ةئفلا ددح ،URL تائفل "ةمدقتم تارايخ" مسق يفو ،"نيمدختسملا عيمج"

 3# ةوطخلا يف اهؤاشنإ مت يتلا
 

5. 



5_wsa_decryption_policy

 ةئفلا نييعتب مقو URL ناونع ةيفصت مسق قوف رقنا ،كلذ دعب .لاسرإ قوف رقنا
 ."ريرمت" ىلإ 3# ةوطخلا يف اهؤاشنإ مت يتلا ةصصخملا

 

6. 



6_wsa_url_filtering

 .7.اهذيفنتو تارييغتلا لاسرإ

 IP نيوانع لاحتنا نيكمتو فافشلا هيجوتلا ةداعإل ةنمآلا بيو ةزهجأ نم ديدعلا رشن مت اذإ
:اذهل نالح كانه نوكيسف ،ليمعلاب ةصاخلا

 ناونع ىلإ ادانتسا ليمحتلا ديصر ىلإ ةعجرملاو ةرداصلا WCCP تامدخ نييعتب مق
.مداخلا ناونع نم الدب ليمعلا

1. 

 نع ثحبلا < advancedProxyConfig > DNS نييعتب مق ،WSA (CLI) رماوأ رطس ةهجاو يف
 مداخب تالاصتالا ىلع امئاد ليمعلا همدقي يذلا IP ناونع مادختسال "بسح بيولا مداخ
 مسق يف دادعإلا اذه لوح تامولعملا نم ديزم ىلع روثعلا نكمي .(3 و 2 نارايخلا) بيولا

DNS نمآلا بيو زاهج تاسرامم لضفأ مادختسإ ليلد يف.

2. 

ققحتلا

 ريرمتك لوصولا تالجس ىلع Webex رورم ةكرح ةجلاعم متتس ،رورملا تادادعإ لمتكت امدنع
:جهنلا بسح

 

1763752739.797 457 192.168.100.100 TCP_MISS/200 6939 TCP_CONNECT 135.84.171.165:443 - DIRECT/da3-wxt08-us.bcld.webex.com - PASSTHRU_CUSTOMCAT_7-Webex_Passthrough-Webex_Passthrough-NONE-NONE-NONE-DefaultGroup-NONE <"C_Web0",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",121.47,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [Server: 135.84.171.165; Port: 40767; Auth: NONE] 
1763752853.942 109739 192.168.100.100 TCP_MISS/200 7709 TCP_CONNECT 170.72.245.220:443 - DIRECT/avatar-a.wbx2.com - PASSTHRU_CUSTOMCAT_7-Webex_Passthrough-Webex_Passthrough-NONE-NONE-NONE-DefaultGroup-NONE <"C_Web0",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",0.56,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [Server: 170.72.245.220; Port: 40845; Auth: NONE] 
1763752862.299 109943 192.168.100.100 TCP_MISS/200 8757 TCP_CONNECT 18.225.2.59:443 - DIRECT/highlights.us-east-2.intelligence.webex.com - PASSTHRU_CUSTOMCAT_7-Webex_Passthrough-Webex_Passthrough-NONE-NONE-NONE-DefaultGroup-NONE <"C_Web0",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",0.64,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [Server: 18.119.170.197; Port: 40855; Auth: NONE] 
1763752870.293 109949 192.168.100.100 TCP_MISS/200 8392 TCP_CONNECT 170.72.245.190:443 - DIRECT/retention-a.wbx2.com - PASSTHRU_CUSTOMCAT_7-Webex_Passthrough-Webex_Passthrough-NONE-NONE-NONE-DefaultGroup-NONE <"C_Web0",-,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"-",-,"-","-","-","-","-","-","-",0.61,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - [Server: 170.72.245.190; Port: 40862; Auth: NONE]

 

 تالجس عجار ،ةمدخلا يف عاطقنا وأ ءطب يأ نع غالبإلا ةلاح يف ،هتبقارمو Webex قيبطت عجار
.حيحص لكشب ةيبناجلا Webex رورم تاكرح عيمج ةجلاعم نم ققحت ىرخأ ةرم لوصولا

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html


ةلص تاذ تامولعم

Webex تامدخل ةكبشلا تابلطتم •
نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ •

https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services
https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


