
 فاشكتسال نمآلا بيولا زاهج لاقتنا نمز
اهحالصإو ءاطخألا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

SWA يف يلاعلا لاقتنالا نمزل ةرركتملا بابسألا

اهحالصإو SWA لوصو نمز ءاطخأ فاشكتسأ تاودأ

ماظنلا ةلاح

ماظنلا ةعس

ايلعلا تاهجولا ليلحت

نيمدختسملا لضفأ ليلحت

SHD تالجس

اهحالصإو لوصولا نمز ءاطخأ فاشكتسال لوصولا تالجس مادختسإ

يلاعلا ةقداصملا تقو

يلاعلا DNS تقو

يلاعلا يئوضلا حسملا كرحم تقو

ةمزحلا طاقتلا ليصوت ءانثأ ةسرامم لضفأ

نيوكتلا ديقعت

CLI رماوأ

رادصإلا

DisplayAlerts

ةيلمعلا_عضو

ةلاحلا ليصافت

سكبيإ

لدعملا

عفترم لوصو نمز ىلع لوصحلل تالجسلا عيمجت

ةلص تاذ تامولعم

ةمدقملا

 يلاعلا لوصولا نمز ةجلاعمل اهحالصإو ءاطخألا فاشكتسأ تاوطخ دنتسملا اذه فصي
 Cisco نم نمآلا بيولا زاهج يف ةيلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحوو عفترملا صرقلاو
(SWA).

 ةيساسألا تابلطتملا



 

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم SWA ةرادإ

•(ةفافشو ةحيرص) ليكولا رشن قرط

•SWA (CLI) رماوأ رطس ةهجاو رماوأ

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 SWA ةكبش طاشن لوح ليصافت ريفوت كنم بلطي ،ينقتلا Cisco معدب لاصتالا دنع
 تانايبلا رورم ةكرح عمجل ةمزح طاقتلا ليغشتب هتبقارم نكمي يذلاو ،دراولاو رداصلا
.ققحتلا وأ ءاطخألا حيحصت ضارغأل

SWA يف يلاعلا لاقتنالا نمزل ةرركتملا بابسألا

:ةأرملا نوناق يف يلاعلا نمزلل ةيسيئر تائف ثالث دجوت ،ةماع ةفصبو

 ةدئاز ءابعأب ةلمحملا دراوملا وأ ةيعاطقلا جهنلا مجح ةيافك مدع - 1
 ةدقعملا ةئيهتلا تايلمع .2
 ةكبشلاب ةلصتملا لوصولا نمز لئاسم - 3
 

 ةيافك مدع يف عبتملا جهنلا يف يلاعلا لاقتنالا نمزل اعويش بابسألا رثكأ دحأ لثمتيو
 ماظنل ةيفاك دراوم رفوت نامضل ةيمهألا غلاب ارمأ حيحص لكشب مجحلا ديدحت دعي .لحلا مجح
SWA يعيبطلا همجح نم لقأ ماظنلا ناك اذإ .ةعقوتملاو ةيلاحلا لمعلا لامحأ عم لماعتلل، 
 يف تاريخأت ثودح ىلإ يدؤي امم ،ةمات ةءافكب تابلطلا ةجلاعم يف تابوعص هجاويسف
 كف مجحو نيمدختسملا ددع لثم لماوع مييقت بجيو .ءادألا يف ضافخناو تايلمعلا
 ىلع ةضورفملا دويقلا بنجتل رشنلا ءانثأ ةيانعب ةنيعم يئوض حسم بلاطمو ريفشتلا
 نمز ىلإ ةمظنملا تاجايتحإ عم يجيتارتسالا جهنلا ةردق ةمءاوم يف لشفلا يدؤي دقو .دراوملا
.مدختسملا ةبرجت روهدت ىلإو رمتسم لوصو

 ةصاخو ،SWA جهن يف ريخأت يف ببستلاو ءادألا ضافخنا ىلإ ةدقعملا تانيوكتلا يدؤت دق
.ةديدع طورش لالخ نم بلط لك ةجلاعم بجي ثيح ،عفترملا لمحلا لظ يف



 لثم ةيجراخ ةهج تامدخ وأ ،اهسفن SWA نم ةكبشلاب طبترملا لوصولا نمز عبني نأ نكمي
Active Directory وأ DLP وأ DNS و ليمعلا نيب ةكبشلا تاريخأت نم وأ SWA ثبلا مداوخو.

 يتلا URLs و نيمدختسملا لضفأ ديدحت كلذ يف امب ،SWA ىلإ ةلسرملا تابلطلا ليلحت
 ديدحت و لمتحملا كولسلا ءوس فشك ىلع دعاسي نأ نكمي ،رثكأ اهيلإ لوصولا نكمي
 ءادألا تالكشم صيخشتل ةياغلل ةميق تامولعملا هذه دعت .لوصولا نمزل ةيرذجلا بابسألا
.ماظنلل بسانملا مادختسالا نامضو يددرتلا قاطنلا ضرع كالهتسإ ةرادإو

اهحالصإو SWA لوصو نمز ءاطخأ فاشكتسأ تاودأ

ماظنلا ةلاح

 :SWA يف يلاحلا دراوملا كالهتسإ نم ققحتلل تاوطخلا هذه مدختسأ

.SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا .1 ةوطخلا

.ماظنلا ةلاح < ماظنلا تامولعم < ريراقتلا دادعإ ىلإ لقتنا .2 ةوطخلا

:ماظنلا ءادأ مييقتل ةمهملا سيياقملا هذه نم دكأت .3 ةوطخلا

 ةيزكرملا ةجلاعملا ةدحو لمح ىلإ ريشي :(٪) (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
يلاحلا

•

•ةركاذلا مادختسإ سكعي :(٪) (RAM) يئاوشعلا لوصولا ةركاذ مادختسإ
 ةمدختسملا صرقلا ةحاسمل ةيوئملا ةبسنلا راهظإ :(٪) ليجستلا/ريراقتلا مادختسإ
ليجستلاو ريراقتلا دادعإ يف

•

 ةداعإ نودب ماظنلا ليغشت هيف متي يذلا تقولا يلامجإ ضرعي :ماظنلا ليغشت تقو
ليغشتلا

•



ماظنلا ةلاح

 ةدحوو (RAM) يئاوشعلا لوصولا ةركاذل ةيلاحلا ةلاحلا ىلع ةماع ةرظن ةحفصلا هذه رفوت
 ةهجاو نم ،تقولا رورمب دراوملا مادختسإ ضرعل .صرقلا مادختساو (CPU) ةيزكرملا ةجلاعملا
.ماظنلا ةعس رتخاو Reporting ىلإ لقتنا ،SWA ل (GUI) ةيموسرلا مدختسملا

ماظنلا ةعس

 ءادألا سيياقمو دراوملا مادختسال ةلماش ضرع ةقيرط SWA يف ماظنلا ةعس ةحفص رفوت
 ةبقارم ىلع ةدعاسملل ةلصفم ةينايب تاموسر ةحفصلا هذه رفوت .ددحم ينمز قاطن ربع
 تالكشملا ىلع فرعتلاو نكمم ءادأ لضفأ ىلع لوصحلا نمضي امم ،هليلحتو ماظنلا كولس
.ةلمتحملا

:يه ماظنلا ةعس ةحفص يف ةرفوتملا سيياقملاو ةينايبلا تاموسرلا

 ةدحول يلامجإلا مادختسالا ضرعي :ماع لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
.ماظنلا ءادأ ىلع ىوتسملا ةيلاع ةماع ةرظن رفوي امم ،(CPU) ةيزكرملا ةجلاعملا

1. 

 ةدحو مادختسإ ميسقت :ةفيظولا بسح (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ
:كلذ يف امب ،ةنيعم فئاظو ىلإ ادانتسا (CPU) ةيزكرملا ةجلاعملا

2. 

•بيو ليكو
•ليجستلا
•غالبإلا
•يفاكم
•سوفوس
•توربيو
•نيلوبقملا ةعمسلاو مادختسالا



 ريخأت يأ ديدحتل ةباجتسالا تاقوأ بقعت :(ةيناث يللملاب) لاقتنالا نمز/ةباجتسالا نمز .3
.تابلطلا ةجلاعم يف

.ةيناثلا يف SWA ةطساوب اهتجلاعم متت يتلا تاكرحلا ددع راهظإ :ةيناثلا يف تالماعملا .4

.اهؤاشنإ متي يتلا ةرداصلا تالاصتالا ددع ةبقارم :ةرداصلا تالاصتالا .5

 متي يذلا رداصلا يددرتلا قاطنلا ضرع رادقم سيقي :(تيابلاب) يددرتلا قاطنلا جرخ .6
.همادختسإ

 لبق نم ةمدختسملا ةركاذلل ةيوئملا ةبسنلا ضرعي :(٪) ليكولل تقؤملا نيزختلا ةركاذ .7
.ليكولا ةيلمع

 
 تامولعملا ةحول يف عفترم دراوم مادختسإ ىلع لدت تامالع يأب ةصاخلا سيياقملا نم ققحت
.هذه

ماظنلا ةعس -ةروص



جراخلاب تالاصتالاو ةيناثلا يف SWA تالماعم -ةروصلا



SWA ةركاذ مادختسإ -ةروصلا

 ايلعلا تاهجولا ليلحت

 ىلإ لقتنا ،SWA (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا ،ايلعلا تاهجولا ليلحتل
Reporting، بيو عقاوم ةمئاق عجار .بيولا عقاوم ددحو HTTP/HTTPS يتلا تالاجملا ددحو ايلعلا 
.ةيلاع رورم ةكرح تاذ وأ رركتم لكشب اهيلإ لوصولا متي

 لثم ،ةماعلا URL نيوانع ءانثتسإ وأ زواجت يف ركف ،اهيلإ تلصوت يتلا جئاتنلا ىلع ءانب
Microsoft Update و Adobe و Office365 ىلع جهنلا اذه دعاسي .تنرتنإلا ربع تاعامتجالا تاصنمو 
 لمح ضفخو لوصولا نمز ليلقت ىلإ يدؤي امم ،SWA قاطن ىلع تانايبلا رورم ةكرح ليلقت
.ليكولل ةجلاعملا



Image- ل ايلعلا بيولا عقاوم تامولعم ةحول SWA

SWA ل ايلعلا تالاجملا تامولعم ةحول

 نيمدختسملا لضفأ ليلحت

 ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا ،ةدئازلا رورملا ةكرحل ةلمتحملا رداصملا ديدحتل
(GUI) ل SWA نم Reporting رتخأ Users.

 .SWA ىلإ تاكرحلا نم ددع ربكأ ءاشنإب نوموقي نيذلا نيمدختسملا ديدحتل ةمئاقلا عجار
 تالماعملا نم ددع ربكأ ءاشنإب موقت يتلا مدختسملا ةزهجأ نم ققحت ،كلذ ىلإ ةفاضإلاب
.يددرت قاطن ضرع ىصقأ كلهتستو SWA يف

 
 ةكرح لامحأ نع ةلوؤسملا ةزهجألا وأ نيمدختسملا ديدحت ىلع ليلحتلا اذه دعاسي نأ نكمي
 ضرعتي يتلا ةيلكلا طوغضلا ليلقتل ةفدهتسملا تاءارجإلا حيتي امم ،ةريبكلا رورملا
.ماظنلا اهل



SWA-Image ل نيمدختسملا لضفأ تامولعم ةحول

 SHD تالجس

 نم لمعلا تاسلج ددع لثم ءادألا سيياقم ضعب ليلحت كنكمي ،SHD_LOG ةعجارم لالخ نم
 لدعمو ،(SrvConn) تنرتنإلا ىلإ SWA نم لمعلا تاسلج ددعو ،SWA (CliConn) ىلإ نيمدختسملا
.كلذ ىلإ امو (Reqs) ةيناث لكل تابلطلا

 نمآلا بيولا زاهج ءاطخأ فاشكتسأ طابترإ ىلإ عجرا ،SHD لجس لوح تامولعملا نم ديزمل
،SHD تالجس مادختساب اهحالصإو

 
:SHD تالجس يف اهضارعتسإ متيس يتلا ةيسيئرلا تاملعملا ضعب يلي اميف

•ةطشنلا ءالمعلا تالاصتإ ددع :ءالمعلا

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html


•ةطشنلا مداخلا تالاصتإ ددع :مداخلا يف مكحتلا تادحو
•ليكولا ةيلمع لمح طسوتم :ProxLd لوكوتورب
•يلامجإلا (CPU) ةيزكرملا ةجلاعملا ةدحو لمح طسوتم :CPULD ةقاطب
Ramutil: يئاوشعلا لوصولا ةركاذ مادختسإ (RAM)•
•ةدحاو ةقيقد يف ةمدخلا تقو طسوتم :لاقتنالا نمز
DiskUtil: جارخإلا/لاخدإلا ءادأو صرقلا مادختسإ•

 لمح عافترإ ىلإ يدؤي ،ةيناثلا يف بلط 1600 يلاوح دوجو نإف ،لاثملا اذه يف لاحلا وه امكو
 .ليكولا ةيلمعلا

 

Wed Mar 26 11:09:30 2025 Info: Status: CPULd 16.3 DskUtil 19.9 RAMUtil 9.3 Reqs 1661 Band 152966 Latency 4245 CacheHit 3 CliConn 27180 SrvConn 24356 MemBuf 93 SwpPgOut 222877 ProxLd 100 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Wed Mar 26 11:10:31 2025 Info: Status: CPULd 13.6 DskUtil 19.9 RAMUtil 9.5 Reqs 1699 Band 107048 Latency 5724 CacheHit 2 CliConn 26921 SrvConn 24164 MemBuf 93 SwpPgOut 222877 ProxLd 99 Wbrs_WucLd 0.0 LogLd 0.0 RptLd 9.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Wed Mar 26 11:11:31 2025 Info: Status: CPULd 15.0 DskUtil 19.9 RAMUtil 9.5 Reqs 1669 Band 178803 Latency 4871 CacheHit 1 CliConn 26676 SrvConn 23922 MemBuf 93 SwpPgOut 222877 ProxLd 100 Wbrs_WucLd 11.2 LogLd 0.0 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 
Wed Mar 26 11:12:31 2025 Info: Status: CPULd 17.6 DskUtil 19.9 RAMUtil 9.2 Reqs 1785 Band 143721 Latency 4349 CacheHit 1 CliConn 25929 SrvConn 23256 MemBuf 92 SwpPgOut 222877 ProxLd 99 Wbrs_WucLd 0.0 LogLd 3.6 RptLd 0.0 WebrootLd 0.0 SophosLd 0.0 McafeeLd 0.0 WTTLd 0.0 AMPLd 0.0 

 

 لوصولا نمز ءاطخأ فاشكتسال لوصولا تالجس مادختسإ
اهحالصإو

 لمعت نأ نكمي ،SWA لالخ نم رورملا ةكرحل ليكو عضو عم لوصولا نمز لكاشم ثدحت امدنع
 فاشكتسأ دوهج نيسحتل .لمتحملا يرذجلا ببسلا ديدحتل ةميق ةادأك لوصولا تالجس
 .ديدج لوصو لجس ءاشنإ وأ ةدوجوملا لوصولا لجس تادادعإ ليدعت امإ كنكمي ،اهحالصإو ءاطخألا
 لماوعلل قمعأ ىؤر ىلع لوصحلا كنكمي ،صصخملا لقحلا يف ءادألا تاملعم نيمضت لالخ نم
.لاعفلا لحلاو ليلحتلا نم ديزملا حيتي امم ،لوصولا نمز يف مهاست يتلا

 ةملعم نيوكت :طابترالا ىلإ عجرا ،نيوكتلا تاوطخو ءادألا تاملعم لوح تامولعملا نم ديزمل
لوصولا تالجس يف ءادألا

SWA: Access Secure Web Appliance Log يف تالجسلا عيمجتل يليصفتلا ليلدلا انه

 يف دعاست يتلا ةيسيئرلا تاملعملا صحف قيرط نع لوصولا نمز رداصم ليلحت نكمي
 لخاد وأ (SWA) صاخلا لوصولا قاطنو ليمعلا نيب ثدحت تاريخأتلا تناك اذإ ام ديدحت
 .بيولا مداخو صاخلا لوصولا قاطن نيب وأ (SWA) صاخلا لوصولا قاطنل ةيلخادلا تايلمعلا
 DNS ةقد لثم ةكبشلا ىلإ ةدنتسملا تامدخلا نمضتت اهتاعارم بجي يتلا ةماهلا تارشؤملا
 مييقت بجي ،كلذ ىلإ ةفاضإلاب .ليمعلا وأ مداخلا ةباجتسإ تاقوأو ةقداصملا تقوو
 اهريثأت ديدحتل AVC و Sophos و AMP لثم يئوضلا حسملا تاكرحم اهببست يتلا تاريخأتلا
.يلكلا لوصولا نمز ىلع

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html


لوصولا لجس يف ءادألا تاملعم - ةروصلا

 يلاعلا ةقداصملا تقو

 فاشكتسال TAC ل ةبولطم تامولعملا هذه نإف ،اعفترم ةقداصملا ةباجتسإ تقو ناك اذإ
:عرسأو لضفأ لكشب اهحالصإو ةقداصملل لوصولا نمز ءاطخأ

•يلاحلا SWA نيوكت

•عبتتلا وأ حيحصتلا عضو يف ةقداصملا تالجس

نم ةمزحلا طاقتلا

○.ليمعلا زاهج

SWA (رورم ةكرحو ليمعلا رورم ةكرح طاقتلال ةيفصت لماع مادختساب SWA ىلإ 
(.قاطنلا تادادعإ يف اهنيوكت مت يتلا ةطشنلا لئالدلا عيمج

○

•

 ةيلآ ديدحتل g٪و m٪ صصخملا لقحلا نم لك ىلع يوتحت لوصولا تالجس نأ نم دكأت
تاعومجملاو ةقداصملا

•

•ةلكشملا خسن ءانثأ ليمعلا نم HAR فلم

•CLI لا نم رمأ testauthconfig نم جاتنإلا

  :ةقداصملاب طبترملا عفترملا لاقتنالا نمز لاثملا اذه حضوي



يلاعلا ةقداصملا لوصو نمزل جذومن - ةروصلا

 
يلاعلا DNS تقو

 نمز ءاطخأ فاشكتسال TAC ل تامولعملا هذه رفوت مزلي ،اعفترم DNS ةباجتسإ تقو ناك اذإ
:اهحالصإو DNS لوصو

•يلاحلا SWA نيوكت

•عبتتلا عضو يف ماظنلا تالجس

•DNS مداوخل IP ناونع

نم ةمزحلا طاقتلا

○ليمعلا زاهج

SWA (ناونع مادختساب ةيفصتلا IP مداوخل DNS.)○

•

 لقحلا يف d<:٪ و d>:٪ نم لك ىلع يوتحت كب ةصاخلا لوصولا تالجس نأ دكأت
صصخملا

•

•ةلكشملا خسن ءانثأ ليمعلا نم HAR فلم

 DNS ةمدخ ىلإ عجرا ،اهحالصإو ءاطخألا فاشكتساو DNS نيوكت لوح ديزملا ةءارقل
نمآلا بيولا زاهج ربع اهحالصإو طابترالا ءاطخأ فاشكتسال

  :DNS مسا ةقدب طبترملا يلاعلا لاقتنالا نمز لاثملا اذه حضوي

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html


ةيلاعلا DNS ةقد لاقتنا نمزل جذومن - ةروصلا

 

يلاعلا يئوضلا حسملا كرحم تقو

 مكحتلاو (WBRS) بيولا ىلع ةعمسلا طاقنب قلعتي اميف اعفترم ةباجتسالا تقو ناك اذإ
 تامولعملا هذه نإف ،ةراضلا جماربلا حسم تاكرحمو (AVC) ةيؤرلا ةيناكمإو تاقيبطتلا يف
:يلاعلا ةباجتسالا تقو اهحالصإو صحفلا كرحم ءاطخأ فاشكتسال TAC ل ةبولطم

•.يلاحلا SWA نيوكت

 ليجستلا ىوتسم رييغتب مق ،عفترم ةباجتسإ تقو ىلع يوتحي يذلا كرحملا بسح
 .ءاطخألا حيحصت ىلإ
 

•

  :Sophos كرحمب طبترملا عفترملا لاقتنالا نمز لاثملا اذه حضوي

ةراضلا جماربلل يئوضلا حسملا كرحمل يلاعلا لوصولا نمز - ةروصلا

 



 حسملا ةمدخ ليغشت ةداعإ كنكمي ،ةيلاع ةباجتسإ يئوضلا حسملا تاكرحم ترهظأ اذإ
:ةيلاتلا تاوطخلا مادختساب CLI نم يئوضلا

(.ددحملا رمألا ةباتك كيلع بجيو يفخم رمأ اذه) enter طغضاو diagnostic بتكا .1 ةوطخلا

.تامدخلا رتخأ .2 ةوطخلا

.6 ةوطخلا يطخت رخآ WBRS رتخأ ،WBRS ةمدخ ليغشت ةداعإل .3 ةوطخلا

.ليغشتلا ةداعإ رتخأ .4 ةوطخلا

 .جلاعملا نم جورخلل Enter ىلع طغضلا يف رمتسا .5 ةوطخلا

 رتخأ ،ةراضلا جماربلل حسم كرحم يأ ليغشت ةداعإل ططخت تنك اذإ ام ةلاح يف .6 ةوطخلا
.تاسوريفلا ةحفاكم جمانرب

.كب ةصاخلا ةيئوضلا تاحساملا ددح .7 ةوطخلا

.ليغشتلا ةداعإ رتخأ .8 ةوطخلا

 .جلاعملا نم جورخلل Enter ىلع طغضلا يف رمتسا .9 ةوطخلا



 مايقلاب ىصوي .ةمدخلا عاطقنا ىلإ ةيلخادلا تامدخلا ليغشت ةداعإ يدؤت :ريذحت
 .رذحب وأ جاتنإلا نع فقوتلا تاعاس يف كلذب

 ةمزحلا طاقتلا ليصوت ءانثأ ةسرامم لضفأ

.Cisco TAC عم اهتكراشمو تامولعملا هذه عيمجت ىجري ،ةمزح طاقتلا يأ ذيفنت ءانثأ

•.ليمعلل IP ناونع 
 URL هيلإ لوصولا لواحت يذلا.•
•.SWA نمو ليمعلا رتويبمك نم اذه URL ناونعل IP ناونع لح مت
 ،اهنم ءزج ليمحت مت وأ ةحفصلا ليمحت متي مل ،لاثملا ليبس ىلع) مدختسملا ةبرجت 
.(ةشاش ةطقل طاقتلا ءاجرلا ،أطخ لئاسر يأ كانه تناك اذإو

•

•.ناحتمإلل ينمزلا عباطلا 
 لوصولاب مق .ليمعلا زاهج ىلع ىرخألا تاقيبطتلاو تاضرعتسملا ةفاك قالغإب مق 
 عم كراشو ،ةدحاو لشف/حاجن ةلواحمل Notepad يف تالجسلا طاقتلاو بيولا عقوم ىلإ
.Cisco معد

•



 ىلإ عجرا ،SWA يف ةمزحلا طاقتلا ذيفنت ةيفيك لوح ةيليصفت تامولعم ىلع لوصحلل
ىوتحملا نامأ زاهج ىلع ةمزحلا طاقتلا نيوكت

نيوكتلا ديقعت

 اذه ثدحي .نيوكتلا ديقعت ليزهلا ءادألاو يلاعلا لوصولا نمزل ةعئاشلا ىرخألا بابسألا نمو
 اذه لثمل نكميو .جهنلاو فيرعتلا تافلمو طورشلا نم دئاز ددعب SWA نيوكت متي امدنع
 ةيلمع ىلع اليقث ائبع عضيو ةباجتسالا تاقوأ نم ريبك لكشب ديزي نأ ديقعتلا
 ةكرح نوكت امدنع ،ةورذلا تاعاس لالخ احوضو رثكأ حبصت نأ ىلإ ةلأسملا هذه ليمتو .ءالكولا
.اهجوأ يف رورملا

:نيوكتلا نيسحتل تاحيملتلا ضعب يلي اميف

 جهنل ةيرورضلا رورملا ةكرح ريفشت كفب طقف مق :HTTPS ريفشت كف نم دحلا
 ىلع ظافحلا عم ةجلاعملا فيراصم نم للق ،انكمم كلذ ناك املك .كب ةصاخلا نامألا
.تقولا سفن يف نامألا

1. 

 يف امادختسإ رثكألا تاسايسلا بيترت :ةءافكلا قيقحتل تاسايسلا تايولوأ ديدحت
 ةريثك رورملا ةكرح ةجلاعم لالخ نم عرسأ ةجلاعم نمضي اذهو .تاسايسلا ةمئاق ىلعأ
.الوأ تابلطتملا

2. 

 .ناكمإلا ردق اهددع ليلقت لالخ نم تاسايسلا طيسبت :طسبملا تاسايسلا ميمصت
.ماظنلل يلكلا ءادألا نيسحتو ةيرورضلا ريغ ةجلاعملا تايلمع ليلقت ىلإ كلذ يدؤي

3. 

 ةئيهت تايلمع ةعجارم :تاسوريفلاو ةراضلا جماربلل يئوضلا حسملا تايلمع نيسحت
 هذه نوكت نأ نكمي .تاسوريفلاو ةراضلا جماربلا ةحفاكم تايلمعل يئوضلا حسملا
 دراوملا كالهتسإ نم للقي نأ نكمي ةقدب اهطبض نإف اذل ،جلاعملا ةفيثك تادحولا
.نامألاب لالخإلا نود ريبك لكشب

4. 

 وأ ةدقعملا ةمظتنملا تاريبعتلا بنجت :نزولا ةفيفخ ةيداع ريباعت مدختسأ
 لكشب اهلاطبإ متي (*) موجنلاو (.) طاقن لثم فورحلا نأ نم دكأت .دراوملا ةفيثكلا
.ةءافكلا مدع تالاح عنمو ةجلاعملا طغض ليلقتل حيحص

5. 

 مادختسإ ةرايزب لضفت ،SWA ةسرامم لضفأ لوح ةيليصفت تامولعم ىلع لوصحلل
نمآلا بيولا زاهج تاسرامم لضفأ

CLI رماوأ

رادصإلا

 SWA ل) RAID ةلاحو (ةيرهاظلا SWA ل) ةزهجألا صيصخت نم ققحتلل version رمألا مدختسأ
 ةيزكرملا ةجلاعملا ةدحو زكارم ددع صيصخت نم دكأت :ةزهجألا نيوكت نم ققحت .(ةيداملا
(CPU) ةلاح رهظت ،ةيرهاظلا جذامنلا يف .عقوتم وه امك ةتباثلا صارقألاو ةركاذلاو RAID ىلع 
 ىجريف ،يلعفلا زاهجلا يف تلشف وأ اهضيفخت مت دق RAID ةلاح تناك اذإ ،ةفورعم ريغ اهنأ
 .يفلخلا فرطلا نم صرقلا ةلاح ةعجارمل Cisco TAC ب لاصتالا

 ةياعرلا ةدحو ىلإ (CPU) ةيزكرملا ةجلاعملا تادحو نم ديزملا صيصختل ةنيع يلي اميف
:كولسلا ءوس ىلإ يدؤت نأ نكمي يتلا ةيعامتجالا

 

https://www.cisco.com/c/ar_ae/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html


SWA Lab> version 
Current Version 
=============== 
Product: Cisco S100V Secure Web Appliance 
Model: S100V 
BIOS: 6.00 
CPUs: 3 expected, 4 allocated 
Memory: 8192 MB expected, 8192 MB allocated 
Hard disk: 200 GB, or 250 GB expected; 200 GB allocated 
RAID: NA 
RAID Status: Optimal

 

DisplayAlerts

 يتلا SWA ةكبشب ةقلعتملا هيبنتلا لئاسر نم ققحتلل displayalerts رمألا مدختسأ
.يرذجلا ببسلا ىلإ ريشت نأ نكمي

 ريشت نأ نكميو ،بيجتسي IP 10.10.10.10 ناونع ىلع DNS مداخ نكي مل ،لاثملا اذه يف
.ةكبشلا لاصتا يف ةلكشم ىلإ "لوصولل ةلباق ريغ فلملا ةعمس ةمدخ" ةلاسرلا

 

SWA LAB> displayalerts    
Date and Time Stamp           Description                                         
--------------------------------------------------------------------------------  
26 Mar 2025 11:20:07 +0500 The File Reputation service is not reachable.      
26 Mar 2025 11:20:07 +0500 Critical: Reached maximum failures querying DNS server 10.10.10.10   
26 Mar 2025 11:20:07 +0500 Critical: Reached maximum failures querying DNS server 10.10.10.10 
26 Mar 2025 10:16:18 +0500 Warning: Communication with the File Reputation service has been established. 

 

ةيلمعلا_عضو

.ةيلخادلا SWA تامدخل ةركاذلاو ةيلمعلا مادختسإ ضرعل process_status رمألا مدختسأ

 زواجتت ،تانايبلا رورم ةكرح ليكو جلاعت يتلا ةيسيئرلا ةيلمعلا يهو ،Prox ةيلمع تناك اذإ
 رمتسملا عفترملا لمحلا ىلإ ريشت اهنإف ،قئاقد ةدعل ٪100 مادختسإ ةبسن تباث لكشب
 ةدحو مادختسإ يف انايحأ ثدحت يتلا ةريصقلا تاعافترالا نإف ،كلذ عمو .ةيلمعلا ىلع
.ةعقوتمو ةيعيبط تايلمعلا نم هريغ وأ سكورب يف ةيزكرملا ةجلاعملا

 
<#root>

SWA LAB> process_status  
USER     PID 

  %CPU

 

%MEM  

   VSZ     RSS TT  STAT STARTED           TIME 

COMMAND



 
root      11 2805.4  0.0       0     512  -  RNL  28Jun24 11863204:12.63 idle  
root   71189  

102.0

 

19.5

 6670700 6478032  -  R    23Feb25    18076:32.80 

prox

 
root   91880   99.0  0.6  369564  214832  -  R    28Jun24    58854:51.78 counterd  
root   91267   76.0  0.9  379804  292324  -  R    28Jun24    59371:01.26 counterd  
root      12   25.9  0.0       0    1600  -  WL   28Jun24    30899:57.88 intr  
root   46955   25.0  0.2   91260   59336  -  S    23Jan25     7547:02.96 wbnpd  
root   95056   23.0 11.2 5369332 3710348  -  I    28Jun24    31719:23.99 java  
root   93190   12.0  1.4 3118384  456088  -  S    01:15         29:57.05 beakerd  
root   64579   11.0  0.2  101336   71204  -  S     6Aug24    12074:55.55 coeuslogd

 

  ةلاحلا ليصافت

 ةكرح سيياقمو ماظنلا دراوم مادختسال يلعفلا تقولا يف اصخلم status detail رمألا رفوي
 سكعي وهو .SWA ل نيماعلا ءادألاو ةحصلا سكعي امم ،لاصتالا تاءاصحإو ةكبشلا رورم
 ةعيرسلا ةبقارملل (GUI) ةيموسرلا مدختسملا ةهجاو يف ماظنلا ةلاح ضرع ةقيرط
.اهحالصإو ءاطخألا فاشكتساو

 
<#root>

SWA LAB> Status detail   

Status as of:                  Wed Mar 26 11:51:27 2025 PKT 

 

Up since:                      Fri Jun 28 13:45:43 2024 PKT (270d 22h 5m 43s) 

 
System Resource Utilization: 
  

CPU                                    16.0%

 

  RAM                                    10.3% 

 

  Reporting/Logging Disk                 19.8% 

 
Transactions per Second: 
  Average in last minute                  1745 
  Maximum in last hour                    2210 
  Average in last hour                    1708 
  Maximum since proxy restart             2451 
  Average since proxy restart              615 



Bandwidth (Mbps): 
  Average in last minute               149.699 
  Maximum in last hour                1356.387 
  Average in last hour                 229.634 
  Maximum since proxy restart        22075.244 
  Average since proxy restart           60.689 
Response Time (ms): 
  Average in last minute                    99 
  Maximum in last hour                 8194128 
  Average in last hour                      87 
  Maximum since proxy restart         19608632 
  Average since proxy restart               28 
Cache Hit Rate: 
  Average in last minute                     3 
  Maximum in last hour                       6 
  Average in last hour                       2 
  Maximum since proxy restart                89 
  Average since proxy restart                2 
Connections: 
  Idle client connections                 3481 
  Idle server connections                  754 
  

Total client connections               21866

 

  Total server connections               19049 

 
SSLJobs: 
  In queue Avg in last minute                0 
  Average in last minute                 12050 
  SSLInfo Average in last min                0 
Network Events: 
  Average in last minute                  16.0 
  Maximum in last minute                   171 
  Network events in last min            151918

 

سكبيإ

 كلذ يف امب ،"نمآلا بيولا زاهج" ب ةصاخلا ةيليصفتلا ماظنلا تامولعم ipcheck رمألا ضرعي
 ليصافتو ةتبثملا جماربلا حيتافمو ةكبشلا تاهجاوو صرقلا مادختساو ةزهجألا تافصاوم
.زاهجلل ةيلاحلا ةلاحلل ةلماش ةطقل رفوي امم ،رادصإلا

 
<#root>

SWA LAB > ipcheck 
  Ipcheck Rev           1 
  Date                  Fri Mar 21 16:34:56 2025 
  Model                 S100V 
  Platform              vmware (VMware Virtual Platform) 
  Secure Web Appliance Version  Version: 15.2.1-011 
  Build Date            2024-10-03 
  Install Date          2025-02-13 17:49:24 
  Burn-in Date          Unknown 
  BIOS Version          6.00 
  RAID Version          NA 



  RAID Status           Unknown 
  RAID Type             NA 
  RAID Chunk            Unknown 
  BMC Version           NA 
  Disk 0                200GB VMware Virtual disk 1.0 at mpt0 bus 0 scbus2 target 0 lun 0 
  Disk Total            200GB 

  Root                  4GB 64% 

 

  Nextroot              4GB 65% 

 

  Var                   400MB 38% 

 

  Log                   130GB 24% 

 

  DB                    2GB 0% 

 
  Swap                  8GB  
  Proxy Cache           50GB  
  RAM Total             8192M

 

لدعملا

. ناوث 10 لكل ةيناث لكل تابلطلا ددعو لاصتالا تالدعم لدعملا رمأ عبطي

 
<#root>

SWA LAB> rate 
Press Ctrl-C to stop. 

%proxy  reqs                        client    server    %bw  disk disk

 

  CPU  /sec    hits blocks misses    kb/sec    kb/sec  saved  wrs   rds 

 

100.00  1800     17  16352   1626    178551    178551    0.0  2366   0 

 

100.00  1813     18  16453   1659    226301    224952    0.6  3008   0 

 
99.00  1799      10  16338   1645    206234    206234    0.0  3430   1

 

 عفترم لوصو نمز ىلع لوصحلل تالجسلا عيمجت



 لمح وأ لوصولا تالجس نم عفترم ةباجتسإ تقو هيف ىرت يذلا مسقلا ىلع كلذ دمتعي
 رييغت لضفألا نم ،اهحالصإو ءاطخألا فاشكتسأ نم ديزمل ،SHD تالجس نم عفترم ةيلمع
.ءاطخألا حيحصت ىلإ قباطملا لجسلا كارتشا

 ىلإ عبتتلا وأ ءاطخألا حيحصت ىلع لجسلا ىوتسم نييعت يدؤي نأ نكمي :ريذحت
 اهقوف ةباتكلا وأ لجسلا تافلم ريودت ىلإ يدؤي نأ نكمي امك ،دراوملا مادختسإ ةدايز
.ةعرسب

 لوصولا لجس لقح  SHD لجس لقح  قباطملا لجسلا كارتشا

 يلامجإ ،ةقداصملا ةباجإ
 ةقداصملا — لوخم

DNS يلامجإ ،DNS ةباجتسإ — system_log



 يلامجإ ،WBRS ةباجتسإ
WBRS WBRS_WUCld  Cisco TAC ـب لاصتالا

AVC يلامجإ ،AVC ةباجتسإ — avc_log

 يلامجإ ،McAfee ةباجتسإ
McAfee McAfeeLd mcafee_log

عومجملا ،سوفوس در دليسوفوس log_سوفوس

 يلامجإ ،Webroot ةباجتسإ
Webroot WebrootLd بيولا تالجس

AMP يلامجإ ،AMP ةباجتسإ AMLd amp_log

ةلص تاذ تامولعم

SHD تالجس مادختساب اهحالصإو نمآلا بيولا زاهج ءادأ ءاطخأ فاشكتسأ

Access Secure Web Appliance Log

ىوتحملا نامأ زاهج ىلع ةمزحلا طاقتلا نيوكت

نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ

لوصولا تالجس يف ءادألا ةملعم نيوكت

SWA يف اهحالصإو ةيداعلا ريغ تايلمعلا تالاح ءاطخأ فاشكتسأ

SWA يف ريفشتلا كف لدعم ديدحت

اهحالصإو نمآلا بيو زاهجل DNS ةمدخ ءاطخأ فاشكتسأ

Access Secure Web Appliance Log

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220446-troubleshoot-secure-web-appliance-perfor.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/ar_ae/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220559-troubleshoot-unusual-process-states-in-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220559-troubleshoot-unusual-process-states-in-s.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220560-determine-decryption-rate-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220560-determine-decryption-rate-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220558-troubleshoot-secure-web-appliance-dns-se.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


