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ةمدقملا

 نمآلا بيو زاهج يف Microsoft O365 رجأتسم دييقت نيوكت ةيلمع دنتسملا اذه فصي
(SWA).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا

•.SWA ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا تاوطخ

 ةئف ءاشنإب مق .1 ةوطخلا
 عقومل صصخم URL ناونع

 ىلإ لقتنا ،(GUI) ةيموسرلا مدختسملا ةهجاو نم .1.1 ةوطخلا
.ةيجراخلاو ةصصخملا URL ناونع تائف رتخاو بيولا نامأ ريدم



.بيولا  URL ناونع ةئف ءاشنإل ةئف ةفاضإ قوف رقنا .1.2 ةوطخلا
.ةديدج ةصصخم

.ةديدجلا ةئفلل مسالا لخدأ .1.3 ةوطخلا

:عقاوملا مسق يف هذه URL نيوانع ددح .1.4 ةوطخلا

 

login.microsoft.com, login.microsoftonline.com, login.windows.net

 

.تارييغتلا لاسرإ.1.5 ةوطخلا

صصخملا URL ناونع ةئف - ةروص

 تائف نيوكت ةيفيك لوح تامولعملا نم ديزمل :حيملت
 :عقوملا ةرايز ىجري ،ةصصخملا URL ناونع
https://www.cisco.com/c/en/us/support/docs/security/secure-
web-appliance-virtual/220557-configure-custom-url-
categories-in-secur.html

 ةكرح ريفشت كف .2 ةوطخلا
.رورملا

 ةرادإ ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .2.1 ةوطخلا
ريفشتلا كف تاسايس رتخاو بيولا نامأ

.جهن ةفاضإ قوف رقنا .2.2 ةوطخلا

.ديدجلا جهنلل مسالا لخدأ .2.3 ةوطخلا

 ىلإ جاتحت يذلا فيرعتلا فيرعت فلم ددح .2.4 ةوطخلا
.هيلع جهنلا اذه قيبطت

 Microsoft URLs نيوانع ةقداصم زواجتب تمق اذإ :حيملت
 رتخأ ،نيمدختسملا ةفاكل جهنلا اذه نيوكتب موقتو

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html


نيمدختسملا ةفاك < فيرعتلا فيرعت تافلم ةفاك

 قوف رقنا ،ةسايسلا وضع فيرعت مسق نم .2.5 ةوطخلا
 URL ناونع ةئف ةفاضإل URL ناونع تائف تاطابترإ
.ةصصخملا

 ةوطخلا يف اهؤاشنإ مت يتلا URL ناونع ةئف ددح .2.6 ةوطخلا
1.

.لاسرإ قوف رقنا .2.7 ةوطخلا

ريفشتلا كف ةسايس نيوكت - ةروصلا

 قوف رقنا ،ريفشتلا كف تاسايس ةحفص يف .2.8 ةوطخلا
.ديدجلا جهنلل URL ةيفصت نم طابترالا

URL ةيفصت ةيلمع ريرحت - ةروصلا

 URL ناونع ةئفل ءارجإك ريفشتلا كف رتخأ .2.9 ةوطخلا
.صصخملا



.لاسرإ قوف رقنا .2.10 ةوطخلا

ةصصخملا URL ناونع ةئف ريفشت كف - ةروصلا

 ريدم ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .3.1 ةوطخلا
.HTTP ةباتك ةداعإ فيرعت تافلم رتخاو بيولا نامأ

.فيرعت فلم ةفاضإ ىلع رقنا .3.2 ةوطخلا

.ديدجلا فيصوتلل مسالا لخدأ .3.3 ةوطخلا

 مسال نيرجأتسملا ىلإ لوصولا دييقت مدختسأ .3.4 ةوطخلا
.لوألا سأرلا

 ىلإ لوصولا دييقت دادعإل ةبسنلاب .3.5 ةوطخلا
 حومسملا نيرجأتسملا ةمئاق> ةميق مدختسأ ،نيرجأتسملا
 ةلصافب ةلصفنم ةمئاق نوكت نأ بجي يتلاو ،<اهب
.مهيلإ لوصولاب نيمدختسملل حمسي نيذلا نيرجأتسملل

فص ةفاضإ قوف رقنا .3.6 ةوطخلا

 سأرلا مساك لوصولا دييقت قايس مدختسأ .3.7 ةوطخلا
.يناثلا

 مدختسأ ،Restrict-Access-Context دادعإل ةبسنلاب .3.8 ةوطخلا
 فيرعتب موقي يذلا رجأتسملا ديدحتل دحاو ليلد فرعم ةميق
.رجأتسملا دويق

.لاسرإ قوف رقنا .3.9 ةوطخلا

 فيرعت فلم ءاشنإ .3 ةوطخلا
.HTTP ةباتك ةداعإ



HTTP ReWrite فيرعت فلم ةفاضإ - ةروصلا

 "رجأتسملا دييقت" لوح تامولعملا نم ديزمل :حيملت
 :عقوملا ةرايز ىجري ،رجأتسملا تامولعم عمج ةيفيكو
Microsoft Learn - رجأتسم ىلإ لوصولا دييقت.

 ريدم ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو نم .4.1 ةوطخلا
لوصولا تاسايس رتخاو بيولا نامأ

.جهن ةفاضإ قوف رقنا .4.2 ةوطخلا

.ديدجلا جهنلل مسالا لخدأ .4.3 ةوطخلا

 ىلإ جاتحت يذلا فيرعتلا فيرعت فلم ددح .4.4 ةوطخلا
.هيلع جهنلا اذه قيبطت

 Microsoft URLs نيوانع ةقداصم زواجتب تمق اذإ :حيملت
 رتخأ ،نيمدختسملا ةفاكل جهنلا اذه نيوكتب موقتو
.نيمدختسملا ةفاك < فيرعتلا فيرعت تافلم ةفاك

 قوف رقنا ،ةسايسلا وضع فيرعت مسق نم .4.5 ةوطخلا
 URL ناونع ةئف ةفاضإل URL ناونع تائف تاطابترإ
.ةصصخملا

 ةوطخلا يف اهؤاشنإ مت يتلا URL ناونع ةئف ددح .4.6 ةوطخلا
1.

.لاسرإ قوف رقنا .4.7 ةوطخلا

 ةسايس ءاشنإ .4 ةوطخلا
 .لوصولا

https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/tenant-restrictions
https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/tenant-restrictions


لوصولا جهن ءاشنإ - ةروصلا

 نييعت نم دكأت ، لوصولا تاسايس ةحفص يف .4.8 ةوطخلا
.ةشاش ىلع URL ةيفصت ءارجإ

 فيرعت فلم يف دوجوملا طابترالا قوف رقنا .4.9 ةوطخلا
HTTP ReWrite سأر فيرعت فلم ةفاضإل HTTP جهنلا اذه ىلإ.

لوصولا جهن صئاصخ - ةروصلا

 اهؤاشنإ مت يتلا ،HTTP ReWrite تافيصوت رتخأ .4.10 ةوطخلا
.[3] ةوطخلا يف

HTTP ReWrite فيرعت فلم ةفاضإ - ةروصلا

.لاسرإ قوف رقنا .4.11 ةوطخلا

.تارييغتلا ذفن .4.12 ةوطخلا

تالجسلاو ريراقتلا

تالجسلا

 فيرعت فلم مسا ضرعل W3C تالجس وأ لوصولا تالجس ىلإ صصخم لقح ةفاضإ كنكمي
.HTTP سأر ةباتك ةداعإ

 تالجس يف قيسنتلا ددحم
لوصولا

 تالجس يف لقحلا ليجست
W3C فصولا

٪] x-http-rewrite-profile-name  ةباتك ةداعإ فيرعت فلم مسا 
.HTTP سأر

غالبإلا

.AccessPolicy مساب رورملا ةكرح ريراقت ضرعل بيو بقعت ريرقت ءاشنإ كنكمي



:ريراقتلا ءاشنإل تاوطخلا هذه مدختسأ

.بيولا بقعت رتخاو ريرقت ددح ،ةيموسرلا مدختسملا ةهجاو نم .1 ةوطخلا

.بولطملا ينمزلا قاطنلا رتخأ .2 ةوطخلا

.ةمدقتم ريياعم مادختساب تاكرحلا نع ثحبلل ةمدقتم تارايخ طابترالا قوف رقنا .3 ةوطخلا

 مت يذلا لوصولا جهن مسا بتكاو جهنلا بسح ةيفصت لماع ددح ،جهنلا مسق يف .4 ةوطخلا
.اقبسم هؤاشنإ

.ريرقتلا ةعجارمل ثحب قوف رقنا .5 ةوطخلا

بيو بقعت ريرقت - ةروص

ةلص تاذ تامولعم

•Cisco Secure Web Appliance ل AsyncOS 15.2 ل مدختسملا ليلد
•Cisco نم نمآلا ينورتكلإلا ديربلاو يرهاظلا زاهجلا تيبثت ليلد
•Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت

•نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ

•نمآلا بيو زاهجل ةيامحلا رادج نيوكت

•نمآلا بيو زاهج يف ريفشتلا كف ةداهش نيوكت

•SWA يف اهحالصإو هئاطخأ فاشكتساو SNMP نيوكت

•Microsoft مداخ مادختساب نمآلا بيو زاهج يف SCP عفد تالجس نيوكت

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html


•SWA يف YouTube ةيقب عنمو YouTube عقوم ىلع ةددحم ويديف/ةانق نيكمت

•نمآلا بيو زاهج يف HTTPS AccessLog قيسنت مهف

Access Secure Web Appliance Log•

•نمآلا بيو زاهج يف ةقداصملا زواجت

•نمآلا بيو زاهج يف رورملا ةكرح رظح

•نمآلا بيو زاهج يف Microsoft تاثيدحت رورم ةكرح زواجت

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


