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ةلص تاذ تامولعم

ةمدقملا

 نم SWA ىلع حيحص ريغ لكشب ضرعت يتلا EUN تاحفص ةلكشم دنتسملا اذه فصي
Cisco تابلطل HTTPS ةحيرصلا.

ةيساسألا تابلطتملا

تابلطتملا

:نأ دنتسملا اذه يف ةدراولا تامولعملا ضرتفت

•.حيرصلا عضولا يف (SWA) نمآلا بيولا زاهج رشن متي
•.ةقباسلا تارادصإلاو 7.7.0 رادصإلا ىلع SWA ليغشت متي
•.مدختسملا راعشإب اهتبلاطم وأ اهريذحت وأ HTTPS تابلط رظح مت
•.HTTPS ريفشت كف نيكمت مت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 حيحص لكشب (EUN) يئاهنلا مدختسملا مالعإ وأ رارقإلا وأ ريذحتلا تاحفص ضرع متي ال
 ضرعي ال وأ ،ةلمتكم ريغ مالعإ ةحفص ضرعتسملا ضرعي .ةحيرصلا HTTPS تابلطل
.كلذ نم الدب أطخ ةحفص ضرعيو قالطإلا ىلع ةحفصلا



 نيوكت دنع .ةحيرصلا HTTPS تابلط مادختسإ دنع تاحفصلا هذهب طيحت لكاشم ةدع كانه
 مت .HTTP ربع SWA ىلإ HTTPS تانايب رورم ةكرح هيجوت متي ،ليكو مادختسال ضرعتسملا
 .HTTP ربع HTTPS ك بلطلا اذه قيسنت
 
 يتلاو حيحص لكشب HTTP دودر جلاعت ال يتلا تاضرعتسملاب ناتفورعم ناتلكشم كانه
:ةحيرصلا HTTPS تابلطل SWA اهيلإ عجرت

 ،مدختسملا نم ارارقإ بلطتي وأ ،اروذحم وأ ،اروظحم امإ حيرصلا HTTPS بلط نوكي امدنع
.HTTP/403 ةلاح زمر SWA عجرت

1. 

 ىتح ةشاشلا ىلع ةداع هضرع بجي يذلا مالعإلا ىوتحم SWA نمضتت ،درلا اذه راطإ يف
 نمض درلا مهف ضرعتسملا ىلع رذعتي ،تالاحلا ضعب يف ،كلذ عمو .هضرع نكمي
 .هعاجرإ مت يذلا ىوتحملا
 

2. 

:هتظحالم متت يذلا حفصتملا كولس وه اذه

 تابلطلا هذه لشفت ،IE7 تارادصإ ضعبو (IE6) 6 رادصإلا Internet Explorer مادختسإ دنع
 تيابلا تادحو ميركتب ضرعتسملا موقي .HTML ىلع درلل لماكلا ىوتحملا ميدقت يف
 هذه لثم يف .يقابلا لهاجتيو (ىلوألا ةمزحلا نمض ىوتحملا) طقف ىلوألا ةليلقلا
 .طقف فورح ةعضب ضرعت ةلمتكم ريغ ةحفص ىرت ،تالاحلا

 مالعإلا ةحفص صيلقتب كيصوت Cisco نإف ،لاحلا وه اذه ناك اذإ :ةظحالم
 EUN ةحفص ريرحت ةيفيك لوح تامولعملا نم ديزمل .SWA در نم ةيضارتفالا
 يف ةرشابم ريرحتلا مالعإ ةحفص يف HTML تافلم مسق ىلإ عجرا ،كب ةصاخلا
.SWA مدختسم ليلد

•

 ضرعتسملا لهاجتي ،3 رادصإلا Mozilla Firefox نم ثدحألا تارادصإلاو IE8 مادختسإ دنع
 كولس مزهي .هب ةصاخلا ءاطخألا ةحفص مادختساب هعنقيو SWA هدرت يذلا درلا امامت
.ةزيملا ةعطاقم يف ببستيو 403 مالعإ نم ضرغلا اذه ضرعتسملا

•

لحلا

 تمت .SWA ىلع HTTPS ريفشت كف نيكمت دنع ثدحت يتلا ةيلمعلا مسقلا اذه فصي
 ءاطخألا حيحصت فرعم) ثدحألا تارادصإلاو SWA نم 500-7.7.0 رادصإلا يف ةلكشملا هذه ةجلاعم
 تامولعملا مدختسأ ،اقباس اهفصو مت يتلا ةلكشملل ليدب لحك (Cisco CSCzv25138 نم
.كلذل اقفو كيدل ماظنلا نيوكت نامضل ةمدقملا

:حيرص HTTPS بلط لاسرإ دنع رورملا ةكرح قفدت ىلع لاثم يلي اميف

 تاسايس لباقم بلطلا ةحص نم الوأ SWA ققحتي ،HTTPS ريفشت كف نيكمت دنع
 .ريفشتلا كف
 

•

 وأ ريذحت نودب) رورملاب رورملا ةكرحب حامسلا متي ،رورملل بلطلا ىلع ةمالع عضو مت اذإ
EUN). 
 

•

 بلطلا ةحص نم ققحتلا متيسف ،هريفشت كف مت هنأ ىلع بلطلا زييمت مت اذإ
 ،رظحلا وأ ريذحتلا لجأ نم لوصولا جهن نيوكت مت اذإ ،ةلاحلا هذه يف .Access جهن لباقم

•

https://tools.cisco.com/bugsearch/bug/CSCzv25138


 لقتني نأ بجي ،رارقإلل ،ظحلا ءوسل .حيحص لكشب EUN ةحفص ضرع متيسف
 ربع لقنتلا بلطتي يذلا رمألا ،ACKNOWLEDGE و HTTP ةحفص ىلإ مدختسملا
 .HTTPS عقوم ىلإ مث ليكولا
 
•.تقؤملا ةيحالص يهتنت ىتح رخآ ارارقإ بلطتت الو ليمعلل IP ناونع SWA ركذتت

ةلص تاذ تامولعم

 - (ماعلا رشنلا) Cisco Secure Web Appliance - GD ل AsyncOS 14.5 ل مدختسملا ليلد
Cisco

•

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


