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ةلص تاذ تامولعم

ةمدقملا

 بيو قيبطت يف Microsoft تاثيدحت رورم ةكرح زواجتل ةمزاللا تاوطخلا دنتسملا اذه فصي
.(SWA) نمآلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•./اوس/ هرادأ

:تاودألا هذه تيبثتب Cisco يصوت

SWA ةيضارتفالا وأ ةيداملا•

•SWA ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 Microsoft تاثيدحت



 اهرادصإ مت تازيم تانيسحتو نامأ تاثيدحتو ةيساسأ تاحيحصت Microsoft تاثيدحت دعت
 تاثيدحتلا هذه دعت .اهب ةصاخلا جماربلا تاقيبطتو ليغشتلا ةمظنأل Microsoft ةطساوب
 يهف .اهئادأو اهرارقتساو ةكبشلا ةزهجأو رتويبمكلا ةزهجأ نامأ ىلع ظافحلل ةيمهألا غلاب ارمأ
 ةديدج تانيسحت وأ تازيم جمدو ،ءاطخألا تيبثتو ،فعضلا طاقن نم ةمظنألا ةيامح نمضت
.جمانربلا يف

 
 .اريبك ،Cisco SWA لثم ،ليكولا مداوخلا ىلع Microsoft تاثيدحت ريثأت نوكي نأ نكمي
 دق امم ،رغصأ تافلم وأ ةريبك تافلم ليزنت نايحألا نم ريثك يف تاثيدحتلا هذه نمضتت
 ىلإ كلذ يدؤي دقو .ليكولا ىلع ةريبك ةجلاعم دراومو ريبك يددرت قاطن كالهتسإ ىلإ يدؤي
 امم ،ليكولل ةيساسألا ةينبلا ىلع ديازتم ليمحتو ةكبشلل أطبأ ءادأو ديدش ماحدزإ ثودح
.ةيمهألا ةغلاب ةكبشلا تايلمع نم اهريغو ةيلامجإلا مدختسملا ةبرجت ىلع رثؤي دق

 
 هذه ةرادإل ةلاعفو ةنمآ ةقيرط ليكولا نم Microsoft Update رورم ةكرح زواجت نوكي نأ نكمي
 ،اهب قوثوملا Microsoft مداوخ نم اهيلع لوصحلا متي Microsoft تاثيدحت نأل ارظنو .تايدحتلا
 مداخلا ىلع لمحلا ليلقت يف دعاسي نأ نكمي ليكولا زواجتب هذه رورملا ةكرحل حامسلا نإف
 عم ةءافكب ةيساسألا تاثيدحتلا ريفوت نمضي اذهو .ةكبشلا نامأب ساسملا نود ليكولا
 ذيفنت مهملا نم ،كلذ عمو .ىرخألا ىوتحملا ةيفصتو نامألا ماهمل ليكولا دراوم ىلع ظافحلا
 تاسايسلل لاثتمالاو ماعلا ةكبشلا نامأ ىلع ظافحلل ةيانعب ةيفافتلالا تانيوكتلا هذه
.ةيميظنتلا

Microsoft تاثيدحت زواجت

:نايسيئر ناجهن كانهف ،Microsoft تاثيدحت رورم ةكرح ليكو بنجت يف ركفت تنك اذإ

 SWA ىلإ لصت ال ىتح رورملا ةكرح هيجوت ةداعإل ةكبشلا نيوكت نمضتي اذهو :زواجت
.ادبأ

1. 

 تاثيدحت رورم ةكرح ريفشت كفب موقت ال ثيحب SWA نيوكت نمضتي اذهو :رورملا
Microsoft صحف نود ليكولا ربع رورملاب اهل حمسي امم ،ايئوض اهحسم وأ.

2. 

SWA يف رورملا ةكرح زواجت

 جهنلا اذه فلتخي ،SWA ب ةدوزملا تاكبشلا يف Microsoft تاثيدحت رورم ةكرح زواجتلو
:كب صاخلا ليكولا رشن دادعإ فالتخاب

رشنلا عون  رورملا ةكرح زواجت

 يف Microsoft تاثيدحت رورم ةكرح هيجوت ةداعإ كنكمي
 هيجوت ةداعإ نع ةلوؤسملا 4 ةقبطلا تالوحم وأ هجوملا
.ليكولا مداخلا ىلإ تانايبلا رورم ةكرح

فافشلا رشنلا

 ةرشابم دادعإ ةيلمع يبناج ىرجم تلكش عيطتسي تنأ
.(GUI) نراق لمعتسم SWA graphical لا نمض



حيرص رشن

 ،SWA ىلإ لوصولا نم Microsoft تاثيدحت رورم ةكرح عنمل
 ءافعإ ينعي اذهو .ردصملا يف فافتلالا نيوكت بجي
 مدع نامضل ليمعلا ةزهجأ ىلع ةلصلا تاذ URL نيوانع
.SWA ىلإ رورملا ةكرح هيجوت ةداعإ

 
 ،نكمم ريغ رمأ وهو قاطنلا ةعساو ةكبش ميمصت ةداعإ بلطتي ةنيعم رورم ةكرح زواجت ناك اذإ
 .رورملا ةكرح نم ةنيعم عاونأ ربع رورملل SWA نيوكت يف لثمتي اليدب اجهن كانه نإف
 اهحسم وأ ةددحملا رورملا ةكرح ريفشت كف مدع ىلع SWA طبض لالخ نم كلذ قيقحت نكمي
 رورم ةكرح ريفوت ةقيرطلا هذه نمضت .صحف نود ليكولا ربع رورملاب اهل حامسلاو ،ايئوض
 دحلا ىلإ ليكولا دراومو ةكبشلا ءادأ ىلع ريثأتلا ليلقت عم ةءافكب ةيساسألا تانايبلا
.ىندألا

Microsoft تاثيدحت ريرمت تاوطخ

:Microsoft ثيدحت تايلمع روبعل ةيسيئر لحارم عبرأ كانه

ةلحرم تاوطخ

 نامأ ةرادإ رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .1 ةوطخلا
 .يجراخلاو صصخملا URL ناونع تائف قوف رقنا مث بيولا
 URL ةئف ةفاضإل ةئفلا ةفاضإ قوف رقنا.2 ةوطخلا
 .ةصصخم
 .ديرف ةئف مسا نييعتب مق .3 ةوطخلا
.افصو فضأ (يرايتخإ) .4 ةوطخلا

 يتلا ىلوألا ةئفلا رتخأ ،ةمئاقلا بيترت نم .5 ةوطخلا
.ىلعألا يف اهعضو ديرت

 ةئف رتخأ ،ةئفلل ةلدسنملا ةمئاقلا نم .6 ةوطخلا
.ةيلحم ةصصخم

 Microsoft تاثيدحتب ةصاخلا URL نيوانع فضأ .7 ةوطخلا
.عقاوملا مسق يف

 صصخم URL ناونع ةئف ءاشنإ .1
 تاثيدحتب ةصاخلا URL نيوانعل
Microsoft



 تاثيدحت ةمئاق نم ققحتلا كنكمي :حيملت
Microsoft نيوكت - 2 ةوطخلا :طابترالا اذه نم WSU 
| Microsoft Learn

 لاحلا وه امك URL نيوانع قصلت/خسنت ال :ريذحت
 لكشب مهنيوكتب مق ؛Microsoft تادنتسم يف
 ،تامولعملا نم ديزمل .SWA قيسنتك حيحص
 يف ةصصخملا URL تائف نيوكت :ةرايز ىجري

https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://learn.microsoft.com/en-us/windows-server/administration/windows-server-update-services/deploy/2-configure-wsus#211-configure-your-firewall-to-allow-your-first-wsus-server-to-connect-to-microsoft-domains-on-the-internet
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html


Cisco - نمآلا بيو زاهج

 .لاسرإ .8 ةوطخلا

 ءافعإل فيرعت فلم ءاشنإ .2
 نم Microsoft تاثيدحت رورم ةكرح
ةقداصملا

 نامأ ريدم رتخأ ،ةيموسرلا مدختسملا ةهجاو نم.9 ةوطخلا
 .فيرعت تافلم ىلع رقنا مث بيولا
 فلم ةفاضإل فيرعت فلم ةفاضإ ىلع رقنا.10 ةوطخلا
 .فيرعت
 فيرعتلا فلم نيكمت عبرم مدختسأ .11 ةوطخلا
 نود ةعرسب هليطعتل وأ ،اذه فيرعتلا فلم نيكمتل
 .هفذح
 .ديرف فيرعت فلم مسا نييعتب مق.12 ةوطخلا
 .افصو فضأ (يرايتخإ) .13 ةوطخلا
 رتخأ ،ةلدسنملا هركذ قبس ام جاردإ ةمئاقلا نم.14 ةوطخلا
.لودجلا يف اذه فيرعتلا فلم روهظ ناكم

 ،مدختسملا فيرعتل MethodSection يف .15 ةوطخلا
.فيرعتلا/ةقداصملا نم Exemptرتخأ

 ةكبشلا ةطساوب ءاضعألا ديدحت يف.16 ةوطخلا
 ضعبل Microsoft تانايب رورم يف بغرت تنك اذإ ،ةيعرفلا
 تاكبشلا وأ IP نيوانع لخدأف ،نيددحملا نيمدختسملا
 اغراف لقحلا اذه كرتأ وأ ،قبطنت يتلا ةيعرفلا
 .IP نيوانع عيمج نيمضتل

 URL ناونع تائف رتخأ ،مدقتم مسق نم .17 ةوطخلا
.ةصصخملا

 مت يتلا صصخملا URL ناونع ةئف فضأ .18 ةوطخلا
.Microsoft تاثيدحتل اهؤاشنإ

.مت قوف رقنا .19 ةوطخلا

 .لاسرإ .20 ةوطخلا

 ريفشت كف ةسايس ءاشنإ .3
Microsoft تاثيدحت تانايب لقنل

 نامأ ةرادإ رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .21 ةوطخلا
.ريفشتلا كف جهن قوف رقنا مث بيولا

 كف ةسايس ةفاضإل جهن ةفاضإ قوف رقنا .22 ةوطخلا
.ريفشت

 نيكمتل جهنلا نيكمت رايتخالا ةناخ مدختسأ .23 ةوطخلا
 .جهنلا اذه
 .ديرف جهن مسا نييعتب مق.24 ةوطخلا

https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html


 .افصو فضأ (يرايتخإ) .25 ةوطخلا
 رتخأ ،جهنلل هالعأ جاردإ ةلدسنملا ةمئاقلا نم .26 ةوطخلا
.لوألا جهنلا

 رتخأ ،نيمدختسملاو فيرعتلا تافيصوت نم.27 ةوطخلا
 تاوطخلا يف هتأشنأ يذلا فيرعتلا فيرعت فلم
.ةقباسلا

.لاسرإ .28 ةوطخلا

 ،URL ةيفصت نمض ،ريفشتلا كف جهن يف.29 ةوطخلا
 ريفشتلا كف جهنب طبترملا طابترالا قوف رقنا
.اذه ديدجلا

 ةئفب صاخلا ءارجإلا SelectPassthroughas.30 ةوطخلا
.Microsoft تاثيدحتل URL ناونع

 .لاسرإ .31 ةوطخلا

 Access جهن ءاشنإب مق .4
 تاثيدحت رورم ةكرحب حامسلل
Microsoft

 نامأ ةرادإ رتخأ ،ةيموسرلا مدختسملا ةهجاو نم .32 ةوطخلا
.لوصولا جهن قوف رقنا مث بيولا

 ةسايس ةفاضإل جهن ةفاضإ قوف رقنا .33 ةوطخلا
.لوصو

 نيكمتل جهنلا نيكمت رايتخالا ةناخ مدختسأ .34 ةوطخلا
 .جهنلا اذه
 .ديرف جهن مسا نييعتب مق.35 ةوطخلا
 .افصو فضأ (يرايتخإ) .36 ةوطخلا
 رتخأ ،جهنلل هالعأ جاردإ ةلدسنملا ةمئاقلا نم .37 ةوطخلا
.لوألا جهنلا

 رتخأ ،نيمدختسملاو فيرعتلا تافيصوت نم.38 ةوطخلا
 تاوطخلا يف هتأشنأ يذلا فيرعتلا فيرعت فلم
.ةقباسلا

.لاسرإ .39 ةوطخلا

 ةيفصت نمض ،لوصولا تاسايس ةحفص يف .40 ةوطخلا
URL، ديدجلا لوصولا جهنب نرتقملا طابترالا قوف رقنا 
اذه

 يتلا ةصصخملا URL ةئفل Allowas ءارجإلا ددح .41 ةوطخلا
.Microsoft Update ل اهؤاشنإ مت

 .لاسرإ .42 ةوطخلا

.تارييغتلا ءارجإ .43 ةوطخلا



ةلص تاذ تامولعم

 - (ماع رشن)Cisco Secure Web Appliance - GD ل AsyncOS 15.0 ل مدختسملا ليلد
 - [Cisco نم نمآلا بيولا زاهج] ةسايسلا قيبطتل نييئاهنلا نيمدختسملا فينصت
Cisco

•

•Cisco - نمآلا بيو زاهج يف ةصصخملا URL ناونع تائف نيوكت
 نامأ زاهج ىلع ريفشتلا كفو ةقداصملا نم Office 365 رورم ةكرح ءانثتسإ ةيفيك
Cisco - Cisco نم (WSA) بيولا

•

•Cisco - نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ
•Cisco - نمآلا بيولا زاهج يف ةقداصملا زواجت

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


