
 بيو زاهج يف HTTPS AccessLog قيسنت مهف
نمآلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

لوصولا تالجس يف ةيساسألا تاملكلا

لوصولا تالجس يف HTTPS تالجس

ةلص تاذ تامولعم

ةمدقملا

.HTTPS رورم ةكرحل (SWA) نمآلا بيو زاهج تاقحلم دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ةيضارتفالا وأ ةيداملا SWA تيبثت مت
•.هتيبثت وأ صيخرتلا طيشنت مت
•.Secure Shell (SSH) ليمع
•.دادعإلا جلاعم لمتكا

•.SWA ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نع لوصولا تالجس يف Cisco SWA HTTPS رورم ةكرح تالجس اهب فلتخت يتلا ةقيرطلا
.ةيداعلا HTTP رورم ةكرح



 وأ حيرصلا هيجوتلا ةداعإ عضو يف ،ليكولا رشن عضو ىلع تالجسلا دمتعت :ةظحالم
.ةفلتخم تالجسلا نوكت فافشلا عضولا

 لوصولا تالجس يف ةيساسألا تاملكلا

:تاقحلملا تالجس يف اهتيؤر كنكمي يتلا ةماهلا ةيساسألا تاملكلا ضعب يلي اميف

 WCCP، L4 قيرط نع) ةيفافشب تملتسإ ناك رورم ةكرح يدبي اذه : TCP_Connect لوكوتورب
redirect فافش رخآ وأ redirection ةقيرط) 
 .حيرص لكشب رورملا ةكرح يقلت مت هنأ حضوي اذهو : لاصتالا
decrypt_WBRS : نأ حضوي اذه SWA ةجيتن ببسب تانايبلا رورم ةكرح ريفشت كفب تماق 
 .(WBRS) "بيولا ةعمس ةجرد" ةجيتن
passThru_WBRS : نأ حضوي اذه SWA طاقن ببسب رورملا ةكرح ربع ترم WBRS. 
drop_wbrs : نأ حضوي اذه SWA ةمالع ببسب رورملا ةكرح طاقسإب تماق WBRS

لوصولا تالجس يف HTTPS تالجس

.نيلاخدإ ليجستب WSA موقي ،HTTPS رورم ةكرح ريفشت كف دنع

 ،هلابقتسإ مت يذلا بلطلا عون ىلع //:Connect tunnel وأ //:TCP_CONNECT tunnel دمتعي
 .(دعب اهريفشت كف متي مل ) تانايبلا رورم ةكرح ريفشت ينعي امم

•

•.هريفشت كف مت يذلا URL ناونع رهظي //:https ىلع لوصحلا

 SWA تماق اذإ طقف ايئرم فافشلا عضولا يف لماكلا URL ناونع نوكي :ةظحالم
.رورملا ةكرح ريفشت كفب

 

1706174571.215 582 10.61.70.23 TCP_MISS_SSL/200 39 CONNECT tunnel://www.example.com:443/ - DIRECT/www.example.com - DECRYPT_WEBCAT_7-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_ref",3.7,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-","-",-,-,"IW_ref",-,"-","Reference","-","Unknown","Unknown","-","-",0.54,0,-,"-","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - 
1706174571.486 270 10.61.70.23 TCP_MISS_SSL/200 1106 GET https://www.example.com:443/ - DIRECT/www.example.com text/html DEFAULT_CASE_12-DefaultGroup-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_ref",3.7,1,"-",0,0,0,1,"-",-,-,-,"-",1,-,"-","-",-,-,"IW_ref",-,"Unknown","Reference","-","Unknown","Unknown","-","-",32.77,0,-,"Unknown","-",1,"-",-,-,"-","-",-,-,"-",-,-> - - 

 

 امدنع ةيادبلا يف ةهجولل IP ناونع ىلع SWA يوتحت ،فافشلا عضولا يف :ةظحالم
.اهيلإ رورملا ةكرح هيجوت ةداعإ متت

':لوصولا تالجس يف هارت ام ىلع ةلثمألا ضعب يلي اميف

اهريفشت كف مت رورم ةكرح -فافشلا رشنلا

125254370.769 386 192.168.30.103 TCP_MISS_SSL/200 0 TCP_Connect 192.168.343/ - 



Direct/192.168.34.32 - Decrypt_WBRS-DefaultGroup-test.id-none-none-none-Default <Routing 
SEAR،5.0،-،-،-،-،-،-،-،-،-،-،-،-،----> - 
 
1252543171.166 395 192.168.30.103 TCP_MISS_SSL/200 2061 ىلع لوصحلا 
https://www.example.com:443/sample.gif - DIRECT/192.168.34.32 image/gif default_case-
test.policy-test.id-none-none-none < SEAR،5.0،0-،-،-،-،-،0-،-،-،-،-،-،-----------------------------

تانايبلا رورم ةكرح -فافشلا رشنلا

125254337.373 690 192.168.30.103 TCP_MISS/200 2044 TCP_Connect 192.168.343/ - 
Direct/192.168.34.32 - PASSTHRU_WBRS-DefaultGroup-test.id-none-none-none-Default 
<routing SEAR،9.0،-،-،-،-،-،-،-،-،-،-،-،-،----> -

 طاقسإ - فافش رشن

1252543418.175 430 192.168.30.103 TCP_DENY/403 0 TCP_Connect 192.168.34.32/ - 
Direct/192.168.34.32 - drop_WBRS-DefaultGroup-test.id-none-none-DefaultRouting <Drop 
SEAR،-9.1.0،-،-،-،-،-،-،-،-،-،-،-،------------

اهريفشت كف مت رورم ةكرح -حيرص رشن

25254358.405 385 10.66.71.105 TCP_CLIENT_REFRESH_MISS_SSL/200 40 Connect 
tunnel://www.example.com:443/ - Direct/www.example.com - Decrypt_WBRS-DefaultGroup-
test.id-none-none-DefaultRouting <Sear،5.0،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-
،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،---،-،-،-،-،-،-،-،-،-،-------،-،-،-،-،-،-،-،-،-،-----------------،-،-،-،-،-،-،---

125254359.535 1127 10.66.71.105 TCP_MISS_SSL/200 2061 ىلع لوصحلا 
https://www.example.com:443/sample.gif - Direct/www.example.com image/gif default_case-
test.policy-test.id-none-none-none-none <Sear،5.0،0-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،،-،-،-،،-،-،-،-،-،-،-،-،-،-،-،-،-،-
،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-----،-----------------،--،-----------،-----------------------------------،

تانايبلا رورم ةكرح - حيرص رشن

125254391.302 568 10.66.71.105 TCP_CLIENT_REFRESH_MISS/200 256 Connect 
tunnel://www.example.com:443/ - Direct/www.example.com - PASSTHRU_WBRS-DefaultGroup-
test.id-NONE-NONE-DefaultRouting <Sear،9.0،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-
،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-،--،-،-،-،-،-،-،-،-،-،-،-،-،-،

طاقسإ - حيرص رشن

1252543668.375 10.66.71.105 TCP_DENY/403 1578 Connect tunnel://www.example.com:443/-
none/- DROP_WBRS-DefaultGroup-test.id-none-none-none-none <Sear،-9.1،-،-،-،-،-،-،-،-،-،-،-،-،-،-،-
،-،-،-،-،-،-،-،-،-،-،------،-،-----،---------> - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 
- - - - - - - - - - - - - - - - - -

ةلص تاذ تامولعم

https://www.example.com/sample.gif
http://www.example.com:443/
http://www.example.com
https://www.example.com/sample.gif
http://www.example.com
http://www.example.com:443/
http://www.example.com
http://www.example.com:443/


 - (دودحملا رشنلا) Cisco Secure Web Appliance - LD ل AsyncOS 15.0 ل مدختسملا ليلد
...اهحالصإو ءاطخألا فاشكتسأ

•

•Cisco - لوصولا تالجس يف ءادألا ةملعم نيوكت

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


