
نمآلا بيو زاهجل ةيامحلا رادج نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةيامحلا رادج دعاوق

عجارملا

ةمدقملا

 قيبطت بيولا نمأي cisco ليغشتل حتف نوكي نأ تجتحا نوكي نأ ءانيم ةقيثو اذه فصي
(SWA).

ةيساسألا تابلطتملا

.(TCP/IP) تنرتنإلا لوكوتورب/لاسرإلا يف مكحتلا لوكوتوربب ةماع ةفرعم

 ططخم لوكوتوربو (TCP) لاسرإلا يف مكحتلا لوكوتورب تايكولسو تافالتخإ ىلع فرعت
.(UDP) مدختسملا تانايب

ةيامحلا رادج دعاوق

.Cisco SWA ل ميلسلا ليغشتلل اهحتف مزلي يتلا ةلمتحملا ذفانملا لودجلا درسي

 يف ذخف ،اهنم يأ رييغت مت اذإ ،ةيضارتفالا ميقلا عيمج ذفانملا ماقرأ دعت :ةظحالم
.ةديدجلا ةميقلا رابتعالا

 ذفنملا
يضارتفالا لوكوتوربلا InBound/OutBound فيضملا مسا ضرغلا

20

21
TCP InBound وأ 

OutBound 

IP ةرادإب صاخلا AsyncOS. ( 
( دراولا

( رداصلا ) FTP مداخ

 لقن لوكوتورب
 (FTP) تافلملا
 عيمجتل
 .لجسلا تافلم
 ذفانم
 زارط تانايبلا
TCP 1024 وه امو 
 ىلعأ
 نأ اضيأ بجي
ةحوتفم نوكت



22 TCP InBound  AsyncOS نم IP ةرادإ

 ىلإ لوصولا
 لوكوتورب
 نامألا ةقبط
(SSH) ىلإ 
 لوكوتورب
 نامألا ةقبط
(SSH)، 
 تافلم عيمجت
لجسلا

22 TCP OutBound SSH مداخ

 SSH عيمجت
 تافلمل
.لجسلا

 لوكوتورب
 نمآلا خسنلا
(SCP) طغضا 
 مداخ ىلع
.لجسلا

25 TCP OutBound
IP لوكوتورب مداخب صاخلا 
 طيسبلا ديربلا لقن
(SMTP)

 لاسرإ
 ربع تاهيبنت
 ديربلا
ينورتكلإلا

53 UDP OutBound  لاجملا مسا ماظن مداوخ
(DNS)

 نيوكت مت اذإ
DNS مادختسال 
 تنرتنإلا
 وأ رذجلا مداوخلا
 DNS مداوخ
 ىرخألا
 رادجلا جراخ
.يرانلا

 اضيأ
 تامالعتسال
SenderBase.

 لوصو
 لقن لوكوتورب
 صنلا
 يبعشتلا
(HTTP) ىلإ 
 ةهجاو

8080 TCP InBound  ةرادإب صاخلا IP ناونع
AsyncOS 



 مدختسملا
 ةيموسرلا
(GUI) 

8443 TCP InBound  ةرادإب صاخلا IP ناونع
AsyncOS 

 نمآلا لوصولا
 لوكوتوربل
 صنلا لقن
 يبعشتلا
(HTTPs) ىلإ 
 ةهجاو
 مدختسملا
 ةيموسرلا
(GUI) 

80

443
TCP OutBound downloads.ironport.com  تافيرعت 

McAfee

80

443
TCP OutBound updates.ironport.com

 تايقرت
AsyncOS 
 تافيرعتو
McAfee

88 TCP و UDP  OutBound
 حيتافملا عيزوت زكرم
(KDC) ل Kerberos / مداخ 
 Active Directory لاجم

 ةقداصم
Kerberos 

88 UDP InBound
 حيتافملا عيزوت زكرم
(KDC) ل Kerberos / مداخ 
 Active Directory لاجم

 ةقداصم
Kerberos 

445 TCP OutBound Microsoft SMB

 ةقداصم قاطن
Active Directory 
(NTLMSSP و 
Basic)

389 TCP و UDP OutBound  فيفخلا لوكوتوربلا مداخ
(LDAP) ليلدلل لوصولل LDAP ةقداصم

3268 TCP OutBound  ل (GC) ماعلا جولاتكلا
LDAP  يس يج باد لإ



636  TCP OutBound
 ةقبط ربع LDAP لوكوتورب
 ةنمآلا ليصوتلا ذخآم
(SSL)

LDAP SSL 

3269 TCP OutBound LDAP GC ربع SSL LDAP GC SSL

135 TCP InBound و 
OutBound

 نيعم - ةياهنلا ةطقن ةقد
ذفنملا

 ليجستل تباثلا ذفنملا
يفاصلا لوخدلا

 ةطقن ليلحت
ةياهنلا

161

162
UDP OutBound

 ةرادإ لوكوتورب مداخ
 طيسبلا تاكبشلا
(SNMP)

 تامالعتسا
SNMP

161 UDP InBound AsyncOS نم IP ةرادإ SNMP تارابتخإ

123 UDP OutBound  تقو لوكوتورب مداخ
(NTP) ةكبشلا

 تقو ةنمازم
NTP

443 TCP OutBound update-
manifests.ironport.com

 ىلع لوصحلا
 ثدحأب ةمئاق
 تافلملا
 مداخ نم
ثيدحتلا

 ةزهجألل)
(ةيداملا

443 TCP OutBound update-
manifests.sco.cisco.com

 ىلع لوصحلا
 ثدحأب ةمئاق
 تافلملا
 مداخ نم
ثيدحتلا

 ةزهجألل)
(ةيضارتفالا

443 TCP OutBound
regsvc.sco.cisco.com 
est.sco.cisco.com 

 سولات تامدخ
 ةيتارابختسإلا



updates-talos.sco.cisco.com 
updates.ironport.com 
serviceconfig.talos.cisco.com 
grpc.talos.cisco.com

IPv4 
146.112.62.0/24 
146.112.63.0/24 
146.112.255.0/24 
146.112.59.0/24

IPv6 
2a04:e4c7:ffff:/48 
2a04:e4c7:fffe:/48

 Cisco نم

 ىلع لوصحلا
 عقوم ددحم ةئف
 دحوملا دراوملا
(URL) تانايبو 
.ةعمسلا

443 TCP OutBound
cloud-sa.amp.cisco.com 
cloud-sa.amp.sourcefire.com 
cloud-sa.eu.amp.cisco.com

 ةماعلا ةباحسلا
 ةيامحلل
 نم ةمدقتملا
 جماربلا
 ةراضلا

443 TCP OutBound
panacea.threatgrid.com

ددهملا بارش

 ةباوبل
 تاليلحت
 ةراضلا جماربلا
 ةزهجألاو ةنمآلا
 ةجمدملا

80

3128
TCP InBound ءالكولا ءالمعلا

 ءالمعلا لاصتا
 يضارتفالا
 ليكوب
HTTP/HTTPS

80

443
TCP OutBound ةيضارتفالا ةباوبلا

 رورم ةكرح جورخ
 و HTTP ليكو
HTTPS

514 UDP OutBound Syslog مداخ  Syslog مداخ
تالجسلا عمجل

 ليمحتل
 تالجس
990 حيحصت TCP OutBound cxd.cisco.com



 ءاطخألا
 ةدوجوملا
 اهعمج مت
 ةكرش ةطساوب
Cisco Technical 
Assistance 
(TAC).

 لقن لوكوتورب
 تافلملا
 SSL ـب صاخلا
(FTPS) ينمض.

21 TCP OutBound cxd.cisco.com

 ليمحتل
 تالجس
 حيحصت
 ءاطخألا
 ةدوجوملا
 عيمجتلا مت
 Cisco ةطساوب
TAC.

FTPS وأ حيرص 
FTP

443 TCP OutBound cxd.cisco.com

 ليمحتل
 تالجس
 حيحصت
 ءاطخألا
 ةدوجوملا
 عيمجتلا مت
 Cisco ةطساوب
TAC ربع 
HTTPS

 ليمحتل
 تالجس
 حيحصت
 ءاطخألا
 ةدوجوملا
 هعمج مت يذلا
 Cisco ةطساوب
TAC ربع SCP 
 لوكوتوربو

22 TCP OutBound cxd.cisco.com



 تافلملا لقن
(SFTP) نمآلا

22 
 (يضارتفا) 25
53 
80 
443 
4766

TCP OutBound s.tunnels.ironport.com
 نع لوصولا
 ةهجاولا ىلإ دعب
ةيفلخلا

443 TCP OutBound smartreceiver.cisco.com  صيخرتلا
 يكذلا

 
 عجارملا

Windows Server | Microsoft Learn - اياصولاو AD لاجمل ةيامحلا رادج نيوكت

(cisco.com) تالاصتالاو تنرتنإلا ىلإ لوصولاو نامألا ذفانم

IP ةنمآلا ةراضلا جماربلا تاليلحتل ةبولطملا ذفانملاو - Cisco

Cisco - Cisco ل ةينقتلا ةدعاسملا زكرم ىلإ ليمعلا تافلم ليمحت

Cisco ESA/WSA/SMA - Cisco نم دعب نع لوصولا لوح ةلوادتملا ةلئسألا لوح ةينف ةظحالم

 بيولا نامأو ينورتكلإلا Cisco ديربل تاسرامملا لضفأو يكذلا صيخرتلا ىلع ةماع ةرظن
(ESA و WSA و SMA) - Cisco

https://learn.microsoft.com/en-us/troubleshoot/windows-server/identity/config-firewall-for-ad-domains-and-trusts
https://learn.microsoft.com/en-us/troubleshoot/windows-server/identity/config-firewall-for-ad-domains-and-trusts
https://learn.microsoft.com/en-us/troubleshoot/windows-server/identity/config-firewall-for-ad-domains-and-trusts
https://learn.microsoft.com/en-us/troubleshoot/windows-server/identity/config-firewall-for-ad-domains-and-trusts
/content/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/reference-ports.pdf
/content/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/reference-ports.pdf
https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html
https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html
https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html
https://www.cisco.com/c/ar_ae/support/web/tac/tac-customer-file-uploads.html
https://www.cisco.com/c/ar_ae/support/web/tac/tac-customer-file-uploads.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117873-faq-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/117873-faq-esa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/214614-smart-licensing-overview-and-best-practi.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


