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ةمدقملا

Secure Web Appliance (WSA) ل ةكبشلا طبض تادادعإ نيوكت ةيفيك دنتسملا اذه فصي
.هليزنتو (تافلملا) فلملا ليمحت ةعرس نيسحتل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●WSA تيبثت مت

●Secure Shell (SSH) ليمع

●(TCP) لاسرإلا يف مكحتلا لوكوتورب ةذفان قاطن

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 .يزاوتلاب مداخلاو ليمعلا تالاصتإ فالآ عم لماعتلل WSA ميمصت مت



لثمألا ءادألا ميدقتل لابقتسالاو لاسرإلل تقؤملا نزخملل يضارتفالا مجحلا نيوكت متي
.رمعلا ةريصقلا تالاصتالا ددعل ىصقألا دحلاو

ةلكشملا

ةعرس ضافخنا ميدقت لابقتسالاو لاسرإلل تقؤملا نزخملل يضارتفالا مجحلل نكمي
وأ تافلملا ليزنت تايلمع اهيف مهاست يتلا تائيبلا يف ةصاخ .ليزنتلا وأ ليمحتلا
.ةيمويلا رورملا ةكرح يف ةريبك ةدايز يف ةريبكلا اهليمحت

لحلا

.WSA يف مكحتلا رصنعب ةصاخلا ةكبشلا تادادعإل تقؤملا لابقتسالاو لاسرإلا نزخم مجح
.ةريبكلا تافلملل ليزنتلاو ليمحتلا ةعرس نسحي امم

WSA ل تقؤملا لابقتسالاو لاسرإلا نزخم مجحل ىصقألا دحلا باسح

يف اهمادختسإ متيس يتلا ةحيحصلا WSA ةكبش تادادعإ باسح ةيفيك مسقلا اذه حرشي
.نيوكتلا مسق

:ةحيحصلا ةكبشلا ميق باسحل ةمدختسملا ةغيصلا

MBUF_CLUSTER_COUNT = 98304*(X/Y)

MBUF_CLUSTER_COUNT: ل ةتقؤملا ةركاذلا ةعس تاعومجم نم ىصقألا دحلا مادختسإ نكمي
WSA اذه.

X: يئاوشعلا لوصولا ةركاذ (RAM) ةيلاحلا

Y: (تياباغيغ) تياب اجيج 4 يواست ةتباثلا ةميقلا

:WSA S390 with 32G RAM Fomula :لاثملا ليبس ىلع :ةظحالم
MBUF_CLUSTER_COUNT = 98304*(32/4) =786،432

WSA يئاوشعلا لوصولا ةركاذ مجح نم ققحتلا

لالخ نم WSA ل (RAM) يئاوشعلا لوصولا ةركاذ مجح نم ققحتلا ةيفيك مسقلا اذه حضوي
.ipcheck رمألا

.1.لوؤسملا دامتعا تانايب لالخ نم WSA ل (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق
.ipcheck.2 رمألا لخدأ
نع ةرابع WSA ناك اذإ جارخإلا يف (RAM) يئاوشعلا لوصولا ةركاذ يلامجإ ةميق نم ققحت
نيتاه يف حضوم وه امك .يرهاظلا زاهجلا مادختسإ مت اذإ ةركاذلا ةميق وأ يلعف زاهج
.نيتروصلا

3.

يلعفلا WSA جارخإ .1 لكش



يلعفلا WSA جارخإ :1 لكشلا

يرهاظلا WSA جارخإ .2 لكش

يرهاظلا WSA جارخإ :2 لكشلا

WSA ةكبش تادادعإ نيوكت

لاسرإلل ةتقؤملا نزاخملا ةدايزو WSA ل ةكبشلا تادادعإ نيوكت ةيفيك مسقلا اذه حرشي



.لضفأ ليزنتو ليمحت ةعرس ىلع لوصحلل لابقتسالاو

.ةكبشلا ىوتسم ىلع لابقتسالاو لاسرإلل تقؤم نزخم نيوكت .1 ةوطخلا

دامتعا تانايب مادختساب WSA ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق
.لوؤسملا

1.

اذه يف حضوم وه امك ،ةتقؤملا نزاخملا تارايخ ىلإ لوصولل networktuning رمألا لخدأ
snippit.

2.

WSA> networktuning

Choose the operation you want to perform:

- SENDSPACE - TCP sendspace (8192-262144) default 32768

- RECVSPACE - TCP recvspace (8192-262144) default 65536

- SEND_AUTO - TCP send autotuning (ON=1/OFF=0) default OFF

- RECV_AUTO - TCP receive autotuning (ON=1/OFF=0) default OFF

- MBUF_CLUSTER_COUNT - number of mbuf clusters (98304,147100) Default 98304

- SENDBUF_MAX - Maximum send buf, size(131072 - 262144) default, 256K=262144

- RECVBUF_MAX - Maximum recv buf, size(131072 - 262144) default, 256K=262144

- CLEAN_FIB_1 - Remove all M1/M2 entries from Data routing table

[]>

.قباسلا مسقلا يف ةحضوملا MBUF_CLUSTER_COUNT ةغيص نم ققحت :ةظحالم

.رايخ لكل ةديدجلا ميقلا لاخدإل لودجلا اذه مدختسأ .3

رايخ ةميقلا فصولا

SendSpace

ةدايزلا تمت
262144 ىتح
فعض 32)
ةميقلا
(ةيضارتفالا

مجح لاسرإ
نزخملا
تقؤملا
تالاصتال
TCP

سيبسير

ةدايزلا تمت
262144 ىتح
فعض 32)
ةميقلا
(ةيضارتفالا

نزخم مجح
لابقتسالا
تقؤملا
تالاصتال
TCP

SEND_AUTO 1 ىلع نييعت

WSA حمسي .1
نزخم ثيدحتب
لاسرإلا
تقؤملا
ىلع ايئاقلت
ىوتسم
ةكبشلا
ل حمسي .0
WSA ثيدحتب
لاسرإلا نزخم
تقؤملا
ىلع ايئاقلت
ىوتسم
ليكولا

Recv_auto 1 ىلع نييعت
WSA حمسي .1
نزخم ثيدحتب
لابقتسالا



تقؤملا
ىلع ايئاقلت
ىوتسم
ةكبشلا
ل حمسي .0
WSA ثيدحتب
نزخم
لابقتسالا
تقؤملا
ىلع ايئاقلت
ىوتسم
ليكولا

MBUF_CLUST
ER_COUNT

مادختسإ
ةغيصلا

تاعومجم ددع
ةركاذلا
يتلا ةتقؤملا
متيس
ل اهمادختسإ
WSA

Sendbuf_MAX

،تارييغت الب
هطبض متي
دحلا ىلع
ىصقألا
لكشب
يضارتفا

ىصقألا دحلا
نزخم مجحل
لاسرإلا
تقؤملا

Recvbuf_MAX

،تارييغت الب
هطبض متي
دحلا ىلع
ىصقألا
لكشب
يضارتفا

ىصقألا دحلا
نزخم مجحل
لابقتسالا
تقؤملا

Clean_FIB_1 none

FIB1 ينعي
هيجوت لودج
.تانايبلا
اذه ليزي
تالخدم رايخلا
تاراسم
تانايبلا
و M1 تاهجاول
M2

.ةيسيئرلا CLI رماوأ هجوم ىلإ ةدوعلل Enter Key مدختسأ .4

.(CLI) رماوألا رطس ةهجاو ةسلج سفن ىلع .2 ةوطخلا لمكأ :ةظحالم

.ليكولا ىوتسم ىلع تقؤملا لابقتسالاو لاسرإلا نزخم نيوكت .2 ةوطخلا

ىوتسم تارايخ ليطعت بجي ،ةكبشلا ىوتسم لاسرإو لابقتسالل تقؤم نيزخت نيكمتل
:ليكولا

.advancedProxyConfig.1 رمألا لخدأ
.2.رايخلا تاعونتم لخدأ
.3.يلاتلا رايخلا ىلإ لاقتنالل Enter حاتفم مدختسأ



ذيفنتب ليكولا موقي نأ يف بغرت له" رايخلا ىلإ لوصولل ةقباسلا ةوطخلا ررك
."ال" ىلع نييعتلاب مقو "؟TCP يقلت ةذفان مجحل يكيمانيد طبض

4.

ذيفنتب ليكولا موقي نأ ديرت له" يلاتلا رايخلا ىلإ لاقتنالل Enter حاتفم مدختسأ
.NO ىلإ نييعتلاب مقو " ؟TCP لاسرإ ةذفان مجحل يكيمانيد طبض

5.

.6.ةيسيئرلا CLI رماوأ هجوم ىلإ دوعت ىتح Enter حاتفم مدختسأ
.7.ليكشت WSA نم ةيطايتحإ ةخسن ظفحيو مزتلي رمألا تلخد

.ريثأت تادادعإلل نوكي يكل ليغشتلا ةداعإ مزلي :ةظحالم

ةلص تاذ تامولعم

●WSA ل يئاهنلا مدختسملا ليلد

●ليزنتلاو ليمحتلا ةعرسب اهحالصإو ءاطخألا فاشكتسأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/security/web-security-appliance/products-user-guide-list.html
/content/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_appendix_010111.html?bookSearch=true#con_1398094
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


