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ةمدقملا

صاخلا "ءاطخألا حيحصتو تامولعملا لجس ىوتسم يف ماكحألا مسق دنتسملا اذه فصي
.(WSA) بيولا نامأ زاهجب صاخلا (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا كرحمب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●WSA تيبثت مت

●تافلملا ليلحتو فلملا ةعمس نيكمت مت

●ةراضلا جماربلا نم ةمدقتملا ةيامحلا

●Cisco نم نمآلا بيولا زاهج

●SSH ليمع

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

نم ةيامحلا AMP رفوت .يلحملا AMP كرحمو ةياهنلا طاقنل AMP عم لماكتلا WSA رفوي
ةديجلا ةعمسلاو تافلملا ليلحت تازيم لالخ نم ادحاو اموي زواجتت ال ةدمل ةراضلا جماربلا
لبق ايلخاد تافلملا صحف نع لوؤسم فينصتلا لبق ام كرحم WSA نمضتي .تافلملل



كرحمب ةطبترم يلاتلا مسقلا يف ةحضوملا تالجسلا .ةماعلا ةكبشلا نم ققحتلا تايلمع
AMP ىلع WSA ةباحسب سيلو AMP ديدهتلا ةكبش وأ.

اهحالصإو WSA AMP تالجس ءاطخأ فاشكتسأ

تالجس لييذتو (CLI) رماوألا رطس ةهجاو ربع لوخدلا ليجستب مق .AMP تالجس ىلإ لوصولا
amp اهتئزجت وأ:

.SSH ليمع لالخ نم رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1

.لاخدإلا حاتفم طغضاو grep رمألا بتكا .2

.هبلط دنع amp_log مقر لخدأ .3

رايخلا رتخأ ،ةرشابم رورم ةكرح ليغشتب تمق اذإ) ةيلاتلا تارايخلا ىلع ةباجإلاب مق .4
.(تالجسلا ليذتل
.Enter حاتفملا ىلع طغضا .5

.تالجسلا ضرع متي .6

ىوتسم ديدحت كنكمي ،تامولعملا نم ةفلتخم تايوتسم يف WSA AMP تالجس دجوت
يف ةحضوم ةفيفط تافالتخإ ىلع يوتحت يتلا جئاتنلل ءاطخألا حيحصت وأ تامولعملا
.يلاتلا مسقلا

.AMP تالجس ديدحتل WSA ىلع AMP صيخرت تيبثت مزلي :ةظحالم

:AMP تامولعم ىوتسم تالجس

Wed Apr 27 12:21:26 2022 Info: Txn 18210 Binary scan on instance[0] Id[1345]: AMP allocated

memory = 0, AMP used memory = 0, Scans in flight = 1, Active faster connections = 1, Active

slower connections = 0

Wed Apr 27 12:21:35 2022 Info: Binary scan on instance[0] id[1345]:

filename[npp.8.4.Installer.x64.exe] filemime[application/x-dosexec] file_extension[exe]

length[4493047b] ampverdict[(1, 1, 'amp', '', 0, 0, True)] scanverdict[0] malwareverdict[0]

spyname[] SHA256[ecdcf497418a1988ebf20c647acadc9eca7bc8569fd980713582acd0de011ba1] From[Cloud]

uploadreason[Enqueued in the local queue for submission to upload] verdict_str[FILE UNKNOWN]

is_slow[0] scans_in_flight[0] Active faster connections[0] Active slower connections[0]

Wed Apr 27 12:22:28 2022 Info: File uploaded for analysis. Server:

https://panacea.threatgrid.com, SHA256:

ecdcf497418a1988ebf20c647acadc9eca7bc8569fd980713582acd0de011ba1, Filename:

npp.8.4.Installer.x64.exeTimestamp: 1651044116 sampleid[]

:(ماكحألا رادصإ) AMP تامولعم ىوتسم تالجس

ampverdict[(1, 1, 'amp', '', 0, 0, True)]

(analysis_Action, scan_verdict, ‘verdict_source', ‘spyname’, malware_verdict, file_reputation,

upload_action)]

:AMP ءاطخأ حيحصت ىوتسم تالجس

Fri Apr 29 01:38:40 2022 Debug: Binary scan: proxid[3951] filename[favicon.ico] len[41566b]

readtime[109.721680ms] scantime[2.205322ms] ampverdict[(1, 1, 'amp', '', 0, 0, False)]

scanverdict[0] malwareverdict[0]



SHA256[e7a2345c75a03e63202b12301c29bb8b6bae7cef9e191ed58797ec028def7c4f] From[Cloud]

FileName[favicon.ico] FileMime[application/octet-stream]

:(ماكحألا رادصإ) AMP ءاطخأ حيحصت ىوتسم تالجس

ampverdict[(1, 1, 'amp', '', 0, 0, False)]

ampverdict[(analysis_action, scan_verdict,disposition, ‘spyname: policy name if amp registered

with console’, file_reputation, upload_action, ‘sha256', ‘threat_name’)]

:ةميق لباقم يليصفت لقح تارايخ

لقحلا ةميقلا

ليلحت_ءارجإ

"ةراضلا جماربلا نم ةمدقتملا ةيامحلا" نأ ىلإ "0" ريشي
ليلحتلل فلملا ليمحت بلطت مل
"ةراضلا جماربلا نم ةمدقتملا ةيامحلا" نأ ىلإ "1" ريشي
ليلحتلل فلملا ليمحت تبلط

Scan_Verdict

راض ريغ فلملا :0
فلملا عون ببسب ايئوض فلملا حسم متي مل :1
هب صاخلا
تافلملا صحف ةلهم تهتنا :2
حسملا يف أطخ :3
راض فلملا :3 نم ربكأ

مكحلا ردصم AMP: تافلملا ليلحت

ةيلباق

فورعم ريغ :1
فيظن :2
(AMP) راض :3
(يئوضلا حسملل لباق ريغ) حسملل لباق ريغ :4

سسجتلا مسا
AMP يشفت جهن مادختسإ متي مل اذإ :غراف
Simple_Custom_Detection: يشفت جهن مادختسإ ةلاح يف
AMP

ءارجإ_ليمحت ةيامحلا عضو ىلع فلملا طبض مت :حيحص
يلمرلا عبرملا ىلإ فلملا لاسرإ متي مل :أطخ

SHA256 SHA256

ديدهتلا_مسا ةيامحلا تاديدهت عاونأ ىلإ ادانتسا ديدهتلا مسا
(AMP) ةمدقتملا

ةلص تاذ تامولعم

●WSA عم تاديدهتلا ةكبشو ةياهنلا طاقنل (AMP) ةمدقتملا ةيامحلا جمد

●فلملا ليلحتو فلملا ةعمس ةيفصت

●ةمظنألا Cisco - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/amp-endpoints/215562-integrate-amp-for-endpoints-and-threat-g.html
/content/en/us/td/docs/security/wsa/wsa_12-5/User-Guide/b_WSA_UserGuide_12_5/b_WSA_UserGuide_11_7_chapter_01110.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


