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ةمدقملا

 كف مت يتلا رورملا ةكرحل ةيوئملا ةبسنلا باسحل ةمزاللا تاوطخلا دنتسملا اذه فصي
 .WSA مساب اقباس فورعملا (SWA) نمآلا بيولا زاهج يف اهريفشت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Physical وأ Virtual Secure Web Appliance (SWA) تبثم.•
•.هتيبثت وأ صيخرتلا طيشنت مت
•.Secure Shell (SSH) ليمع
•.دادعإلا جلاعم لمتكا

•.SWA ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ريفشتلا كف ءادأ ريثأت

 رورم ةكرح مييقت دعي ،(SWA) ةكبشلا ةرادإ ةطساوب اهؤارجإ متي يتلا تامدخلا عيمج نيب نم
.ءادألا رظن ةهجو نم ةيمهأ رثكألا وه (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب

 ةيفيك ىلع رشابم لكشب اهريفشت كف مت يتلا رورملا ةكرحل ةيوئملا ةبسنلا رثؤت



 حبصتل بيولا رورم ةكرح نم لقألا ىلع ٪75 ىلع لوؤسملا دمتعي نأ نكمي .زاهجلا مجح
HTTPS.

 اهريفشت كف مت يتلا رورملا ةكرحل ةيوئملا ةبسنلا ديدحت بجي ،يلوألا تيبثتلا دعب
 مقرلا اذه نم ققحتلا بجي ،رشنلا دعب .ةقدب لبقتسملا يف ومنلا تاعقوت ديدحت نامضل
.ماع عبر لك يف ةدحاو ةرم

:امإ حصني ،ءادألا يف ةلكشم نم يناعت SWA تناكو ٪30 نم رثكأ ريفشتلا كف لدعم ناك اذإ

 تاثيدحت لثم) ةقوثوم URL نيوانع وأ ةفلتخم تائف ىلع ريفشتلا كف ةلازإ
Microsoft Update ريفشتلا كف جهن يف (تاسوريفلا ةحفاكم وأ

•

•لمحلا عيزوتل SWAs نم ديزملا ربع ليمحتلا ةنزاوم

 ةرايز ىجري ،SWA يف ريفشتلا كف زواجت ةيفيك لوح تامولعملا نم ديزمل :حيملت
-https://www.cisco.com/c/en/us/support/docs/security/web-security :عقوملا

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html


appliance/214746-how-to-exempt-office-365-traffic-from-au.html

ريفشتلا كفل ةيوئملا ةبسنلا باسحل تاوطخ

 عيمجب ةنراقم اهريفشت كف مت يتلا HTTPS رورم ةكرحل ةيوئملا ةبسنلا ىلع روثعلل
.SWA (FTP) تافلم لقن لوكوتورب نم access_log خسنا ،HTTPS رورم ةكرح

 تاوطخلا يلي اميف .مقرلا اذه ىلع لوصحلل PowerShell وأ Simple Bash رماوأ مادختسإ نكمي
:ةئيب لكل ةفوصوملا

:(ةفافشو ةحيرص) HTTPS تالاصتإ يلامجإ ددع ىلع روثعلا .1

 

Bash: 
grep -cE 'tunnel://|TCP_CONNECT' aclog.current 
 
PowerShell: 
(Get-Content aclog.current | Select-String -Pattern 'tunnel://|TCP_CONNECT').length

 

:اهريفشت كف مت يتلا HTTPS تالاصتإ ددع ىلع روثعلا .2

 

Bash: 
grep -E 'tunnel://|TCP_CONNECT' aclog.current | grep -c DECRYPT 
 
PowerShell: 
(Get-Content aclog.current | Select-String -Pattern 'tunnel://|TCP_CONNECT’| Select-String -Pattern ‘DECRYPT’).length

 

.100 ب برضو ىلوألا ةميقلا ىلع ةيناثلا ةميقلا ةمسقب مق .3

 CLI نم ةماعلا رورملا ةكرح تايئاصحإ

 رايتخإ كنكمي يذلا accessGanalyzer رمأ مادختساب ،CLI يف رورملا ةكرح تالاح ضرع كنكمي
 .كريرقتل ،ةقباسلا N تاعاس وأ تقولا قاطن

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html


.ةددحملا ةينمزلا ةرتفلا ىلع رمألا ذيفنت تقو دمتعي :ةظحالم

 

SWA_CLI> accessloganalyzer 
 
Choose the option to define the time range: 
- HOURS - Last N hours. 
- RANGE - Time range with start and end specified in  MM/DD/YYYY HH:MM:SS format. 
[]> HOURS 
 
Analyze logs upto N hours old (oldest on this WSA is N = 312 hours). Enter N: 
[]> 10 
 
The log processing might take more than 15 secs. Do you want to continue: (Yes/No) 
[No]> yes 
 
 
 
------------------------------------------------------------------------------------------------------- 
                                         HTTP                 HTTPS                Cumulative 
---------------------------------------- -------------------- -------------------- -------------------- 
Num transactions                         1512509              4170261              5682770 



Transaction/sec                          42                   115                  157 
Bandwidth (Mbps)                         0.0001               0.0004               0.0003 
Max Resp time (ms)                       643269               285036670            285036670 
Average Resp time(ms)                    95663                141715               129458 
Max Object size (KB)                     92246                1215832              1215832 
Avg Object size (Total Trans)(KB)        5                    54                   41 
Avg Object size (Allowed Trans) (KB)     20                   67                   62 
Methods 
  GET                                    1295658              0                    1295658 
  POST                                   34968                0                    34968 
  CONNECT                                0                    4170261              4170261 
  Others                                 181883               0                    181883 
Status Codes 
  1xx                                    0                    0                    0 
  2xx                                    319799               3351382              3671181 
  3xx                                    75011                0                    75011 
  4xx                                    11697                115467               127164 
  5xx                                    1105999              703412               1809411 
-------------------------------------------------------------------------------------------------------

 

ةلص تاذ تامولعم

Cisco - (LimLD رشن) Cisco SCisco Web Appliance - LD وأ AsyncOSAsyncOS ل مدختسملا ليلد

UCure - Cisco بيولا زاهج تاسرامم لضفأ

 Cisco WSA Interface ىلع ريفشتلا كفو ةقداصملا نم Office 365 رورم ةكرح HCisco يفعي
Appliance (WSA) - WSAco
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


