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config تكيبسورب يسكورب

DNS ل تقؤملا نيزختلا ةركاذ

ةيموسرلا مدختسملا ةهجاو نم DNS ل تقؤملا نيزختلا ةركاذ حسم

ةمدقملا

 اهحالصإو ءاطخألا فاشكتسأ ةيفيكو (DNS) لاجملا مسا ةمدخ نيوكت دنتسملا اذه فصي
 .WSA مساب اقباس فورعملا (SWA) نمآلا بيو زاهج يف

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Physical وأ Virtual Secure Web Appliance (SWA) تبثم•
•هتيبثت وأ صيخرتلا طيشنت مت
•Secure Shell (SSH) ليمع
•دادعإلا جلاعم لمتكا

•ةأرملا ةيعمج ىلإ يرادإلا لوصولا

ةمدختسملا تانوكملا



.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 DNS موهفم

DNS ءامسأ ةداع) تانئاكلا ءامسأ نييعتب موقي يذلا تنرتنإلا يف دوجوملا ماظنلا وه 
.ىرخألا دراوملا تالجس ميق وأ (IP) تنرتنإلا لوكوتورب ناونع يف (فيضملا

 ةرادإ ةيلوؤسم ضيوفت متيو ،تالاجم ىلإ تنرتنإلاب ةصاخلا مسالا ةحاسم ميسقت متي
.لاجم لك لخاد ةمظنألا ىلإ ةداع ،لاجم لك لخاد ءامسألا

 ةرجش يف ضيوفت طاقن لثمت قطانم ىمست قطانم ىلإ لاجملا مسا ةحاسم ميسقت متي
DNS.

 يتلا كلت ءانثتساب ،لفسأ ىلإ ةنيعم ةطقن نم تالاجملا عيمج ىلع ةقطنملا يوتحت
.ةلوخم ىرخألا قطانملا اهيف نوكت

.دحاو نم رثكأ ابلاغ ،هب قوثوم ءامسأ مداخ ىلع ةداع ةقطنملا يوتحت

 تنرتنإلا ءالمعل نكمي نكلو ،ءامسألا مداوخ نم ديدعلا كيدل نوكي نأ نكمي ،ةسسؤملا يف
.رذجلا ءامسأ مداوخ اهفرعت يتلا كلت نع طقف مالعتسالا

.طقف ةيلخادلا تامالعتسالا ىلع ةباجإلاب ىرخألا ءامسألا مداوخ موقت

 تانايبلا نيزختب ءامسألا مداوخ موقت ،جذومنلا اذه يف .مداخ/ليمع جذومن ىلع DNS دمتعي
 ربع مسالا مداخ نع نورسفتسي نيذلا ءالمعلل اهريفوتو DNS تانايب ةدعاق نم ءزج لوح
.ةكبشلا

 ،لاجم نع لوؤسمك .نيزخت ةقطنم تانايبو يلعف فيضم ىلع لمعت جمارب يه ءامسألا مداوخ
 فصت يتلا (RRs) دراوملا تالجس ةفاك تانايب ةدعاق مادختساب ءامسأ مداخ دادعإب مق
كقطانم وأ كتقطنم يف ةفيضملا تائيبلا

ليكولا رشن تايلمع يف DNS ةمدخ

DNS تامالعتسا ليغشتب ليكولا موقي :حيرصلا رشنلا يف

.ليمعلا ىلع DNS تامالعتسا لمعت :فافشلا رشنلا يف

 DNS تادادعإ نيوكت

 نراق طخ رمألاو (gui) نراق لمعتسم graphical ءاوس دح ىلع نم DNS تلكش عيطتسي تنأ
(CLI).

 اذإ .كب ةصاخلا DNS مداوخ وأ تنرتنإلل رذجلا DNS مداوخ مادختسإ Web ل AsyncOS ل نكمي
 تالاجم يف اهمادختسال ةليدب مداوخ ديدحت كنكمي ،تنرتنإ رذج مداوخ مدختست SWA تناك



.ةنيعم

 تالجس ريفوت) الوخم نوكي نأ بجي ،دحاو لاجم ىلع قبطني ةليدبلا DNS مداوخ دحأ نأ امب
DNS لاجملا اذهل (ةيئاهن.

 متو ةددحملا تالاجملل ةيلخادلا مداوخلا نيوكت متي ثيح DNS ميسقت AsyncOS معدي
.ىرخألا تالاجملل رذجلا وأ ةيجراخلا DNS مداوخ نيوكت

 ءانثتسالا تالاجم ديدحت اضيأ اننكمي ،يضارتفالا DNS مداخ ىلع مدختست SWA تناك اذإ
.نرتقملا DNS مداخو

 تاسرامملا لضفأ

 دحاو :DNS يللحم نم نينثإ فيضتست نأ بجي ةكبش لك نأ نامألا تاسرامم لضفأ حرتقت
.تنرتنإلا تالاجمل يسكعلا ليلحتلل دحاوو ،يلحم لاجم نمض نم ةلوخملا تالجسلل

.ةددحم تالاجمل DNS مداوخ نيوكتب SWA حمست ،رمألا اذه باعيتسالو

 عض ،ةرركتملا تامالعتسالاو ةيلحملا تامالعتسالا نم لكل دحاو DNS مداخ رفوت ةلاح يف
.SWA تامالعتسا عيمجل همادختسإ دنع اذه هفيضيس يذلا يفاضإلا لمحلا رابتعالا يف

 تالوحمو ةيلحملا تالاجملل يلخادلا للحملا مادختسإ وه لضفألا رايخلا نوكي نأ نكمي
 لوؤسملا اهل ضرعتي يتلا رطاخملا رادقم ىلع فقوتي اذهو .ةيجراخلا تالاجملل رذجلا تنرتنإ
.هحماست ىدمو

 مداوخلا عيمج نيوكت مت اذإ .يساسألا رفوت مدع ةلاح يف ةيوناثلا DNS مداوخ نيوكت بجي
.يئاوشع لكشب مداخلل IP رايتخإ متيسف ،ةيولوألا سفنب

 ةلهم ءاطعإ متي .ةددحملا مداوخلا دحأ ةلهم فلتخت ،اهنيوكت مت يتلا مداوخلا ددع ىلع ءانب
:DNS مداوخ ةتس ىلإ لصي امل ،لودجلا اذه يف مالعتسالا

DNS مداوخ ددع (لسلستلاب) مالعتسالا ةلهم

1 60

2 45و ،5

3 45 و 10 و 5

4 45 و 11 و 3 و 1

5 1، 3، 11، 45، 1



6 1، 3، 11، 45، 1، 1

 نم بيولا نامأ ةزهجأل تاسرامملا لضفأ تاداشرإ :عقوملا ةرايزب لضفت ،تامولعملا نم ديزمل
Cisco - Cisco

 ةيموسرلا مدختسملا ةهجاو يف DNS نيوكت

:ةيلاتلا تاوطخلا مدختسأ ،ةيموسرلا مدختسملا ةهجاو نم DNS نيوكتل

ايلعلا ةمئاقلا نم ةكبشلا رتخأ .1 ةوطخلا

DNS رتخأ .2 ةوطخلا

https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/guide-c07-742373.html#_Toc10022540
https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/guide-c07-742373.html#_Toc10022540
https://www.cisco.com/c/en/us/products/collateral/security/web-security-appliance/guide-c07-742373.html#_Toc10022540


Image-GUI - تادادعإ نيوكت DNS

�

DNS نيوكت - ةروصلا

 DNS (مداوخ) مداخ :ةيلاتلا DNS مداوخ مدختسأ
فيضملا ءامسأ لحل زاهجلا اهمدختسي نأ نكمي يتلا ةيلحملا



 
تالاجملل ةلوخملا DNS مداوخ :(يرايتخإ) ةليدبلا DNS مداوخ تايطخت

.ةفافشلا FTP تابلطل رادصإلا ليضفتب AsyncOS يفي ال :ةظحالم

 نم عبارلا رادصإلا Cisco نم بيولا نامأ زاهج معدي ،ةباحسلا لصوم عضو يف :ةظحالم
طقف (IP) تنرتنإلا لوكوتورب

 
 تايلمعل تنرتنإلل رذجلا DNS مداوخ مادختسإ رتخأ .تنرتنإلل رذجلا DNS مداوخ مادختسإ
 ىلع DNS مداوخ ىلإ لوصولا قح زاهجلا ىدل نوكي ال امدنع لاجملا مسا ةمدخ يف ثحبلا
 .كتكبش

.ةيلحملا فيضملا ءامسأ لحب تنرتنإلا ىلع رذجلا DNS مداوخ موقت ال

 DNS مداخ مدختسأ ،ةيلحملا فيضملا ءامسأ لحل كب صاخلا زاهجلا ىلإ تجتحا اذإ :ةظحالم
.(CLI) رماوألا رطس ةهجاو نم يلحملا DNS ىلإ ةبسانملا ةتباثلا تالاخدإلا فضأ وأ يلحم

 فيضم مسا ىلإ بلط لاسرإ دنع مدختست DNS لاجم نع ثحب ةمئاق :لاجملا نع ثحبلا ةمئاق
.(" . " ةطقن نودب) يراع

 ىلإ راسيلا نم ) هلاخدإ مت يذلا بيترتلاب ،ةدح ىلع لك ةددحملا تالاجملا ةلواحم متي
.hostname plus لاجملل DNS قباطت ىلع روثعلا نكمي ناك اذإ ام ةفرعمل ،(نيميلا

.اهلالخ نم رورملا ةكرح DNS ةمدخ هجوت يتلا ةهجاولا ددحي :DNS رورم ةكرحل هيجوتلا لودج

 تايلمع لبق ناوث يف راظتنالا تقو :DNS نع ةيسكعلا ثحبلا تايلمع ةلودج لبق راظتنالا
.ةبيجتسملا ريغ DNS نع ةيسكعلا ثحبلا

 هذه ةيساسألا DNS مداوخ عجرت امدنع فيضملا مسا تامالعتسا ةيوناثلا DNS مداوخ ىقلتت
:ءاطخألا

 تاباجإ مسق يقلت متي مل ،أطخ دجوي ال ·
 تاباجإ مسق دجوي ال ،بلطلا لامكإ يف مداخلا لشف ·
 تاباجإ مسق يقلت متي مل ،مسالا يف أطخ ·
 ةفيظولا ذيفنت متي مل ·
مالعتسالا ىلع ةباجإلا مداخلا ضفر ·

 موقي نأ لبق تاسايسلا ىلإ ادانتسا تاكرحلا مييقتب AsyncOS موقي :ةظحالم
 ىلع .زاهجلا نم ةيرورضلا ريغ ةيجراخلا تالاصتالا بنجتل ةيجراخلا تايعبتلا مييقتب
 ريغ URL نيوانع عنمت ةسايس ىلإ ادانتسا ةلماعم رظح مت اذإ ،لاثملا ليبس
.DNS أطخ ىلإ ادانتسا ةلماعملا لشفت نلف ،ةفنصملا

 سفن نيفرطلا الكل ناك اذإ يئاوشع IP ديدحت متي .ةيولوأ ىلعأ اهل 0 ةميقلا :ةيولوألا
.ةيولوألا



 CLI نم DNS نيوكت

.DNS تادادعإ نيوكتل CLI نم dnsconfig مادختسإ كنكمي

:CLI يف dnsconfig بتكا .1 ةوطخلا

 

SWA_CLI> dnsconfig 
 
Currently using the local DNS cache servers: 
1. Priority: 0  10.1.1.1 
2. Priority: 1  10.2.2.2 
3. Priority: 2  10.3.3.3 
 
Currently using the following Secondary DNS cache servers : 
1. Priority: 0  10.10.10.10 
 
Choose the operation you want to perform: 
- NEW - Add a new server. 
- EDIT - Edit a server. 
- DELETE - Remove a server. 
- SETUP - Configure general settings. 
- SEARCH - Configure DNS domain search list. 
[]>

 

.Enter طغضاو NEW بتكا ،ةمئاقلا ىلإ ديدج DNS مداخ ةفاضإل .2 ةوطخلا

 ديرت يتلا ،ةيوناثلا DNS ءامسأ مداوخ وأ ةيساسألا DNS ءامسأ مداوخ نيب رتخأ .3 ةوطخلا
.اهيلإ ديدج ءامسأ مداخ ةفاضإ

 

[]> NEW 
 
Do you want to make changes in the Primary DNS nameserver list or secondary DNS nameserver list? 
1. Make changes to the primary DNS nameserver 
2. Make changes to the secondary DNS nameserver 
[]> 1

 

(طورشملا هيجوتلا ةداعإ لاجم مسا) ليدب لاجم مداخ وأ ديدج مسا مداخ ةفاضإ رتخأ .4 ةوطخلا

 

Do you want to add a new local DNS cache server or an alternate domain server? 
1. Add a new local DNS cache server. 
2. Add a new alternate domain server. 
[]> 1

 

ديدجلا مسالا مداخب صاخلا IP ناونع لخدأ .5 ةوطخلا

 .اثيدح هتفاضإ تمت يذلا مسالا مداخل ةيولوألا ريفوتب مق .6 ةوطخلا



 

Please enter the IP address of your DNS server. 
Separate multiple IPs with commas. 
[]> 10.4.4.4 
 
Please enter the priority for 10.4.4.4. 
A value of 0 has the highest priority. 
The IP will be chosen at random if they have the same priority. 
 
[0]> 4 
 
 
Currently using the local DNS cache servers: 
1. Priority: 0  10.1.1.1 
2. Priority: 1  10.2.2.2 
3. Priority: 2  10.3.3.3 
4. Priority: 4  10.4.4.4 
 
Currently using the following Secondary DNS cache servers : 
1. Priority: 0  10.10.10.10

 

.جلاعملا نم جورخلل Enter حاتفم ىلع طغضا .7 ةوطخلا

 .تارييغتلا ظفحب مازتلالا بتكا .8 ةوطخلا



.dnsconfig نم فذح وأ ريرحت رايتخإ كنكمي ءامسأ مداوخ يأ فذح وأ ريرحتل :ةظحالم

 ريغ DNS فاشتكا تادادعإو DNS ل تقؤملا نيزختلا ةركاذ تقو نيوكت كنكمي ،دادعإلا رايخ نم
 :ةلصتملا

 

SWA_CLI> dnsconfig 
.... 
[]> setup 
Do you want the Gateway to use the Internet's root DNS servers or would you like it to use your own DNS servers? 
1. Use Internet root DNS servers 
2. Use own DNS cache servers 
[2]> 2 
 
Enter the number of seconds to wait before timing out reverse DNS lookups. 
[20]> 
 
Enter the minimum TTL in seconds for DNS cache. 
[1800]> 
 



Do you want to enable Secure DNS? [N]> N 
Warning: Ensure that you configure the DNS server with DNSSec because there is no backward compatibility. 
Failing to do so can result in invalid response with an unresolved hostname. 
 
You must use FQDN with the hostname for the local and private domains. 
 
Enter the number of failed attempts before considering a local DNS server offline. 
[100]> 
 
Enter the interval in seconds for polling an offline local DNS server. 
[5]>

 

 ىندألا دحلا نيوكت وه رايخلا اذه :DNS ل تقؤملا نيزختلا ةركاذل يناوثلاب TTL ل ىندألا دحلا
 مسق ةرايزب مق ،تامولعملا نم ديزمل .لجسل اتقؤم SWA نيزخت اهيف مت يتلا يناوثلا نم
.دنتسملا اذه يف DNS ل تقؤملا نيزختلا ةركاذ

 DNS مداخ نكي مل اذإ :لاصتا نود يلحملا DNS مداخ ةاعارم لبق ةلشافلا تالواحملا ددع لخدأ
.دادعلا أدبي ،DNS تامالعتسا يأل بيجتسي

 لصتم ريغ DNS مداخك اذه مسالا مداخ رابتعإ متي ،ةددحملا ةميقلا هذه ىلإ لصي امدنع
 رايخلا) اقبسم ةددحم ةينمز ةدمل اذه ءامسألا مداخ ىلإ DNS مالعتسا لاسرإ SWA بنجتيو
 .(يلاتلا

:هذه أطخلا ةلاسر ةدهاشم كنكمي ،لصتم ريغ OS ىلع DNS ىلع ةمالع عضو متي امدنع

 

30 Jun 2023 07:37:03 +0200    Reached maximum failures querying DNS server 10.1.1.1

 

 عضو متي امدنع :لصتملا ريغ يلحملا DNS مداخ ءاصقتسال يناوثلاب ينمزلا لصافلا لخدأ
 SWA أدبت ،(يناوثلاب) ةينمزلا ةرتفلا هذه دعب ،لصتم ريغ هنأ ىلع DNS مداخ ىلع ةمالع
 درلا ةداعإ يف DNS مداخب صاخلا دادعلا لشفو اذه ءامسألا مداخ ىلإ DNS مالعتسا لاسرإ يف
  .رفص ىلإ

 CLI DNS رماوأ

 يودي لجس ءاشنإ

 عيطتسي تنأ ."نيفيضملا" فلم ريرحت وأ مادختسإ كنكمي ال ،"يودي لجس ءاشنإل
.CLI يف dnsconfig نم رمأ يفخم localhost تلمعتسا



.تانيوكتلا هذه رييغت دعب تارييغتلاب مازتلالا كيلع بجي :ةظحالم

 

dnsconfig 
 
Currently using the local DNS cache servers: 
1. Priority: 0  10.1.1.1 
2. Priority: 0  10.2.2.2 
 
Choose the operation you want to perform: 
- NEW - Add a new server. 
- EDIT - Edit a server. 
- DELETE - Remove a server. 
- SETUP - Configure general settings. 
- SEARCH - Configure DNS domain search list. 
[]> localhosts 
 
Local IP to Host mappings: 
 
Choose the operation you want to perform: 
- NEW - Add new local IP to host mapping. 
- DELETE - Delete an existing mapping. 



[]> new 
 
Enter the IP address of the host you are adding. 
[]> 10.20.30.40 
 
Enter the canonical host name and any additional aliases (separate values 
with spaces) 
[]> ManualHostEntry.cisco.com 

 

شالفسند

:DNS ل تقؤملا نيزختلا ةركاذ لودج نم اتقؤم ةنزخملا DNS تالجس ةفاك DNSFLUSH ليزي

 

SWA_CLI> dnsflush 
Are you sure you want to clear out the DNS cache? [N]> Y 

 

config تكيبسورب يسكورب

 

 advancedproxyconfig 
 
Choose a parameter group: 
- AUTHENTICATION - Authentication related parameters 
- CACHING - Proxy Caching related parameters 
- DNS - DNS related parameters 
- EUN - EUN related parameters 
- NATIVEFTP - Native FTP related parameters 
- FTPOVERHTTP - FTP Over HTTP related parameters 
- HTTPS - HTTPS related parameters 
- SCANNING - Scanning related parameters 
- PROXYCONN - Proxy connection header related parameters 
- CUSTOMHEADERS - Manage custom request headers for specific domains 
- MISCELLANEOUS - Miscellaneous proxy related parameters 
- SOCKS - SOCKS Proxy parameters 
- CONTENT-ENCODING - Block content-encoding types 
- SCANNERS - Scanner related parameters 
[]> DNS 
 
Enter values for the DNS options: 
 
Enter the URL format for the HTTP 307 redirection on DNS lookup failure. 
[%P://www.%H.com/%u]> 
 
Would you like the proxy to issue a HTTP 307 redirection on DNS lookup failure? 
[Y]> 
 
Would you like proxy not to automatically failover to DNS results when upstream 
proxy (peer) is unresponsive? 
[N]> 
 
Select one of the following options: 
0 = Always use DNS answers in order 
1 = Use client-supplied address then DNS 



2 = Limited DNS usage 
3 = Very limited DNS usage 
 
For options 1 and 2, DNS will be used if Web Reputation is enabled. 
For options 2 and 3, DNS will be used for explicit proxy requests, if there is 
no upstream proxy or in the event the configured upstream proxy fails. 
 
For all options, DNS will be used when Destination IP Addresses are used in 
policy membership. 
Find web server by: 
[0]>

 

 تحت اتقؤم ميقي فدهلا دروملا نأ ىلإ (تقؤملا هيجوتلا ةداعإ) HTTP 307 ةلاح زمر ريشي
 ماق اذإ بلطلا ةقيرط رييغتب مدختسملا ليمع موقي الأ بجيو فلتخم (URI) دحوم دراوم فرعم
 ريغتت نأ نكمي هيجوتلا ةداعإ نأ امب .اذه (URI) دراوملا فرعم ىلإ يئاقلت هيجوت ةداعإ ءارجإب
 يلعفلا بلطلاب صاخلا URI مادختسإ يف رارمتسالا ليمعلا ىلع بجي ،تقولا رورم عم
 .يلصألا

HTTP 307 - KINSTA ل ةتقؤملا هيجوتلا ةداعإ ةلاح زمر لوح ليصافتلا نم ديزم

 بلط مييقت دنع ،هب لاصتالل IP ناونعل SWA ريرقت ةيفيك يف تارايخلا هذه مكحتت
 .فيضملا مساو ةهجولل IP ناونع WSA عجار ،بلط يقلت دنع .فافش ليكو رشن يف ليمع
 موقت نأ وأ ،TCP لاصتال ةيلصألا ةهجولل IP ناونع يف قثت تناك اذإ ام SWA ررقت نأ بجي
 مادختسإ = 0 وه يضارتفالا دادعإلا .هلح مت يذلا ناونعلا مدختستو اهب صاخلا DNS لحب
.IP ناونع ريفوت يف ليمعلا يف قثت ال SWA نأ ينعي امم "،بيترتلاب امئاد DNS تاباجإ

 يذلا ناونعلا ىلإ عجري هنكلو ،لاصتالل ليمعلا همدقي يذلا IP ناونع SWA :1 رايخلا لواحي
 ةئف) جهنلا مييقتل هليلحت مت يذلا ناونعلا مادختسإ متي .كلذ لشف ةلاح يف هلح مت
.(كلذ ىلإ امو بيولا ةعمسو بيو

 متي .عجارتي الو لاصتالل ليمعلا همدقي يذلا ناونعلا الإ SWA:2 رايخلا مدختسي ال
.(كلذ ىلإ امو بيولا ةعمسو بيو ةئف) جهنلا مييقتل هليلحت مت يذلا ناونعلا مادختسإ

 متي .عجارتي الو لاصتالل ليمعلا همدقي يذلا ناونعلا الإ SWA :3 رايخلا مدختسي ال
 ىلإ امو بيولا ةعمسو بيولا ةئف) ةسايسلا مييقتل ليمعلا همدقي يذلا IP ناونع مادختسإ
.(كلذ

 ديدحت دنع ليمعلا يف لوؤسملا اهعضي نأ بجي يتلا ةقثلا رادقم ىلع ددحملا رايخلا دمتعي
 3 رايخلا رتخأ ،قفدت ليكو ليمعلا ناك اذإ .ددحملا فيضملا مسال هليلحت مت يذلا ناونعلا
.ةيرورضلا ريغ DNS ثحب تايلمعل يفاضإلا لوصولا نمز بنجتل

 DNS ل تقؤملا نيزختلا ةركاذ

 اهب لاصتالاب تمق يتلا تالاجملل DNS تالاخدإ Cisco SWA نزخت ،ءادألاو ةءافكلا ةدايزل
 ةدئازلا DNS ثحب تايلمع بنجتب SWA ل DNS ل تقؤملا نيزختلا ةركاذ حمست .ارخؤم
 ءاقبلا ةدم ببسب DNS ل تقؤملا نيزختلا ةركاذ تالاخدإ ةيحالص يهتنت .اهسفن تالاجملل
(TTL) لجسلل.

 نيزختلا ةركاذل TTL تقو نم ربكأ DNS مداخ يف لجسلل (TTL) ءاقبلا ةدم نوكت امدنع

https://kinsta.com/knowledgebase/307-redirect/
https://kinsta.com/knowledgebase/307-redirect/


 (TTL) ءاقبلا ةدم DNS ل تقؤملا نيزختلا ةركاذ مدختست ذئدنع ،SWA DNSCONFIG ل تقؤملا
.DNS مداخ نم

 تقؤملا نيزختلا ةركاذل TTL تقو نم لقأ DNS مداخ يف لجسلل (TTL) ءاقبلا ةدم نوكي امدنع
 دادعإ نم (TTL) ءاقبلا ةدم DNS ل تقؤملا نيزختلا ةركاذ مدختست ذئدنع ،SWA dnsconfig ل
WSA dnsconfig.

 ،ليكولا ةيلمعل اهدحأ ميمصت مت ،DNS تقؤم نيزخت ةركاذ ىلع SWA يوتحت :ريذحت
.ةيلخادلا ةيلمعلل رخآلا مادختسإ متي امنيب

 دحك ةقيقد 30 ةدمل SWA ل تقؤملا نيزختلا ةركاذ يف DNS نيزخت متي ،يضارتفا لكشب
 يتلا ةثيدحلا بيولا عقاوم يوتحت دق .لجسلل (TTL) ءاقبلا ةدم نع رظنلا ضغب ،ىندأ
 ارظن ةضفخنم TTL تالجس ىلع ريبك لكشب (CDN) ىوتحملا ليصوت تاكبش مدختست
.رركتم لكشب اهب ةصاخلا IP نيوانع ريغتل

 ناونعل SWA نيزختو نيعم مداخل دحاو IP ناونعل تقؤملا ليمعلا نيزخت ىلإ اذه يدؤي دق
 ل ةيضارتفالا (TTL) ءاقبلا ةدم ليلقت نكمي ،اذه ةهجاوملو .مداخلا سفنل اتقؤم فلتخم
SWA رماوألا رطس ةهجاو رمأ يف دادعإلا مسق نم قئاقد سمخ ىلإ (CLI) dsnconfig.

 ل تقؤملا نيزختلا ةركاذل يناوثلا يف TTL ل ىندألا دحلا نييعت مت اذإ ،لاثملا ليبس ىلع
DNS" نيوكت يف DNS ىلع يوتحي لجسلا ناكو قئاقد 10 ىلإ TTL ةدم نإف ،قئاقد 5 ةدمل 
.قئاقد 10 ىلإ دادزت اتقؤم نزخملا لجسلل ءاقبلا

 نيزختب SWA موقت ،ةقيقد 15 ىلع لجسلل (TTL) ءاقبلا ةدم نييعت مت اذإ ،ىرخأ ةهج نم
.اهب ةصاخلا تقؤملا نيزختلا ةركاذ يف ةقيقد 15 ةدمل لجسلا

 
 .تالاخدإلا نم DNS ل تقؤملا نيزختلا ةركاذ حسم نايحألا ضعب يف يرورضلا نم ،كلذ عمو
 ةيحالصلا ةيهتنم وأ ةفلاتلا DNS ل تقؤملا نيزختلا ةركاذ تالاخدإ ببستت نأ نكمي
.ديعب فيضم وأ ديعب فيضم ىلإ ميلستلا دنع لكاشم ثودح يف انايحأ

 فورظلا ضعب وأ ةكبشلا لقنل لصتم ريغ زاهجلا نوكي نأ دعب ةداع ةلكشملا هذه ثدحت
.ىرخألا

ةيموسرلا مدختسملا ةهجاو نم DNS ل تقؤملا نيزختلا ةركاذ حسم

ايلعلا ةمئاقلا نم ةكبشلا رتخأ .1 ةوطخلا

DNS رتخأ .2 ةوطخلا

DNS ل تقؤملا نيزختلا ةركاذ حسم رتخأ .3 ةوطخلا

 رشن ةداعإ ءانثأ ءادألا يف تقؤم ضافخنا ثودح يف رمألا اذه ببستي نأ نكمي :ريذحت
تقؤملا نيزختلا ةركاذ

 CLI نم DNS ل تقؤملا نيزختلا ةركاذ حسم



 نم dnsflushcommand رمألا ةطساوب Cisco WSA يف DNS ل تقؤملا نيزختلا ةركاذ حسم نكمي
.رماوألا رطس ةهجاو

DNS ل تقؤملا نيزختلا ةركاذ ضرع

.GUI وأ CLI نم SWA يف اتقؤم نزخملا DNS لجس ضرعل رايخ دجوي ال

.NSLOOKUP ربع DNS ل تقؤملا نيزختلا ةركاذ نع مالعتسالا كنكمي ال :ةظحالم

 اهحالصإو DNS ءاطخأ فاشكتسأ

DNS تالجس ضرع

 لجس عون نيكمت متي .بيو ليكو نوكمب ةطبترملا تالجسلا عاونأ ضعب نيكمت متي مل
 طقتليو ،يضارتفا لكشب "ةيضارتفالا ليكولا تالجس" ىمسملا ،يسيئرلا بيولا ليكو
.بيولا ليكو تادحو عيمج ىلع ةيساسألا تامولعملا



 وه امك ايودي هنيكمت كنكمي يذلا اهب صاخلا لجسلا عون اضيأ اهل بيو ليكو ةدحو لك
.بولطم

ايضارتفا تنكم نوكي يذلا .مازتلالا طاشنو ،أطخلا ،تالجسلل DNS ،ماظنلا تالجس

 كنكمي ،ءاطخألا حيحصت ىلإ ماظنلا تالجسل لجسلا ىوتسم رييغتب تمق اذإ :حيملت
 ةهجاو نم لجسلا ىوتسم رييغت كنكمي.تاباجتساو DNS تامالعتسا ةدهاشم
.(CLI) رماوألا رطس ةهجاوو (GUI) ةيموسرلا مدختسملا

ةيموسرلا مدختسملا ةهجاو نم ماظنلا تالجس لجس ىوتسم رييغت

ايلعلا ةمئاقلا نم ةمظنألا تارادإ رتخأ .1 ةوطخلا

لجسلا تاكارتشا رتخأ .2 ةوطخلا

ماظنلا تالجس رتخأ .3 ةوطخلا

 لجسلا ىوتسم مسق يف ءاطخألا حيحصت رتخأ .4 ةوطخلا

لاسرإ .5 ةوطخلا

تارييغتلا ذيفنت .6 ةوطخلا



لجسلا ىوتسمو ماظنلا تالجس رييغت - ةروصلا

CLI نم ماظنلا تالجس لجس ىوتسم رييغت

CLI ىلإ لوخدلا لجس .1 ةوطخلا

logconfig بتكا .2 ةوطخلا

ريرحت رتخأ .3 ةوطخلا

تالجسلا_ماظنب طبترملا مقرلا لخدأ .4 ةوطخلا

لجسلا ىوتسم ىلإ لصت ىتح Enter حاتفم ىلع طغضا .5 ةوطخلا

 ءاطخألا حيحصتب صاخلا 4 مقرلا رتخأ .6 ةوطخلا



جلاعملا ءاهنإب موقت ىتح Enter لاخدإلا حاتفم ىلع طغضا .7 ةوطخلا

 .ديكأت بتكا ،تارييغتلا ظفحل .8 ةوطخلا

 

SWA_CLI> logconfig 
 
Currently configured logs: 
... 
42. "system_logs" Type: "System Logs" Retrieval: FTP Poll 
... 
 
Choose the operation you want to perform: 
- NEW - Create a new log. 
- EDIT - Modify a log subscription. 
- DELETE - Remove a log subscription. 
- HOSTKEYCONFIG - Configure SSH host keys. 
- AUDITLOGCONFIG - Adjust settings for audit logging. 
[]> EDIT 
 
Enter the number of the log you wish to edit: 
[]> 42 <--- in this example the System_logs is number 42 
 
Please enter the name for the log: 
[system_logs]> 
 
Log level: 
1. Critical 
2. Warning 
3. Information 
4. Debug 
5. Trace 
[3]> 4 
.... 
SWA_CLI> commit

 

 ةرم لجسلا ىوتسم رييغت نم دكأت ،تالكشم ةيأ ثودح نم يهتنت نأ درجمب :حيملت
 متيسو (I/O) صرقلا جارخإ/لاخدإ ىلع ريبك لمح كانه نوكيس الإو ،تامولعملا ىلإ ىرخأ
.ةعرسب لجسلا فلم ءلم

nslookup

.ةفلتخم FQDN تاكبشل SWA يف مسالا ليلحت ةباجتسإ ضرعل nslookup رمألا مدختسأ

 30 ىلع (TTL) ءاقبلا ةدم نييعت متي ،مسالا لحل ىلوألا ةلواحملا يف ،لاثملا اذه يف
.ةقيقد

 هنأ ىلإ ريشي امم ةقيقد 30 نم لقأ (TTL) ءاقبلا ةدم ىرن نأ اننكمي ،ةيناثلا ةلواحملا يفو
.تقؤملا نيزختلا ةركاذ نم لجسلا اذه لح مت

 

SWA_CLI> nslookup 
 



Please enter the host or IP address to resolve. 
[]> cisco.com 
 
Choose the query type: 
1. A       the host's IP address 
2. AAAA    the host's IPv6 address 
3. CNAME   the canonical name for an alias 
4. MX      the mail exchanger 
5. NS      the name server for the named zone 
6. PTR     the hostname if the query is an Internet address, 
 
 otherwise the pointer to other information 
7. SOA     the domain's "start-of-authority" information 
8. TXT     the text information 
[1]> 1 
 
A=10.20.3.15 TTL=30m 
 
TSWA_CLI> nslookup 
 
Please enter the host or IP address to resolve. 
[]> cisco.com 
 
Choose the query type: 
1. A       the host's IP address 
2. AAAA    the host's IPv6 address 
3. CNAME   the canonical name for an alias 
4. MX      the mail exchanger 
5. NS      the name server for the named zone 
6. PTR     the hostname if the query is an Internet address, 
 
 otherwise the pointer to other information 
7. SOA     the domain's "start-of-authority" information 
8. TXT     the text information 
[1]> 1 
 
A=10.20.3.15 TTL=28m 49s 

 

 شقن

 DNS مداخ وأ ردصملا ةهجاو ديدحت كنكمي .DNS تالجس نع مالعتسالل رخآ ديفم رمأ وه رفحلا
:ءاشنإلا ةيلمع عم هيف مالعتسالا ديرن يذلا

 10.1.1.1 مداخلا نم A لجس نع مالعتسالا يلي اميف ،لاثملا اذه يف

 

 dig @10.1.1.1 www.cisco.com A 
 
 
; <<>> DiG 9.16.8 <<>> @10.1.1.1 www.cisco.com A 
; (1 server found) 
;; global options: +cmd 
;; Got answer: 
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 58012 
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1 
 
;; OPT PSEUDOSECTION: 



; EDNS: version: 0, flags:; udp: 1280 
; COOKIE: 2cbc212c0877096701000000623db99b050bda7f896790e3 (good) 
;; QUESTION SECTION: 
;www.cisco.com.                 IN      A 
 
;; ANSWER SECTION: 
www.cisco.com.          3600    IN      CNAME   origin-www.cisco.com. 
www.cisco.com.   5       IN      A       10.20.3.15 
 
;; Query time: 115 msec 
;; SERVER: 10.1.1.1#53(10.1.1.1) 
;; WHEN: Fri Mar 25 12:46:19 GMT 2022 
;; MSG SIZE  rcvd: 111 
 

 

:رفحلا مادختسإ

 

dig [-s ] [-t] [-x 
 
        
 
        ] [@ 
 
         
 
         ] hostname [qtype] 
 
        Query a DNS server. 
 
        @ 
 
          
 
           - Query the DNS server at this IP address 
        hostname - Record that you want to look up. 
        qtype - Query type: A, PTR, CNAME, MX, SOA, NS, TXT 
    options: 
        -s IP Address 
            Specify the source IP address. 
        -t 
            Make query over tcp. 
        -x IP Address 
            Do a reverse lookup on this IP address. 
 
 
          
 
         
 
 

 



 ةقد نع مالعتسالا ديرت يتلا ةهجاولا رايتخال ردصملا IP رايتخإ كنكمي :حيملت
.اهنم مسالا

 ةئيطب DNS ةباجتسإ

 هيف موقت يذلا تقولاب ةنراقم) لوطأ اتقو اهضعب وأ URL نيوانع لك ليمحت قرغتسا اذإ
 يف نارايخ كانه .DNS ةباجتسإ تقو نم ققحتلا لضفألا نمف ،(ةحفصلا سفن ثيدحتب
SWA ةباجتسإ تقو نم ققحتلل DNS: 

• .AccessLog ل صصخملا فلملا نيوكت
•.Trackstat تالجس

DNS تايئاصحإ ضرعل لوصولا تالجس ليدعت



.بيو بلط لكل DNS تقو ضرعل AccessLog ليدعت كنكمي

.(GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .1 ةوطخلا

.لجسلا تاكارتشا رتخأ ،ماظنلا ةرادإ ةمئاق نم .2 ةوطخلا

 يف .اثيدح هؤاشنإ مت يذلا فلملا مسا وأ ،تاقحلم قوف رقنا ،لجسلا مسا دومع نم .3 ةوطخلا
.TAC_ACCESS_LOG ،لاثملا اذه

:ةلسلسلا هذه قصلا ،"ةصصخملا لوقحلا" مسق يف .4 ةوطخلا

 

[DNS response = %: 
 
        
 
        d] 
 
 

 

 .اهذيفنتو تارييغتلا لاسرإ.5 ةوطخلا

 لقحلا مسا
 صصخملا صصخم لقح W3C تالجس فصولا 

 ةباجتسإ
DNS ٪:<d x-p2p-dns-wait-time 

 نم قرغتسملا تقولا
 بيو ليكو لبق
 مسا بلط لاسرإل
 ىلإ (DNS) لاجملا
 ةصاخلا DNS ةيلمع
.بيولا ليكوب

DNS يلامجإ ٪:>d x-p2p-dns-svc-time

 نم قرغتسملا تقولا
 DNS ةيلمع لبق
 بيولا ليكوب ةصاخلا
 DNS ةجيتن ةداعإل
.بيولا ليكو ىلإ

 تالجس يف ةصصخملا لوقحلا ريرحت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco - لوصولا تالجس يف ءادألا ةملعم نيوكت :طابترالا اذه ةرايز كنكمي ،لوصولا

Trackstat تالجس يف دئازلا DNS ةباجتسإ تقو

 كنكمي .Trackstat تالجس يف ىرخألا ةيلخادلا تامدخلاو DNS ةمدخ تايئاصحإ ضرع كنكمي 
 .كيدل SWA ب FTP ربع لاصتالا لالخ نم بقعتلا تاكبش تالجس ىلإ لوصولا

https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html


 مت يتلا ،DNS تاباجتسا ددعو ،تقؤملا نيزختلا ةركاذ تايئاصحإ ةيؤر كنكمي ،لاثملا اذه يف
.SWA ل ديهمت ةداعإ رخآ ذنم DNS مداخ نم يضقنملا تقولا بسح اهفينصت

 

... 
INFO: DNS Cache Stats: Entries 662, Expire 1697, Hits 88739, Misses 664, Reclaims 0 
... 
       DNS Time       1.0 ms    349 
       DNS Time       1.6 ms    550 
       DNS Time       2.5 ms    374 
       DNS Time       4.0 ms    32 
       DNS Time       6.3 ms    35 
       DNS Time      10.0 ms    37 
       DNS Time      15.8 ms    301 
       DNS Time      25.1 ms    80 
       DNS Time      39.8 ms    136 
       DNS Time      63.1 ms    91 
       DNS Time     100.0 ms    12 
       DNS Time     158.5 ms    33 
       DNS Time     251.2 ms    14 
       DNS Time     398.1 ms    12 
       DNS Time     631.0 ms    45 
       DNS Time    1000.0 ms    120 
       DNS Time    1584.9 ms    73 
       DNS Time    2511.9 ms    296 
       DNS Time    3981.1 ms    265 
       DNS Time    6309.6 ms    190 
 

 

 رثكأ تقرغتسا يتلا DNS تامالعتسا نأ ىلإ ريشي ،ريخألا رطسلا يف ،لاثملا ليبس ىلع
.ةرم رخآ SWA ديهمت ةداعإ ذنم ءاهتنالل (ناوث 6 يلاوح) ةيناث يللم 6309 نم

.ءاهتنالا تقوو ءدبلا تقول ميقلا هذه حرطا ،ةينمز ةرتف يف حيحصلا مقرلا ةفرعمل

 11:00 ةعاسلا ىلإ احابص 10:00 ةعاسلا نم DNS ةباجتسإ تقو ديدحتل ،لاثملا ليبس ىلع
 10:00 ةعاسلا نم تايئاصحإلا نم اهحرطو احابص 11:00 ةعاسلا تايئاصحإ عمجب مق ،احابص
.احابص

 خيراتلل احابص 11:00 ةعاسلا ىلإ احابص 10:00 ةعاسلا نم DNS ةباجتسإ تقو يه ةجيتنلاو
   .بوغرملا



.قئاقد 5 لكل بقعتلا ةلاح تالجس عيمجت متي :ةظحالم

 مزِحلا طاقتلا

 كنكمي DNS ل طقف ةيفصتلل ،اهتاباجتساو DNS تابلط ضرعل مزحلا طاقتلا كنكمي
. 53 ذفنملا :مادختسإ

:ةيموسرلا مدختسملا ةهجاو نم ةمزحلا طاقتلا ءدبل

نيميلا ىلعأ نم ةدعاسملاو معدلا رتخأ .1 ةوطخلا

ةمزحلا طاقتلا رتخأ .2 ةوطخلا

حشرم ةفاضإل تادادعإلا ريرحت رتخأ (يرايتخإ) .3 ةوطخلا

صصخملا حشرملا مسق يف 53 ذفنملا عونلاو (تاهجاولا) ةهجاولا رتخأ (يرايتخإ) .4 ةوطخلا

لاسرإ رتخأ (يرايتخإ) .5 ةوطخلا



DNS مزح طاقتلال حشرم ةفاضإ -ةروصلا



 مازلإب مق .لاسرإلا دنع اروف مادختسالل ةمزحلا طاقتلا تادادعإ رفوتت :حيملت
.لبقتسملا يف مادختسالل مئاد لكشب تادادعإلا هذه ظفحل تارييغتلا

.طاقتلا ءدب رتخأ .6 ةوطخلا

 قالطإ يف لكاشم ىلإ ةجاحب تنك اذإ ،تانايبلا رورم ةكرح ءاشنإب مق (يرايتخإ) .7 ةوطخلا
 .URL ىلإ لوصولا وأ نيعم عقوم ىلع رانلا

 طاقتلالا فاقيإ .8 ةوطخلا

 طاقتلا تافلم ةرادإ ةمئاق نم ةمزح طاقتلا لوأ رتخأ مث ،ةحفصلا ثيدحت رظتنا .9 ةوطخلا
مزحلا

 فلملا ليزنت رتخأ .10 ةوطخلا



L4TM

 عيمج ربع يتأت يتلا ةكبشلا رورم ةكرح ىلإ ةعبارلا ةقبطلا رورم ةكرح ةشاش عمتست
 لوادج يف تالاخدإلا لباقم IP نيوانعو تالاجملا ءامسأ قباطتو نمآ بيو زاهج لك ىلع ذفانملا
.ال مأ ةرداصلاو ةدراولا رورملا ةكرحب حمست تناك اذإ ام ديدحتل اهب ةصاخلا تانايبلا دعاوق

 ذفانملا ربع لزنملاب لاصتالا نولواحيو ةراضلا جماربلاب نويلخادلا ءالمعلا باصي امدنع
 عبارلا ىوتسملا يف تانايبلا رورم ةكرح ةبقارم عنمت ،ةيسايقلا ريغ تالوكوتوربلاو
.ةكرشلا ةكبش نم جورخلل يلزنملا فتاهلا طاشن

 رورم ةكرح ةبقارم ىلع اهنييعتو L4 رورم ةكرح ةبقارم نيكمت متي ،يضارتفا لكشب
.ىرخألا تامدخلاو DNS نمضتي اذهو ،ذفانملا لك ىلع تانايبلا

.مدختسملا ليلد ىلإ عوجرلا ءاجرلا ،4 ةقبطلا رورم ةكرح ةشاش لوح تامولعملا نم ديزمل

ءاطخألا

تاراعشإلا ةحفص

 مهرظح مت دق مهنأب نيمدختسملا غالبإل مالعإ ةحفص SWA ضرعت ،يضارتفا لكشب
رظحلا ببسو

(DNS لشف) ERR_DNS_FAILED :مالعإلا ناونعو فلملا مسا

 لاجم مسا ىلع بولطملا URL ناونع يوتحي امدنع اهضرع متي يتلا أطخلا ةحفص :فصولا
.حلاص ريغ

.< hostname> فيضملا مسال (DNS نع ثحبلا) فيضملا مسا ليلحت لشف :مالعإلا صن

 فيضملا<hostname> نوكي نأ وأ ،اميدق وأ ايئالمإ حيحص ريغ تنرتنإلا ناونع نوكي نأ نكمي
.بيجتسم ريغ DNS مداخ نوكي دق وأ ،اتقؤم رفوتم ريغ

 بلطلا اذه برجف ،احيحص ناك اذإ .هلاخدإ مت يذلا تنرتنإ ناونع ةباتك نم ققحتلا ءاجرلا
.اقحال



DNS لشف أطخ - ةروصلا

 الب لوصولا لجس ةجيتن زمر

 تابلطل زاهجلا لح ةيفيك لوصولا لجس فلم يف ةدوجوملا تالماعملا جئاتن داوكأ فصت
 ىلع .ةكرحلا يف أطخ دوجو ينعي اذهف none وه لوصولا لجس يف ةجيتنلا زمر ناك اذإ .ليمعلا
.ةرابعلا ةلهم وأ DNS لشف ،لاثملا ليبس

 

1688292974.527 20 10.61.66.65 NONE/503 0 GET http://invalidurl.cisco.com/ - NONE/invalidurl.cisco.com - OTHER-NONE-DefaultGroup-NONE-NONE-NONE-DefaultGroup-NONE <"IW_comp",9.3,0,"-",0,0,0,-,"-",-,-,-,"-",-,-,"-","-",-,-,"IW_comp",-,"-","Computers and Internet","-","Unknown","Unknown","-","-",0.00,0,-,"Unknown","-",-,"-",-,-,"-","-",-,-,"-",-,-> - - - -

 

DNS ل تقؤملا نيزختلا ةركاذ ديهمت لشف

 ةداعإ دنع "DNS ل تقؤملا نيزختلا ةركاذ ديهمت يف لشف" ةلاسرلاب هيبنت ءاشنإ مت اذإ
 ةيساسألا DNS مداوخب لاصتالا نم نكمتي مل ماظنلا نأ ينعي اذهف ،ام زاهج ليغشت
.هب ةصاخلا

 لبق تنرتنإلا ىلع DNS يعرفلا ماظنلا لخد اذإ ديهمتلا تقو يف كلذ ثدحي نأ نكميو
 يف لكاشم ىلإ ريشت دقف ،ىرخأ تاقوأ يف ةلاسرلا هذه ترهظ اذإ .ةكبشلا لاصتا سيسأت
حلاص مداخ ىلإ نيعم ريغ DNS نيوكت نأ وأ ةكبشلا

DNS مداخ نع مالعتسالا يف لشفلل ىصقألا دحلا ىلإ لوصولا مت

 نإف ،DNS تامالعتسا ىلع SWA يف اهنيوكت مت يتلا DNS مداوخ ضعب وأ مداخ دري مل اذإ
SWA تامالعتسا لسرت نلو ةلصتم ريغ اهربتعت DNS اقبسم ددحملا تقولا رادقمل اهيلإ. 



 .ةلاقملا هذه يف "CLI نم DNS نيوكت أرقا ،تامولعملا نم ديزمل

DNS_FAILED

 لكشب SWA موقت ،فيضملا مسا لح يف لشفتو HTTP بلط SWA ىقلتت امدنع
:لثم در عاجرإب يضارتفا

 

GET http://cisco HTTP/1.1 
User-Agent: curl/7.19.7 (universal-apple-darwin10.0) libcurl/7.19.7 OpenSSL/0.9.8l zlib/1.2.3 
Host: hostname 
Accept: */* 
Proxy-Connection: Keep-Alive 
 
HTTP/1.1 307 Temporarily Moved for Domain Name Expansion 
Mime-Version: 1.0 
Date: Wed, 15 Sep 2022 13:05:02 EST 
Proxy-Connection: keep-alive 
Location: http://www.cisco.com/ 
Content-Length: 2068

 

 ."مداخلا مسا عيسوت ةزيملا هذه ىمست
 ةحفصلا لحب فيضملا مسا هيجوت ةداعإ اهيف موقت تالواحم يف كلذب WSA موقي
.ليمعلل ةعقوتملا

 ،"DNS نع ثحبلا لشف ىلع HTTP 307 هيجوت ةداعإل URL ناونع قيسنت" رييغت كنكمي
.ةلاقملا هذه يف advancedProxyConfig مسق عجار تامولعملا نم ديزمل

 .لشفك ServFail عجري يذلا DNS بلط عم WSA لماعتت
 نم الدب "DNS_FAIL" عاجرإب NXDOMAIN موقيس ،لاثملا ليبس ىلع
"server_name_expansion"

ةلص تاذ تامولعم

Cisco نم نمآلا بيولا زاهجل AsyncOS 15.0 ل مدختسملا ليلد

Cisco - نمآلا بيولا زاهج تاسرامم لضفأ مادختسإ

Cisco Content Hub - لاجملا مسا ماظنل ةمدقم

https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_appendix_010111.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://content.cisco.com/chapter.sjs?uri=/searchable/chapter/www.cisco.com/content/en/us/td/docs/net_mgmt/prime/network_registrar/8-2/user/guide/CPNR_8_2_User_Guide/UG15_DNS.html.xml#:~:text=DNS%20translates%20names%2C%20such%20as,the%20World%20Wide%20Web%2C%20easy.
https://content.cisco.com/chapter.sjs?uri=/searchable/chapter/www.cisco.com/content/en/us/td/docs/net_mgmt/prime/network_registrar/8-2/user/guide/CPNR_8_2_User_Guide/UG15_DNS.html.xml#:~:text=DNS%20translates%20names%2C%20such%20as,the%20World%20Wide%20Web%2C%20easy.


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


