
نمآلا بيولا زاهج رادصإ تارييغت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

رادصإ لكل تاظوفحملا رييغت

حوتفملا ردصملا تانوكم

دسبيرف

ةلص تاذ تامولعم

ةمدقملا

 نم ةفلتخملا تارادصإلا يف ةفاضملا تازيملاو ةيسيئرلا تارييغتلا دنتسملا اذه فصي
.(SWA) نمآلا بيو زاهج

ةيساسألا تابلطتملا

تابلطتملا

.ةلاقملا هذهل ةصاخ تابلطتم دجوت ال

:تالاقملا هذه يه ةمدختسملا تارصتخملا

LD: دودحملا رشنلا.

GD: ماعلا رشنلا.

MD: ةنايصلا لامعأ رشن

.ركبملا رشنلا :دإ

hp: عيرس حيحصت.

CLI: رماوألا رطس ةهجاو.

ةيموسرلا مدختسملا ةهجاو :ةيموسرلا مدختسملا ةهجاو

http: يبعشتلا صنلا لقن لوكوتورب.

https: نمآ يبعشتلا صنلا لقن لوكوتورب.

ECDSA: يواضيب ىنحنمل يمقرلا عيقوتلا ةيمزراوخ.



.ةيلمعلا فرعم :ةيلمعلا فرعم

CTR: تاديدهت ةباجتسإ Cisco.

AMP: ةراضلا جماربلا نم ةمدقتملا ةيامحلا.

url: دحوملا دراوملا عقوم ددحم.

CDA: قايسلا ليلد ليكو.

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 رادصإ لكل تاظوفحملا رييغت

رادصإلا عونلا كولسلا يف تاريغت ةفاضملا تازيملا / تانيسحتلا

 زاهج Cisco AsyncOS 12.0 رادصإ رفوي -
 ةمظنألل (HP) لاع ءادأب بيولا نامأ
 .S695 و S690 و S680 ةيساسألا

 رمألل ديدج ءادأ ىوتسم ةفاضإ متت -
 رمألا نمض يعرفلا
advancedProxyConfig يسيئرلا 
.هليطعتو يلاعلا ءادألا عضو نيكمتل

 ةباجتسالا ةباوب عم SWA جمد -
.Cisco (CTR) نم تاديدهتلل

.TLSv1.3 رادصإ زاهجلا معدي -

 يطايتحالا خسنلا ةزيم لقن متي -
 ةيعرفلا ةمئاقلا نم نيوكتلا فلمل
 فلم ىلإ "تاكارتشالا ليجست
.ماظنلا ةرادإ نمض "نيوكتلا

 ةداهش ليمحت نآلا زاهجلا معدي -
ECDSA ليكول HTTPS.

 CLI يعرفلا رمألا ةفاضإ متت -
proxyRunningMap صيخشتلا تحت > 
 ةيلمعلا فرعم طيطخت ضرعل .ليكولا
 حساملا ةيلمعو ليكو لك نيب

12.0.1-
268 لإ يد

 ةدحو تابلطتم رييغت متي -
 ةركاذلاو (CPU) ةيزكرملا ةجلاعملا
.ادعاصف 12.0 رادصإلا نم

 نيكمت متي ،يضارتفا لكشب -
TLSv1.3 زاهجلا ىلع.

 ريفشت ةفاضإ متت -
'TLS_AES_256_GCM_SHA384' ىلإ 
.ةيضارتفالا ريفشتلا ةمئاق



.ةقباطملا يئوضلا

 ديدج رايخ ثحب ليصافت ةفاضإ متت -
.CLI authcache رمأ نمض

 ديدجلا يعرفلا رمألا ةفاضإ متت -
Ctrobservable رمألا نمض CLI 
reportConfig ةسرهفلا نيكمتل 
 ةلباقلا CTR ىلإ ةدنتسملا
.اهليطعت وأ ةظحالملل

12.0.1-
334 يد اغيغ

 ةديدج ةيئوض تاحسام ةفاضإ متت -
 رمألا تحت ةيعرفلا رماوألل
advancedProxyConfig يسيئرلا 
 متيس يتلا MIME عاونأ داعبتسال
.AMP كرحم ةطساوب ايئوض اهحسم

12.0.2-
004 يد مإ

 تارادصإلا وأ TLS 1.2 مادختسإ -
 AMP مداخب زاهجلا ليصوتل ثدحألا
File Reputation.

 بيولا عقوم نيوكت رذعتي -
Americas (Legacy) cloud-
sa.amp.sourcefire.com زاهجلا ىلع.

 ددع لاخدإ" ديدج رايخ ةفاضإ متت -
 بجي يتلا ةنمازتملا صحفلا تايلمع
 CLI رمألا يف "AMP ةطساوب اهمعد
 < advancedProxyConfig يسيئرلا
.AMP<ةيئوضلا تاحساملا

 ريغ يضارتفالا مكحلا رييغت كنكمي
 ءالخإ ةيلمعل يئوضلا حسملل لباقلا
 اهليغشت متي يتلا يئوضلا حسملا
 نم سكعلاو ةلهملا ىلإ ةليوط ةرتفل
 CLI رمألا يف CLI ل يعرفلا رمألا ءالخإ
 يسيئرلا
advancedProxyConfig>تاحساملا 
 .ةيئوضلا

12.02-
012 يد مإ

 ىلع هيبنتلا لئاسر ليغشت متي -
 زاهجلل بيو مدختسم ةهجاو

 نم ٪90 ليكولل Malloc ةركاذ زواجت دنع
 ليكولل Malloc ةركاذلل ىصقألا دحلا
 ينورتكلإلا ديربلا ربع مالعإ لاسرإو
 نيذلا "هيبنتلا يملتسم" عيمج ىلإ
 ةماهلا تاهيبنت يقلتل مهنيوكت مت
."بيو ليكو" ب ةصاخلا

 ةرظن ةديدجلا بيولا ةهجاو رفوت -
 عبتتو ريراقتلا دصر تامدخ ىلإ ةديدج
.بيولا



12.0.3-
005 يد مإ

12.0.3-
007 يد مإ  URL ناونع تائف ثيدحت مالعإ -

ةديدجلا

12.0.4-
002 يد مإ

12.0.5-
011 يد مإ

 لكشب TLSv1.2 نيكمت متي -
 بيو مدختسم ةهجاول يضارتفا
ةزهجألا ةرادإل

 ةسلج فانئتسإ ليطعت مت -
.يضارتفا لكشب لمعلا

 ىلإ ةراشإلل ةلاسر ةفاضإ متت -
.CDA نيوكت مسق يف CDA معد ةياهن

 زاهج Cisco AsyncOS 12.5 رادصإ رفوي -
 ةمظنألل (HP) لاع ءادأب بيولا نامأ
 اذهو .S695 و S690 و S680 ةيساسألا
 تانايبلا رورم ةكرح ءادأ نم ديزي
.ةيلاحلا ةروطتملا ةزهجألل

 .12 رادصإلا ىلإ ةيقرتلا نآلا كنكمي -
 يلاعلا ءادألا عضو نم ةدافتسالاو 5
 S680F و S695 و S690 و S680) زرطلا يف
 تمق اذإ ىتح ،(S695F و S690F و
 زاهجلا ىلع تازيملا هذه نيكمتب
:كب صاخلا

•بيولا رورم ةكرح ةطغض
 ةيبسنلا صصحلاو مجحلا
تقولل

•

•ماعلا يددرتلا قاطنلا دودح

 IP لاحتنا نيوكت نآلا كنكمي - 
 فلم ءاشنإ قيرط نع بيولا ليكول
 ىلإ هتفاضإو IP لاحتنا فيرعت
 .هيجوتلا تاسايس

 URL ناونع ةئف ءاشنإ نآلا كنكمي -
 طبضو YouTube ل ةصصخم
 ل ةصصخملا ةئفلا ىلع تاسايسلا
YouTube نمآلا لوصولاب مكحتلل.

 يوتحي ،ةديدجلا بيولا ةهجاو يف -
 < ةبقارم) ةديدج ةحفص ىلع زاهجلا
 ةيلاحلا ةلاحلا ضرعل (ماظنلا ةلاح

12.5.1-
011 لإ يد

 نيكمت متي ،يضارتفا لكشب -
 .زاهجلا ىلع Cisco حاجن ةكبش ةزيم

 تالجسلا هذه ليدعت متي - 
:ليصافتلا نم ديزم نيمضتل

 نآلا لوصولا تالجس ضرعت
 لشف دنع مدختسملا مسا
.ةقداصملا

 لمع راطإ تالجس ضرعت
 IP ناونع نآلا ةقداصملا
 تالوكوتوربل ليمعلل
 :ةيلاتلا ةلشافلا ةقداصملا
NTLM، Basic، SSO (فافش)



.هنيوكتو زاهجلل

 Cisco حاجن ةكبش" ةزيم حيتت -
(CSN)" ةكرشل Cisco عيمجت ةيناكمإ 
 ةصاخلا ةزيملا مادختسإ عبتت تانايب
.زاهجلاب

- REST API لجسلا كارتشا ،ةكبشلل، 
.ىرخأ تانيوكتو

12.5.1-
035 يد اغيغ

: TLS 1. 0/1. 1 مقر لامها -

 تارادصإلا وأ TLS 1.2 مدختسأ
 مداخب زاهجلا ليصوتل ثدحألا
AMP File Reputation. ةلازإ تمت 
Americas (legacy) cloud-
sa.amp.sourcefire.com نم 
 AMP File مداخ ةمئاق
Reputation، نكمي ال كلذل 
-Cloud نيوكت
sa.amp.sourcefire.com ل 
Americas (legacy) زاهجلا ىلع.

 تقؤملا نيزختلا ةركاذ مجح نيوكت -
 < ةقداصملا < ةكبشلا) ةقداصملل
 ةركاذ تارايخ < ةقداصملا تادادعإ
 (دامتعالا تانايبل تقؤملا نيزختلا
 AsyncOS 12.5.1-035 نم موعدم ريغ
.ثدحألا تارادصإلاو

12.5.1-
043 يد اغيغ

 ىلع هيبنتلا لئاسر ضرع متي -
 ماظنلا ةرادإ) زاهجلل بيو مدختسم ةهجاو
 تاهيبنتلا ضرع < تاهيبنت <
:(ايلعلا

 ليكولا كولام ةركاذ زواجتت امدنع
ليكولل كولام ةركاذ دح نم 90٪

•

 ىلع ليكولا ليغشت ةداعإ دنع
كولام ةركاذ نم 100٪

•

 مالعإ لاسرإ متي ،نيتلاحلا اتلك يف
 ةفاك ىلإ ينورتكلإلا ديربلا ربع
 مت نيذلا "هيبنتلا يملتسم"
 ل ةماهلا تاهيبنتلا يقلتل مهنيوكت
."بيو ليكو"

12.5.2-
007 يد مإ

 تائف ثيدحت مالعإ ميدقت متي -
 متي .راعشلا يف ديدج URL ناونع
 ديربلاب مالعإ لاسرإ اضيأ
 URL ةئف تاثيدحت لوح ينورتكلإلا
.نيمدختسملا ىلإ ةمداقلا



12.5.2-
011 يد مإ

12.5.3-
002 يد مإ

12.5.4-
005 يد مإ

 ،Cisco AsyncOS 12.5.4 رادصإلا نم -
 لكشب TLSv1.2 نيكمت متي
 بيو مدختسم ةهجاول يضارتفا
.ةزهجألا ةرادإل

 Cisco رادصإ ىلإ ةيقرت دعب -
AsyncOS 12.5.4، ليطعت متي 
 لكشب ةسلجلا فانئتسإ
.يضارتفا

 ةراشإلل ةلاسرلا ةفاضإ متت - 
 مسق يف CDA معد ةياهن ىلإ
CDA نيوكت

12.5.4-
011

 ثيدحت
MD

12.5.5-
004 يد مإ

 Cisco AsyncOS ىلإ ةيقرتلا دعب -
 ليغشت ةداعإب ةبلاطم ىقلتت ،12.5
 رمألا ذيفنت دنع ليكولا ةيلمع
networkTuning ةرم لوأل.

12.5.5-
008

 ثيدحت
MD

12.5.6-
008 يد مإ

14.0.1-
014

 ليطعت متي ،يضارتفا لكشب -
 هذه نيكمتل .HTTP 2.0 ةزيم
.<http2> رمألا مدختسأ ،ةزيملا

 نامأ زاهجل AsyncOS 14.0 معدي -
 ةسلج فانئتسإ Cisco نم بيولا
TLSv1.3 مداخلاو ليمعلا يف.

 هذه ةيحالص تارتف ليدعت متي -
:تاداهشلا

HTTPS•

 نآلا Cisco نم بيولا نامأ زاهج معدي -
.Cisco SecureX عم لماكتلا

 سأر تافيصوت نيوكت كنكمي -
 كنكميو HTTP تابلطل ةصصخم
 فيرعت فلم تحت ةددعتم سوؤر ءاشنإ
 .سأر ةباتك ةداعإ

 ةقداصملا ماظن نيوكت نآلا كنكمي -
 .طشن ليلدل سأرلا ىلإ ةدنتسملا
 Web Security و ليمعلا ربتعي

لإ يد



Appliance الو هيلع اقدصم مدختسملا 
 تاغوسم وأ ةقداصملا بلطي
-X ةزيم لمعت .ىرخأ ةرم مدختسملا
authenticated نامأ زاهج لمعي امدنع 
.ليمحتلل زاهجك بيولا

- 

 ماظنلا ةلاح تامولعم ةحول نيسحت مت
:زاهجلاب ةصاخلا

 رفوي — "ةعسلا" بيوبتلا ةمالع
 ينمزلا قاطنلا لوح ليصافت
 (CPU) ةيزكرملا ةجلاعملا ةدحوو
 ةركاذلا مادختساو ماظنلل
 تادحوو ضيرعلا يددرتلا قاطنلاو
 (RPS) ةقاطلاب ديوزتلا
 ةيزكرملا ةجلاعملا ةدحو مادختساو
(CPU) تالاصتاو ةفيظولا بسح 
.مداخلا وأ ليمعلا

•

 ليكولا رورم ةكرح صئاصخ رفوت
 ةلاحلا بيوبتلا ةمالع نمض
 ليمعلا تالاصتإ ليصافت
.مداخلاو

•

 "ةمدخلا ةباجتسإ تقو" نمضتي
 لوح ليصافتلا نم ديزملا نآلا
 كلذكو ةيطيرشلا تاططخملا
 حاضيإلا ةليسو تانايب
.ةقباسلا خيراوتلل

•

 تامولعم دادرتسإ نآلا كنكمي -
 لثم) تارييغتلا ءارجإو ،نيوكتلا
 ةفاضإ وأ ،ةيلاحلا تامولعملا ليدعت
 يف (لاخدإ فذح وأ ،ةديدج تامولعم
 زاهجلاب ةصاخلا نيوكتلا تانايب
 تاقيبطت ةجمرب تاهجاو مادختساب
REST لوصولا تاسايسو ،ةرادإلا جهنل، 
فافتلالا تاسايسو

 Cisco AsyncOS 14.0 HTTP رادصإ معدي -
 .TLS ربع ةباجتسالاو بيولا بلطل 2.0
 ضوافتلا HTTP 2.0 معد بلطتي
 رفوتي يذلا TLS ALN ىلإ دنتسملا
.هدعب امو TLS 1.2 رادصإ نم طقف

 HTTPS 2.0 معد متي ال ،رادصإلا اذه يف

 ةيوهلا فشك تامدخ كرحم
(ISE)

•

•ساس
•زاهجلا تاداهش
 ضرعلا ةداهش
ةرادإلا/يحيضوتلا

•

 (CLI) رماوألا رطس ةهجاو ضرعت - 
 (GUI) ةيموسرلا مدختسملا ةهجاوو
 دنع ةلاسر نآلا زاهجلاب ةصاخلا
 لجس مسا ببسب ةيقرت لشف
 يف فلم مساو حلاص ريغ
.لجسلا تاكارتشا

 نييعت متي يضارتفا لكشب -
 ققحتلا ةيلمعل ينمزلا لصافلا
.ةعاس 24 ىلع

 ال ،رادصإلا اذه ىلإ ةيقرتلا دعب -
 ءدب رابتخإ ذيفنت كنكمي
 DN لقح ناك اذإ LDAP ةقداصمل
 زيمملا مسالا) يساسألا
 < ةقداصملا < ةكبشلا) (يساسألا
.اغراف (زيح ةفاضإ



:تازيملا هذهل

•بيولا رورم ةكرح ةطغض
DLP يجراخلا•
•قيبطتلاو ماعلا يددرتلا قاطنلا

 <http2> ديدج CLI رمأ لاخدإ متي -
 وأ HTTP 2.0 تانيوكت نيكمتل
 HTTP 2.0 نيكمت كنكمي ال .اهليطعت
 HTTP 2.0 ل لاجملا دييقتو هليطعت وأ
.زاهجلا بيو مدختسم ةهجاو لالخ نم

 لالخ نم HTTP 2.0 نيوكت معدي ال -
Cisco Secure Email and Web Manage

 ةلاسر (CLI) رماوألا رطس ةهجاو ضرعت -
 مادختسإ ةلواحم دنع ةديدجلا ريذحتلا
 هذه نم يأل ةيضارتفالا ةداهشلا
:تازيملا

 مدختسم ةهجاو يف) زاهجلا ةداهش
 < ةكبشلا ىلإ لقتنا ،بيولا
(زاهجلا ةداهش < تاداهشلا ةرادإ

•

 دامتعالا تانايب ريفشت ةداهش
 ،بيولا مدختسم ةهجاو يف)
 < ةقداصم < ةكبش ىلإ لقتنا
(مدقتم مسق < ريرحتلا تادادعإ

•

 HTTPS ةرادإ مدختسم ةهجاو ةداهش
 مدختسأ ،رماوألا رطس ةهجاو يف)
certconfig > دادعإ)

•

 ديدج يعرف رمأ ةفاضإ متت -
OCSPVALIDATION_for_SERVER_CERT 
 رمألا اذه مادختساب .certconfig نمض
 نيكمت كنكمي ديدجلا يعرفلا
 LDAP مداخ تاداهشل OCSP نم ققحتلا
 نيكمت ةلاح يف .ثيدحتلا مداخو
 يقلت كنكمي ،ةداهشلا نم ققحتلا
 تاداهشلا لاطبإ ةلاح يف هيبنت
.لاصتالاب ةقلعتملا

 ديدج CLI رمأ ةفاضإ متت
gatheredconfig ةفيظو نيوكتل 
.ةقداصملا مداخو زاهجلا نيب عارتقالا

 ةرادإلا نيب رايتخالا نآلا كنكمي -
 ةزيم نيوكت ءانثأ ،تانايبلا ةهجاوو
.زاهجلا ىلع يكذلا صيخرتلا



14.0.1-
040 لإ يد

 جماربلا صيخرت نيكمت دنع -
 بيولا نامأ زاهج ليجستو ةيكذلا
 جماربلا ريدم مادختساب كيدل
 تامدخ نإف ،Cisco نم ةيكذلا
Cisco نم ةباحسلا

 (ةباحسلا ةمدخ تادادعإ < ةكبشلا)
 نمآلا بيولا زاهج نيكمت ايئاقلت
 لخدم لالخ نم هليجستو كيدل
.Cisco نم ةباحسلا تامدخ

 Cisco ةمدخ ليطعت كنكمي ال -
Cloud مت اذإ اهليجست ءاغلإ وأ 
 ىلع يكذلا صيخرتلا ليجست
.كب صاخلا زاهجلا

 كتزهجأ ليجستب تمق دق تنك اذإ -
 يكذلا جمانربلا ريدم ىلإ لعفلاب
 تامدخ نيوكتب مقت ملو ،Cisco نم
Cisco Cloud، نيكمت متي ذئنيح 
 دعب ايئاقلت Cisco Cloud تامدخ
 .AsyncOS 14.0.1-040 ىلإ ةيقرتلا
 ليجست متي ،يضارتفا لكشب
 ،نيتيكيرمألا اهنأ ىلع ةقطنملا
 و ابوروأ) ةقطنملا ليدعت كنكميو
APJC) بولطم وه امك.

 Cisco ةمدخ ليطعت كنكمي ال -
Cloud مت اذإ اهليجست ءاغلإ وأ 
 ىلع يكذلا صيخرتلا ليجست
.كب صاخلا زاهجلا

 باسحلا ليصافت ضرع كنكمي -
 ريدم لخدم يف هؤاشنإ مت يذلا يكذلا
 رمألا نم Cisco نم يكذلا جمانربلا
smartaccountInfo رماوألا رطس ةهجاو يف 
(CLI).

 Cisco Cloud ةداهش ةيحالص تهتنا اذإ -
Services نإف ،ءاهتنالا ىلع كشوت وأ 
 موقت Cisco نم ةيباحسلا ةمدخلا
 ةيقرتلا دعب ةداهشلا ثيدحت ةداعإب
.AsyncOS 14.0.1-040 ىلإ

 Cisco Cloud ةداهش ةيحالص تهتنا اذإ -
Services، ةداهش ليزنت نآلا كنكميف 
 Cisco Talos Intelligence لخدم نم ةديدج
Services رمألا نم cloudServiceConfig > 
fechcertificate subcommand ةهجاو يف 
.(CLI) رماوألا رطس

 بيولا نامأ زاهج ليجست كنكمي -
 يعرفلا رمألا مادختساب ايئاقلت
cloudServiceConfig > autoRegister يف 
Cisco نم (CLI) رماوألا رطس ةهجاو

 زاهجلا ةزهجأل ةداهشلا ليمحت كنكمي -
 يعرفلا رمألا نم ةزهجألاو يرهاظلا
updateConfig > clientCertificate يف 
.(CLI) رماوألا رطس ةهجاو

 تائف ثيدحت مالعإ ميدقت متي -
.راعشلا يف ديدج URL ناونع

 ديربلاب مالعإ لاسرإ اضيأ متي
 لوح نيمدختسملا ىلإ ينورتكلإلا
.مداقلا URL ناونع ةئف تاثيدحت

14.0.1-
053 يد اغيغ

14.0.1-
503 HP

 Cisco AsyncOS رادصإلا يف -
 TLSv1.2 نيكمت متي ،14.0.2
 مدختسم ةهجاول يضارتفا لكشب
 تحت ةدوجوملا ةزهجألا ةرادإل بيولا
.SSL نيوكت < ماظنلا لوؤسم

 ىلإ ةراشإلل ةلاسر ةفاضإ متت -
.CDA نيوكت مسق يف CDA معد ةياهن

 "تانايبلا" نيب رايتخالا نآلا كنكمي -
 صيخرتلا ليجستل "ةرادإلا ةهجاو" وأ
 ةهجاو" ةلدسنملا ةمئاقلا نم يكذلا

14.0.2-
012 يد مإ



 ةسلج فانئتسإ ليطعت مت -
.يضارتفا لكشب لمعلا

."رابتخالا

14.0.3-
014 يد مإ

 Cisco AsyncOS ىلإ ةيقرتلا دعب -
 ةداعإب ةبلاطم ىقلتت ،14.0
 دنع ليكولا ةيلمع ليغشت
 لوأل networkTuning رمألا ذيفنت
.ةرم

14.0.3-
502 HP

 يف نمآلا بيولا زاهج لمعي امدنع -
 كالهتسإ لمعي ،يلاعلا ءادألا عضو
 ىلع ةتقؤملا ةركاذلا ةموك دح
 لوبقو يلاعلا لوصولا نمز ليطعت
 لقأ ددع كلذ نع جتنيو .تاجلاعملا
.تالاصتالا نم

14.0.4-
005 يد مإ

14.5.0-
498

:جتنملل ةيراجتلا ةمالعلا ةداعإ -

AMP ةياهنلا طاقنل 
 نم ةمدقتملا ةيامحلاو
 AMP و ةراضلا جماربلا
 ةطقن ىلإ اهرييغت مت
ةنمآلا ةياهنلا

•

 رشؤم ةكبش رييغت مت
 ليلحت) طبارتلا
 تاليلحت ىلإ (فلملا
ةراضلا جماربلا

•

 فينصتلا بلط لاسرإ متي -
 ال يلاتلابو HTTPS ربع ئطاخلا
.نامألا هيبنت تامالعإ ىقلتت

 ىلإ ابماس رادصإ ةيقرت تمت -
.4.11.15 رادصإلا

 لكشب TLSv1.2 نيكمت متي -
 بيولا مدختسم ةهجاول يضارتفا
 ماظنلا لوؤسم نمض ةزهجألا ةرادإل
. SSL نيوكت <

 AsyncOS ل ديدجلا تيبثتلا يف -
 تانيوكت ةميق ديدحت متي ،14.5

 ققحتلا "نمآلا بيو زاهج" ل نآلا نكمي -
 نم اهيقلت مت يتلا DNS ةباجتسإ نم
.ريفشتلا تاعيقوت معد DNS مداخ

 ددع دييقتب "نمآلا بيو زاهج" موقي -
 ءدب مت يتلا ةنمازتملا تالاصتالا
 مت ةميقب ليمعلا ةطساوب اهليغشت
.اهنيوكت

 ،AsyncOS نم 14.5 رادصإلا مادختساب -
 نم بيولا نامأ زاهج ةيمست ةداعإ تمت
Cisco نم نمآلا بيولا زاهج ىلإ Cisco

 لوصولا ليجست رارق مقر قاحلإ متي -
 ريفشتلا كف جهن ةعومجم يف دوجوملا
 دنع (يئاهنلا مدختسملا مالعإ) EUN ب
 بيو ضرعتسم ىلع EUN ةحفص روهظ
.ليمعلا

 خسن خسنلا ةسايس ةزيم كل حيتت -
 ءاشنإو اهخسن وأ ةسايس تانيوكت
.ةديدج ةسايس

 ةكرحل يددرتلا قاطنلا ةرادإ كنكمي -
 ةميق نيوكت لالخ نم تانايبلا رورم
 فيرعت فلم يف يددرتلا قاطنلا

لإ يد



 تهتنا يتلا Hostname ةداهش
 يف ةقباطتم ريغو اهتيحالص
 لكشب HTTPS ليكو ةحفص
 نم الدب Drop اهنأ ىلع يضارتفا
.ةشاش

 فلم نييعتو ةيبسنلا ةصحلا
 ةئف يف ةيبسنلا ةصحلا فيرعت
 ةصحلا وأ لوصولا جهنل URL ناونع
.بيولا طاشنل ةيلامجإلا ةيبسنلا

- REST API ةرادإلا تاسايس نيوكتل 
 تاسايسو ريفشتلا كف تاسايسو
 IP نيوانع لاحتنا تاسايسو هيجوتلا
 ةعمسلاو ةراضلا جماربلا ةحفاكمو
 جماربلا صيخرتو ةقداصملا لوقحو
 Cisco Umbrella فرعمو Cisco نم ةيكذلا
.ماظنلا دادعإو ةيوهلا تامدخو سلسلا

 زاهج عم ISE-SXP رشن جمد كنكمي -
 ةقداصملل Cisco نم نمآلا بيولا
 ىلع لوصحلا كل حيتي اذهو .ةيبلسلا
 كلذ يف امب ،ةددحملا تانييعتلا عيمج
 يتلا IP ىلإ SGT نيوانع تانييعت
.SXP لالخ نم اهرشن متي

 Cisco Umbrella فرعم" ةزيم حيتت -
 تامولعم ريرمت زاهجلل "سلسلا
 بيولا ةرابع ىلإ مدختسملا فيرعت
 ةقداصملا دعب Cisco نم (SWG) ةنمآلا
.ةحجانلا

 ىلإ ةراشإلل ةلاسر ةفاضإ متت -
.CDA نيوكت مسق يف CDA معد ةياهن

 "تانايبلا" نيب رايتخالا نآلا كنكمي -
 صيخرتلا ليجستل "ةرادإلا ةهجاو" وأ
 ةهجاو" ةلدسنملا ةمئاقلا نم يكذلا
."رابتخالا

 Cisco AsyncOS ىلإ ةيقرتلا دعب -
 ليغشت ةداعإب ةبلاطم ىقلتت ،14.5
 رمألا ذيفنت دنع ليكولا ةيلمع
networkTuning ةرم لوأل.

 تاسايسلا هذه ةرادإ اضيأ نكمي -
 بيولا زاهج يف خسنلا رايخب ةدوزملا
 Cisco Secure Email and لبق نم نمآلا
Web Manager (SMA):

•لوصولا جهن
•فيرعت فلم
•ريفشتلا كف ةسايس

14.5.0-
537 يد اغيغ



•هيجوتلا ةسايس

14.5.1-
008 يد مإ

14.5.1-
016 يد مإ

14.6.0-
108 لإ يد

 Cisco ل معدلا AsyncOS 14.6 رفوي -
Umbrella نمآلا بيولا زاهج مادختساب 
(SWA) نم Cisco. جمد لهسي Umbrella و 
Secure Web Appliance تاسايس رشن 
 ىلإ Umbrella نم ةكرتشملا بيولا
Secure Web Appliance.

 ىلع اهؤارجإ مت يتلا تانيسحتلا -
:ةيكذلا جماربلا صيخرت ةزيم

•صيخرتلا زجح
 دعب—زاهجلا حابصم ليوحت
 نمآلا بيولا زاهج ليجست
 عيمج ليوحت متي ،يكذ صيخرتب
 ةيكيسالكلا صيخارتلا
 ىلإ ايئاقلت ةيلاحلا ةحلاصلا
 ةيلمع مادختساب ةيكذ صيخارت
 متي .(DLC) زاهجلا حابصم ليوحت
 ةلوحملا صيخارتلا هذه ثيدحت
 ةباوبل يرهاظلا باسحلا يف
CSSM.

•

 يددرتلا قاطنلا ضرع ةرادإ كنكمي -
 نيوكت لالخ نم تانايبلا رورم ةكرحل
 فلم يف يددرتلا قاطنلا ةميق
 نييعتو ةيبسنلا ةصحلا فيرعت
 يف ةيبسنلا ةصحلا فيرعت فلم
 لوصولا جهنو ريفشتلا كف ةسايس
 ةيبسنلا ةصحلا وأ URL ةئف وأ
.بيولا طاشنل ةيلامجإلا

 خسن خسنلا ةسايس ةزيم كل حيتت -
 ءاشنإو اهخسن وأ ةسايس تانيوكت
.ةديدج ةسايس

 مكحتلاو تاقيبطتلا فاشتكا كرحم -
 :(ADC) اهيف

15.0.0-
322 لإ يد

 ىلإ FreeBSD رادصإ ةيقرت تمت -
FreeBSD 13.0.

- Cisco SSL ىلإ 1.0.2 رادصإلا Cisco 
SSL 1.1.1 رادصإلا.

 AVC لثم Talos تاكرحم ةيقرت مت -
.Beaker و DCA و WBRSD و

 حساملا تاكرحم ةيقرت مت -
.McAfee و Webroot لثم يئوضلا



 موقي لوبقم مادختسإ ةسايس نوكم
 ىلع لوصحلل بيولا رورم ةكرح صحفب
 بيولا رورم ةكرحل قمعأ مكحتو مهف
.تاقيبطتلل ةمدختسملا

 كنكمي ،AsyncOS 15.0 مادختساب
 ADC Engine وأ AVC امإ مادختسإ
 لكشب .بيولا رورم ةكرح ةبقارمل
 معدي .AVC نيكمت متي ،يضارتفا
.يلاعلا ءادألا عضو ADC كرحم

- REST API نيوكتل ADC

 مسا نيوكت لوؤسملا راتخي نأ نكمي -
 مسا فالخب صصخم SNMPv3 مدختسم
.v3get يضارتفالا مدختسملا

 صصخملا سأرلا لوطل ىصقألا دحلا -
.وليك 16 وه

 ةنمآلا قفنلا ةهجاو رايتخإ رايخ -
.دعب نع لوصولا لاصتاو

 دعب—زاهجلا حابصم ليوحت -
 نمآلا بيولا زاهج ليجست
 متي ،يكذلا صيخرتلا مادختساب
 صيخارتلا عيمج ليوحت
 ةيلاحلا ةحيحصلا ةيكيسالكلا
 ةيكذ صيخارت ىلإ ايئاقلت
 حابصم ليوحتلا ةيلمع مادختساب
 هذه ثيدحت متي .(DLC) زاهجلا
 باسحلا يف ةلوحملا صيخارتلا
.CSSM ةباوبل يرهاظلا

 نيكمت متي ،يضارتفا لكشب - 
AVC. 

- Cisco SSL ىلإ 1.0.2 رادصإلا Cisco 
SSL 1.1.1 رادصإلا

 لثم Talos تاكرحم ةيقرت تمت -
AVC و WBRSD و DCA و Beaker.

 حساملا تاكرحم ةيقرت مت - 
.McAfee و Webroot لثم يئوضلا

- FreeBSD 13.0 عم قفاوتم Cisco 
SSL طقف 1.1.1 رادصإلا.

 زجح كنكمي — صيخرتلا زجح -
 اهنيكمت مت يتلا تازيملل صيخارتلا
 لاصتالا نود نمآلا بيولا زاهج يف
 (CSSM) ةيكذلا جماربلا ريدم ةباوبب
 لكشب اديفم اذه دعيو .Cisco نم
 نوموقي نيذلا نيمدختسملل يسيئر
 ةئيب يف "نمآلا بيولا زاهج" رشنب
 لاصتا نودب ةياغلل ةنمآ ةكبش
.ةيجراخلا ةزهجألا وأ تنرتنإلاب

 ةكرحل يددرتلا قاطنلا ةرادإ كنكمي - 
 ةميق نيوكت لالخ نم تانايبلا رورم
 فيرعت فلم يف يددرتلا قاطنلا
 فلم نييعتو ةيبسنلا ةصحلا
 ةئف يف ةيبسنلا ةصحلا فيرعت
 ريفشتلا كف ةسايسل URL ناونع
 ةيبسنلا ةصحلا وأ لوصولاو
.بيولا طاشنل ةيلامجإلا

 خسنلا ةسايس ةزيم كل حيتت - 
 اهخسن وأ ةسايس تانيوكت خسن
.ةديدج ةسايس ءاشنإو

 تاقيبطتلا فاشتكا كرحم معدي -

15.0.0-
335 يد اغيغ



 Cisco SSH ةرفش الإ معد نكمي ال
 KEX و Mac تايمزراوخو ةقفاوتملا
.FreeBSD 13.0 ب SSH لاصتال

 زاهج يف DCA ةزيم ليطعت متي -
 نم GD رادصإ نم ءزجك نمآلا بيو
AsyncOS15.0.اهنيكمت كنكمي 
 رادصإلا اذه ىلإ ةيقرتلا دعب
 تامدخ ىلإ لاقتنالاب
 يف مكحتلا رصانع<نامألا
 ةناخ ديدحتو ةلوبقملا مادختسالا
.DCA رايتخالا

 SNMPwalk/SNMPget تايلمع -
 Malloc ةركاذل SNMP OIDs تاقاطبل
 طاقن يف ةموعدم ريغ ليكولا
 ةددعتم ةصاخلا لوصولا
 ،S690، S695) تالوكوتوربلا
S1000V).

 نوكم وهو ،(ADC) اهيف مكحتلاو
 موقي لوبقم مادختسإ ةسايس
 مهف ةدايزل بيولا رورم ةكرح صحفب
 ةمدختسملا بيولا رورم ةكرح
 لكشب اهيف مكحتلاو تاقيبطتلل
.قمعأ

 ADC وأ AVC امإ مادختسإ كنكمي نآلا
Engine بيولا رورم ةكرح ةبقارمل.

.يلاعلا ءادألا عضو ADC كرحم معدي -

 تامولعم دادرتسإ نآلا كنكمي -
 لثم) تارييغت يأ ءارجإو ،نيوكتلا
 ةفاضإ وأ ،ةيلاحلا تامولعملا ليدعت
 يف (لاخدإ فذح وأ ،ةديدج تامولعم
 لوصولا ةسايس نيوكت تانايب
 تاهجاو مادختساب زاهجلاب ةصاخلا
.REST تاقيبطت ةجمرب

 مسا نيوكت dmin راتخت نأ نكميج-
 مسا فالخب صصخم SNMPv3 مدختسم
.v3get يضارتفالا مدختسملا

 سوؤرلا لوطل ىصقألا دحلا -
.ك 16 وه بيو تابلطل ةصصخملا

 ةنمآلا قفنلا ةهجاو رايتخال رايخ -
دعب نع لوصولا لاصتاو

:بويعلا هذهل حالصإ ىلع يوتحي

 Cisco نم ءاطخألا حيحصت فرعم

CSCvz26149  
 Cisco نم ءاطخألا حيحصت فرعم
CSCwf78874 

15.0.0-
364 HP

https://tools.cisco.com/bugsearch/bug/CSCvz26149
https://tools.cisco.com/bugsearch/bug/CSCwf78874


 
 Cisco نم ءاطخألا حيحصت فرعم

CSCwf84371  
 Cisco نم ءاطخألا حيحصت فرعم

CSCwh31573  
 Cisco نم ءاطخألا حيحصت فرعم

CSCwh37834  
 Cisco نم ءاطخألا حيحصت فرعم
CSCwh41379 

https://tools.cisco.com/bugsearch/bug/CSCwf84371
https://tools.cisco.com/bugsearch/bug/CSCwh31573
https://tools.cisco.com/bugsearch/bug/CSCwh37834
https://tools.cisco.com/bugsearch/bug/CSCwh41379


 
 Cisco نم ءاطخألا حيحصت فرعم

CSCwh48523  
 Cisco نم ءاطخألا حيحصت فرعم

CSCwh71926 

15.1.0-
287 لإ يد

 AsyncOS ليغشتلا ماظن يف -
 نوكي ،ثدحألا تارادصإلاو 15.1
.ايمازلإ ةيكذلا جماربلا صيخرت

 Cisco و Cisco Umbrella جمد دعاسي -
Secure Web Appliance ىلع 
 بيولا تاسايس رشن ليهست
 زاهج ىلإ Umbrella نم ةكرتشملا
 ،كلذ ىلإ ةفاضإلاب .نمآلا بيو
 نم تاسايسلا نيوكت كنكمي
 ضرعو Umbrella تامولعم ةحول لالخ
.تالجسلا

https://tools.cisco.com/bugsearch/bug/CSCwh48523
https://tools.cisco.com/bugsearch/bug/CSCwh71926


حوتفملا ردصملا تانوكم

:SWA يف مدختسملا حوتفملا ردصملا نوكم يف تارييغتلا ةمئاق يلي اميف

رادصإلا 11٫8٫x 12.0.x 12.5.x 14.0.x 14٫5٫x 14٫6٫x 15.0.x

دسبيرف 10.4 10.4 10.4 11.2 11.2 11.2 13.0

ةلص تاذ تامولعم

•Cisco - Cisco نم بيولا نامأ ةزهجأل AsyncOS 12.0 ل رادصإلا تاظحالم
•Cisco - Cisco نم بيولا نامأ ةزهجأل AsyncOS 12.5 ل رادصإلا تاظحالم
•Cisco - Cisco نم بيولا نامأ ةزهجأل AsyncOS 14.0 ل رادصإلا تاظحالم
 Cisco Secure Web Appliance ل AsyncOS 14.5 ليغشتلا ماظنب ةصاخلا رادصإلا تاظحالم
- Cisco

•

•(cisco.com) ؟ىوتحملا نامأل رادصإلا تاحلطصم يه ام
•Cisco نم نمآلا ينورتكلإلا ديربلاو يرهاظلا زاهجلا تيبثت ليلد
•Cisco Systems - تادنتسملاو ينقتلا معدلا
 Cisco Secure Web Appliance ل AsyncOS 15.1 ليغشتلا ماظنب ةصاخلا رادصإلا تاظحالم
- Cisco

•

 نم ةنمآلا بيولا ةزهجأل AsyncOS 15.0 1 عيرسلا حيحصتلاب ةصاخلا رادصإلا تاظحالم
Cisco - Cisco

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


