
 SNA Manager SSO ةقداصم ءاطخأ فاشكتسأ
Azure Entra فرعم مادختساب اهحالصإو

تايوتحملا

ةلأسم

 دعب SNA ةرادإ ىلإ لوخدلا ليجست ةلواحم دنع SSO ةقداصم لشف تالاح نومدختسملا هجاو
 ةددحملا أطخلا ةلاسر .SAML ةقداصمل (IdP) ةيوهلا رفومك Azure Entra فرعم عم لماكتلا

:تناك ةضورعملا

.لوؤسملاب لصتاف ،ةلكشملا هذه ترمتسإ اذإ .كبلط ءافيتسا ةقداصملا ةمدخ ىلع رذعت"

 ةرادإل FQDN ريغت ،(ةمدخلا دوزم) SP فيرعت تانايب فلم داريتسإ دعب ،دادعإلا ةيلمع ءانثأ
SNA ناونع نم ايئاقلت URL ةرادإل يلصألا SNA نيمضتل "/fedlet"، لشف يف مهاس يذلاو 

 مدختسم" ءاطخأ عم ةقداصملا لشف تالاح ماظنلا قيقدت تالجس تدكأ .ةقداصملا دادعإ
 يف اهلاسرإ متي يتلا نيمدختسملا ءامسأب فرتعت مل SNA ةرادإ نأ ىلإ ريشي امم ،"لوهجم

.Azure نم SAML ةباجتسإ

ةئيبلا

Cisco Secure Network Analytics (SNA) Manager، 7.6.0 رادصإلا •

SAML ةيوه رفومك Microsoft Azure Entra فرعم نيوكت مت •

رارق

 SNA Manager و Azure Entra ID نم لك يف SAML NameID ةمس نيوكت حيحصت لحلا نمضت
.بسانملا مدختسملا مسا قيسنت قباطت نامضل



SAML عبتت ليلحت ءارجإ :1 ةوطخلا

 ديدحتل Azure نم IdP ةباجتسإ صحفو SAML عبتت ءارجإل ضرعتسملا روطم تاودأ مادختسإ
 يساسألا مسالا لسري ناك Azure نأ عبتتلا فشك .هلاسرإ متي يذلا NameID قيسنت

:NameID ةمس يف (UPN) لماكلا مدختسملل

 
<#root>

<Subject><NameID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" SPNameQualifier="https://device.corp.example.com/fedlet">

username@example.com<

/NameID>

 

SNA ريدم قيقدت تالجس ةعجارم :2 ةوطخلا

 يذلا NameID ب ةطبترملا ةقداصملا لشف تالاح ديكأتل SNA ةرادإ قيقدت تالجس نم ققحت
:حيحص ريغ لكشب هنيوكت مت

 

Aug 3 06:53:36 device AuditLogger[1480861]: AuditLogger: osaxsd/1480861,4003,2026-08-03T06:53:36TZD+0000,Bad User,x.x.x.x,Login on ssh failed: Unknown User

 

Azure SAML NameID نيوكت ليدعت :3 ةوطخلا

 مدختسملا مسا نم NameID ةمس رييغتب مق ،Azure Entra فرعمل SAML نيوكت يف
 يوتحي NameID نأ نمضي اذهو ."يلحملا SAM باسح مسا" مادختسال يضارتفالا يساسألا

 مسا حبصي username@example.com) لاجملا ةقحال نود طقف مدختسملا مسا ىلع
.(مدختسملا

SNA Manager SAML فرعم نيوكت ثيدحت :4 ةوطخلا

 قيسنت ةقباطمل SAML ID ةميق ثيدحتب مقو "SNA ةرادإ" مدختسم ةرادإ ةحفص ىلإ لقتنا
NameID ةطساوب هلاسرإ متي يذلا ححصملا Azure نيوكتلا رييغت دعب.



SSO ةقداصم نم ققحتلا :5 ةوطخلا

 نآلا مدختسملا موقي .SAML لمع ريس لالخ نم لوخدلا ليجست ةلواحمب SSO ةقداصم ربتخا
.ةقباسلا أطخلا ةلاسر يقلت نود حاجنب ةقداصملاب

ببسلا

 فرعم ةطساوب هلاسرإ مت يذلا NameID قيسنت نيب قباطت مدع نع ةقداصملا لشف جتن
Azure Entra ةرادإ لبق نم عقوتملا مدختسملا مسا قيسنتو SNA. نيوكت مت Azure لاسرإل 

 SAML ةمس يف "username@example.com" قيسنتلاب (UPN) يساسألا مدختسملا مسا
NameID، ريدم عقوت امنيب SNA اذه نع جتن .لاجملا ةقحال نود طقف مدختسملا مسا ءزج 

 نم ةدراو اهنأ ىلع ةدراولا ةقداصملا تابلط ةجلاعمب "SNA ةرادإ" مايق قيسنتلا يف نيابتلا
."فورعم ريغ مدختسم" ةقداصم يف لشف تالاح ثودح ىلإ ىدأ امم ،نيفورعم ريغ نيمدختسم

ةلصلا يذ ىوتحملا

Microsoft Azure SAML لماكتل SNA ريدم نيوكت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-network-analytics/223248-configure-sna-manager-for-microsoft.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-network-analytics/223248-configure-sna-manager-for-microsoft.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-network-analytics/223248-configure-sna-manager-for-microsoft.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-network-analytics/223248-configure-sna-manager-for-microsoft.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


