
 مهفل ةنمآلا ةكبشلا تاليلحت ليلد
ةيجراخلا تالاصتالا

تايوتحملا
ةمدقملا

ةيجراخلا تالاصتالا

ةيفاضإ تامولعم

Cisco نم (SSE) ةنمآلا تامدخلا لدابت

نيفيضملاو ةقطنملا

(BETA) ةرشابملا جماربلا تاليزنت

®Miter ATT&CK لمع راطإ

ديدهتلا ةيذغت

معدلاب لاصتالا

ةمدقملا

 تاليلحت نم ةنيعم تازيمل ةبولطملا ةيجراخلا تالاصتالا ةعجارمل ليلدلا اذه مدختسأ
 طاقن وأ تالاجم ةيجراخلا تالاصتالا هذه نوكت نأ نكمي  .ةعرسب لمعلل ةنمآلا ةكبشلا
 وأ بيولا عقاوم ةداع ،تنرتنإلا ىلع دراوملا فيرعتل مدختست ءامسأ يه تالاجملا  .ةياهن
 اذهل زيكرتلا نأ امب .ةكبش ربع لصتت ةيلعف دقع وأ ةزهجأ يه ةياهنلا طاقنو ؛تامدخلا
 لودجلا درسي  .URL نيوانع ةئيه ىلع تامدخلا هذه ضرع متيس ،بيولا تامدخ وه ليلدلا
.يدجبألا بيترتلا بسح يجراخلا لاصتالاب ةصاخلا URL نيوانع



 بيترتلا بسح يجراخلا لاصتالاب ةصاخلا URL نيوانع لودجلا درسي :حيملت
.يدجبألا

ةيجراخلا تالاصتالا

 يجراخلا لاصتالل URL ناونع ضرغلا

 مدختسي
 ةطساوب
 تاليلحت
 ةنمآلا ةكبشلا
 تانايب لدابتل
 دعب نع سايقلا
 تامدخ مادختساب

https://analytics.int.obsrvbl.com

https://analytics.int.obsrvbl.com


 تاليلحت
.ةنمآلا ةباحسلا

https://api.apj.sse.itd.cisco.com

 Cisco نم بولطم
 تانايبلا لقنل
 بيولا تامدخ ىلإ
 Amazon يف
(AWS) ةقطنمل 
 طيحملاو ايسآ
 نابايلاو ئداهلا
  .نيصلاو
 دنع مدختسي
 هيجوت ةداعإ
 ىلإ تاهيبنتلا
XDR نم Cisco 
 اضيأو
 ةمدخ سيياقمل
.ءالمعلا

https://api.eu.sse.itd.cisco.com

 Cisco نم بولطم
 تانايبلا لقنل
 بيولا تامدخ ىلإ
 Amazon يف
(AWS) ةقطنمل 
 .(EU) ابوروأ
 دنع مدختسي
 هيجوت ةداعإ
 ىلإ تاهيبنتلا
XDR نم Cisco 
 اضيأو
 ةمدخ سيياقمل
.ءالمعلا

https://api-sse.cisco.com

 Cisco نم بولطم
 تانايبلا لقنل
 بيولا تامدخ ىلإ
 Amazon يف
(AWS) ةقطنمل 
 ةدحتملا تايالولا
(US). مدختسي 
 هيجوت ةداعإ دنع
 ىلإ تاهيبنتلا
Cisco XDR 
 ةمدخل اضيأو
 سيياقم/ءالمعلا
.حاجنلا
 نم مدختسي
 تاليلحت لبق
 ةنمآلا ةكبشلا
 تاليزنت" ةزيمل

https://apix.cisco.com

https://api.apj.sse.itd.cisco.com
https://api.eu.sse.itd.cisco.com
https://api-sse.cisco.com
https://apix.cisco.com


 جماربلا
."ةرشابملا

https://dex.sse.itd.cisco.com

 لاسرإل بولطم
 حاجن سيياقم
 ءالمعلا
اهعيمجتو

https://est.sco.cisco.com

 لاسرإل بولطم
 حاجن سيياقم
 ءالمعلا
اهعيمجتو

https://eventing-ingest.sse.itd.cisco.com

 لاسرإل بولطم
 حاجن سيياقم
 ءالمعلا
اهعيمجتو

https://feodotracker.abuse.ch/downloads/ipblocklist.txt

 لبق نم بولطم
 بيو بيو زجوم
 صاخلا
 يذلاو ،ديدهتلاب
 همادختسإ متي
 تاهيبنتلل
 تاظحالملاو
 ةصاخلا
 تاليلحتب
 ،ةنمآلا ةكبشلا
 نيكمت دنع
.تاليلحتلا

https://id.cisco.com

 نم مدختسي
 تاليلحت لبق
 ةنمآلا ةكبشلا
 تاليزنت" ةزيمل
 جماربلا
."ةرشابملا

https://intelligence.sourcefire.com/auto-update/auto-
dl.cgi/00:00:00:00:00:00/Download/files/ip-filter.gz

 لبق نم بولطم
 بيو بيو زجوم
 صاخلا
 يذلاو ،ديدهتلاب
 همادختسإ متي
 تاهيبنتلل
 تاظحالملاو
 ةصاخلا
 تاليلحتب
 ،ةنمآلا ةكبشلا
 نيكمت دنع
.تاليلحتلا
 لبق نم بولطم
 بيو بيو زجوم

https://intelligence.sourcefire.com/auto-update/auto-
dl.cgi/00:00:00:00:00:00/Download/files/url-filter.gz

https://dex.sse.itd.cisco.com
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/CSM/7_5_3_Customer_Success_Metrics_Configuration_Guide_DV_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/CSM/7_5_3_Customer_Success_Metrics_Configuration_Guide_DV_1_0.pdf
https://est.sco.cisco.com
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/CSM/7_5_3_Customer_Success_Metrics_Configuration_Guide_DV_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/CSM/7_5_3_Customer_Success_Metrics_Configuration_Guide_DV_1_0.pdf
https://eventing-ingest.sse.itd.cisco.com
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/CSM/7_5_3_Customer_Success_Metrics_Configuration_Guide_DV_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/CSM/7_5_3_Customer_Success_Metrics_Configuration_Guide_DV_1_0.pdf
https://feodotracker.abuse.ch/downloads/ipblocklist.txt
https://id.cisco.com
https://intelligence.sourcefire.com/auto-update/auto-dl.cgi/00:00:00:00:00:00/Download/files/ip-filter.gz
https://intelligence.sourcefire.com/auto-update/auto-dl.cgi/00:00:00:00:00:00/Download/files/ip-filter.gz
https://intelligence.sourcefire.com/auto-update/auto-dl.cgi/00:00:00:00:00:00/Download/files/url-filter.gz
https://intelligence.sourcefire.com/auto-update/auto-dl.cgi/00:00:00:00:00:00/Download/files/url-filter.gz


 صاخلا
 يذلاو ،ديدهتلاب
 همادختسإ متي
 تاهيبنتلل
 تاظحالملاو
 ةصاخلا
 تاليلحتب
 ،ةنمآلا ةكبشلا
 نيكمت دنع
.تاليلحتلا

https://lancope.flexnetoperations.com/control/lncp/LancopeDownload

 لبق نم بولطم
 تاليلحت"
 "ةنمآلا ةكبشلا
 تامولعم زجوم
 يذلاو ،ديدهتلا
 همادختسإ متي
 نامألا ثادحأل
 تاليلحتو
 .ةنمآلا ةكبشلا
 اذه بلطتي
 زجوم صيخرت
 تاليلحت بيو
 تاديدهت
.ةنمآلا ةكبشلا

https://mx*.sse.itd.cisco.com

 لاسرإل بولطم
 حاجن سيياقم
 ءالمعلا
اهعيمجتو

https://raw.githubusercontent.com/mitre/cti/master/ics-attack/ics-
attack.json

 لوصولاب حمسي
 تامولعم ىلإ
MITER 
 دنع تاهيبنتلل
 نيكمت
.تاليلحتلا

https://raw.githubusercontent.com/mitre/cti/master/mobile-
attack/mobile-attack.json

 لوصولاب حمسي
 تامولعم ىلإ
MITER 
 دنع تاهيبنتلل
 نيكمت
.تاليلحتلا

https://raw.githubusercontent.com/mitre/cti/master/enterprise-
attack/enterprise-attack.json

 لوصولاب حمسي
 تامولعم ىلإ
MITER 
 دنع تاهيبنتلل
 نيكمت
.تاليلحتلا

https://lancope.flexnetoperations.com/control/lncp/LancopeDownload
https://mx*.sse.itd.cisco.com
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/CSM/7_5_3_Customer_Success_Metrics_Configuration_Guide_DV_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/CSM/7_5_3_Customer_Success_Metrics_Configuration_Guide_DV_1_0.pdf
https://raw.githubusercontent.com/mitre/cti/master/ics-attack/ics-attack.json
https://raw.githubusercontent.com/mitre/cti/master/ics-attack/ics-attack.json
https://raw.githubusercontent.com/mitre/cti/master/mobile-attack/mobile-attack.json
https://raw.githubusercontent.com/mitre/cti/master/mobile-attack/mobile-attack.json
https://raw.githubusercontent.com/mitre/cti/master/enterprise-attack/enterprise-attack.json
https://raw.githubusercontent.com/mitre/cti/master/enterprise-attack/enterprise-attack.json


https://s3.amazonaws.com/onconfig/global-blacklist

 بيو زجوم
 ديدهتلا
 يذلاو ،بولطملا
 همادختسإ متي
 تاهيبنتلل
 تاظحالملاو
 ةصاخلا
 تاليلحتب
 ،ةنمآلا ةكبشلا
 نيكمت دنع
.تاليلحتلا

https://sensor.anz-prod.obsrvbl.com

 Cisco نم بولطم
 تانايبلا لقنل
 بيولا تامدخ ىلإ
 Amazon يف
(AWS) ةقطنمل 
 طيحملاو ايسآ
 نابايلاو ئداهلا
 .نيصلاو
 دنع مدختسي
 هيجوت ةداعإ
 ىلإ تاهيبنتلا
XDR نم Cisco 
 اضيأو
 ةمدخ سيياقمل
.ءالمعلا

https://sensor.eu-prod.obsrvbl.com

 Cisco نم بولطم
 تانايبلا لقنل
 بيولا تامدخ ىلإ
 Amazon يف
(AWS) ةقطنمل 
 .(EU) ابوروأ
 دنع مدختسي
 هيجوت ةداعإ
 ىلإ تاهيبنتلا
XDR نم Cisco 
 اضيأو
 ةمدخ سيياقمل
.ءالمعلا
 Cisco نم بولطم
 تانايبلا لقنل
 بيولا تامدخ ىلإ
 Amazon يف
(AWS) ةقطنمل 
 ةدحتملا تايالولا
(US). مدختسي 
 هيجوت ةداعإ دنع

https://sensor.ext.obsrvbl.com

https://s3.amazonaws.com/onconfig/global-blacklist
https://sensor.anz-prod.obsrvbl.com
https://sensor.eu-prod.obsrvbl.com
https://sensor.ext.obsrvbl.com


 ىلإ تاهيبنتلا
XDR نم Cisco 
 اضيأو
 ةمدخ سيياقمل
.ءالمعلا

 smartreceiver.cisco.com

 مدختسي
 ىلإ لوصولل
 جمارب صيخرت
Cisco Smart. عجرا 
 ليلد" ىلإ
 صيخرتلا
 لوصحلل "يكذلا
 .ليصافت ىلع
 صيخرت رفوتي
 نود ليدب
 ناك اذإ ،لاصتا
 .الضفم كلذ
 تاظحالم ىلإ عجرا
 رادصإلا
 ىلع لوصحلل
.ليصافتلا

https://software.cisco.com

 نم مدختسي
 تاليلحت لبق
 ةنمآلا ةكبشلا
 تاليزنت" ةزيمل
 جماربلا
."ةرشابملا

https://www.cisco.com

 لاجمل بولطم
Cisco، متي يذلاو 
 همادختسإ
 تارابتخال
 ،يكذلا صيخرتلا
 ،ةباحسلا ليكوو
 رادج لاصتاو
.ةيامحلا

 
 

ةيفاضإ تامولعم

 ةياهن ةطقنو لاجم تالاصتإ مادختسإ ببسو ةيفيكل مييقتلا نم ديزم ىلع لوصحلل
:ةيلاتلا تاعوضوملا ىلإ عجرا ،ةنيعم

•Cisco نم (SSE) ةنمآلا تامدخلا لدابت
•(BETA) ةرشابملا جماربلا تاليزنت

https://software.cisco.com
https://www.cisco.com


•®Miter ATT&CK لمع راطإ
•ديدهتلا ةيذغت

Cisco نم (SSE) ةنمآلا تامدخلا لدابت

 ةطساوب ،Amazon (AWS) بيو تامدخ ىلإ تانايبلا لقنل SSE ةياهنلا طاقن مادختسإ متي
Cisco ىلإ تاهيبنتلا هيجوت ةداعإ دنع اهمادختسإ متي امك ،ءالمعلا ةمدخ سيياقمل Cisco 
XDR. ةفلتخملا عاونألا هذه 
 لكشب هذه ةياهنلا طاقن فاشتكا متي .ةفيضملا ةزهجألاو ةقطنملا ىلإ ادانتسا
 تايلمع رشن دنع .SSE لصوم اهرفوي يتلا ةمدخلا فاشتكا ةيلآ مادختساب يكيمانيد
-xdr-data" ناونعب ةمدخ فاشتكا "ةنمآلا ةكبشلا تاليلحت" لواحت ،Cisco XDR ىلإ فشكلا
platform" ةياهن ةطقنو API ثادحألا" اهب ةصاخلا".

نيفيضملاو ةقطنملا

.يلي امك ةفيضملا تائيبلا نوكت ،جاتنإلا تائيب يف ةقطنملا بسح

 
:ةدحتملا تايالولا

https://api-sse.cisco.com•
https://sensor.ext.obsrvbl.com•

EU :

https://api.eu.sse.itd.cisco.com•
https://sensor.eu-prod.obsrvbl.com•

:ةكرتشملا ةدعاسملا زكرم

https://api.apj.sse.itd.cisco.com•
https://sensor.anz-prod.obsrvbl.com•

(BETA) ةرشابملا جماربلا تاليزنت

:"ةرشابملا جماربلا تاليزنت" ةزيم لبق نم ةيلاتلا تالاصتالا مادختسإ متي

https://apix.cisco.com•
https://software.cisco.com•
https://id.cisco.com•

 
 ىلإ ةرشابم حيحصتلا جمارب ثيدحت تافلمو جماربلا ليزنتل ةديدجلا ةزيملا هذه مادختسال
 .cisco.com (CCOID) مدختسملا فرعم مادختساب ليجستلاب تمق كنأ نم دكأت ،ثيدحتلا ريدم
 .ريدملا ىلإ لوخدلا لجس .1
 .ةيزكرملا ةرادإلا < ماع < نيوكت رتخأ ،ةيسيئرلا ةمئاقلا نم .2
 .Update Manager بيوبتلا ةمالع قوف رقنا .3
 ةحفص حتفل (ةرشابملا جماربلا ليزنت) Direct Software Downloads طابترالا قوف رقنا .4

https://api-sse.cisco.com
https://sensor.ext.obsrvbl.com
https://api.eu.sse.itd.cisco.com
https://sensor.eu-prod.obsrvbl.com
https://api.apj.sse.itd.cisco.com
https://sensor.anz-prod.obsrvbl.com
https://apix.cisco.com
https://software.cisco.com
https://id.cisco.com


 .ليجستلا
.ليجستلا ةيلمع ءدبل ليجستلا رزلا قوف رقنا .5

 .رفوتملا طابترالا قوف رقنا .6
 .ةعباتملل يلاتلا قوف رقنا .كزاهج طيشنت ةحفص ىلإ كلقن متيس .7
 .cisco.com (CCOID) ىلع كب صاخلا مدختسملا فرعم مادختساب لوخدلا لجس .8
 .طيشنتلا لامتكا درجمب "زاهجلا طيشنت" ةلاسر ىقلتت فوس .9
 .ةعباتم قوف رقناو Manager يف "ةرشابملا جماربلا تاليزنت" ةحفص ىلإ دع .10
 ةءارقل (K9) و (EULA) صرفلا ؤفاكت نوناق يقافتاب ةصاخلا تالصولا قوف رقنا - 11
.ةعباتم قوف رقنا ،طورشلا لوبق درجمب .اهلوبقو طورشلا

 
Cisco معدب لصتا ،جماربلل رشابملا ليزنتلا لوح تامولعملا نم ديزم ىلع لوصحلل

®Miter ATT&CK لمع راطإ

 تاكيتكت نع روهمجلل ةحاتم ةفرعم ةدعاق لكشي Miter ATT&CK® ةكرش لمع راطإ نإ
 لخاد تاليلحتلا نيكمت دنع .يقيقحلا ملاعلا تاظحالم ىلع ةمئاقلا مصخلا تاينقتو
 تاديدهت فاشكتسأ يف MITER تاينقتو تاكيتكت دعاست ،ةنمآلا ةكبشلا تاليلحت
.اهل ةباجتسالاو اهفاشتكاو ينورتكلإلا نامألا

 MITER تامولعم ىلإ لوصولا ةنمآلا ةكبشلا تاليلحت ةيلاتلا تالاصتالا حيتت
:تاهيبنتلل

https://raw.githubusercontent.com/mitre/cti/master/ics-attack/ics-attack.json•
https://raw.githubusercontent.com/mitre/cti/master/mobile-attack/mobileattack.json•
https://raw.githubusercontent.com/mitre/cti/master/enterprise-attack/enterpriseattack.json•

ديدهتلا ةيذغت

 ءاكذ تامولعم زجوم مساب اقباس فورعملا) Cisco Secure Network Analytics Threat Feed رفوي
 ىلإ تاديدهتلا لوح ةيملاعلا ةيامحلا تاديدهت زجوم نم تانايب (Stealthwatch تاديدهت
 ذفانملا ماقرأو IP نيوانع نمضتيو رركتم لكشب بيولا زجوم ثيدحت متي .كتكبش

https://raw.githubusercontent.com/mitre/cti/master/ics-attack/ics-attack.json
https://raw.githubusercontent.com/mitre/cti/master/mobile-attack/mobileattack.json
https://raw.githubusercontent.com/mitre/cti/master/enterprise-attack/enterpriseattack.json


 .راضلا طاشنلل مدختست اهنأب ةفورعملا URL نيوانعو فيضملا ءامسأو تالوكوتوربلاو
 ،ةزهجألا ،مكحتلاو مكحتلا تامداخ :زجوملا يف ةيلاتلا فيضملا تاعومجم نيمضت متي
.تاهجوملاو

.تاميلعتلا يف ةدراولا تاميلعتلا عبتا ،ةيزكرملا ةرادإلا يف ديدهتلا ةيذغت نيكمتل

 .يساسألا ريدملا ىلإ لوخدلا لجس .1
 .ةيزكرملا ةرادإلا < ماع < نيوكت ددح .2
 .تاميلعت ددح .(تاميلعت) ةنوقيأ رقنا .3
.ديدهتلا بيو زجوم < زاهجلا نيوكت ددح .4

.ماظنلا نيوكت ليلد ىلإ عجرا ،ديدهتلا بيو زجوم لوح تامولعملا نم ديزم ىلع لوصحلل

معدلاب لاصتالا

:ةيلاتلا رومألا دحأب مايقلا ىجريف ،ينف معد ىلإ ةجاحب تنك اذإ

•كيدل يلحملا Cisco كيرشب لصتا
•Cisco معدب لصتا
•http://www.cisco.com/c/en/us/support/index.html :بيولا ربع ةلاح حتفل
•(ةدحتملا تايالولا) 2447-553-800-1 :فتاهلا ربع معدلا ىلع لوصحلل
 :ةيملاعلا معدلا ماقرأل
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

•

https://www.cisco.com/c/ar_ae/support/security/stealthwatch/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


