
 Microsoft Entra فرعم فرعمل SNA ريدم نيوكت
SSO

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا تاوطخ

Azure يف ةسسؤملا قيبطت نيوكت
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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 فرعم مادختسال (SNA) ةنمآلا ةكبشلا تاليلحت نيوكت ةيفيك دنتسملا اذه فصي
Microsoft Entra يداحألا لوخدلا ليجستل (SSO.)

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Microsoft Azure•
•ةنمآلا ةكبشلا تاليلحت

ةمدختسملا تانوكملا

SNA Manager v7.5.2•
•Microsoft Entra فرعم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا تاوطخ



Azure يف ةسسؤملا قيبطت نيوكت

.Azure ةباحس ةباوب ىلإ لوخدلا لجس .1

 .Microsoft Entra فرعم ددحو ثحبلا عبرم يف Entra فرعم ةمدخ يف ثحبا .2
 

 
 

.تاسسؤملا تاقيبطت ديدحتو ةرادإلا عيسوتب مق رسيألا ءزجلا يف .3

 .ديدج قيبطت قوف رقنا .4
 

 
 

.اهليمحت متي يتلا ةديدجلا ةحفصلا ىلع صاخلا كقيبطت ءاشنإ ددح .5

  

https://portal.azure.com/#home
https://portal.azure.com/#home


Azure-UI

.لقحلا ؟قيبطتلا مسا وه ام يف قيبطتلل مسا ريفوتب مق .6

 .ءاشنإ رقناو (ضرعملا ريغ) ضرعملا يف هدجت ال رخآ قيبطت يأ جمد رايخلا رز ددح .7
 



 
 

 .يداحأ لوخد ليجست دادعإ قوف رقنا ،اثيدح اهنيوكت مت يتلا قيبطتلا تامولعم ةحول يف .8
 

 
 



  .SAML ددح .9
 

 
 

 نيوكت نمض ريرحت قوف رقنا ،SAML ةحفص مادختساب يداحألا لوخدلا ليجست دادعإ يف .10
SAML يساسألا. 
 

 
 

 ىلإ درلل URL ناونع ةفاضإ نيوكتب مق ،يساسألا SAML نيوكت ءزج تحت .11
https://example.com/fedlet/fedletapplicationلادبتسإ عم example.com ب FQDN ريدم نم SNA 
  .ظفح قوف رقناو
 

https://example.com/fedlet/fedletapplication


 
 

 داحتإ فيرعت تانايبل URL ناونع لقح ةميق ظفحاو SAML تاداهش ةقاطب عقوم ددح .12
.داحتالا فيرعت تانايبل XML ليزنتب مقو تاقيبطتلا

SNA يف هليزنتو ةمدخلا رفومل XML فلم نيوكت



 .SNA.1 ريدم مدختسم ةهجاو ىلإ لوخدلا لجس
  .مدختسملا ةرادإ < ماع < نيوكت ىلإ لقتنا
 

 
 

2. 

 .SSO.3 < ةقداصملا ةمدخ < ءاشنإ قوف رقنا ضيوفتلاو ةقداصملا بيوبتلا ةمالع تحت



 تانايب فلم ليمحت وأ ةيوهلا رفوم فيرعت تانايب URL ل بسانملا يلدابتلا رزلا ددح .4
.ةيوهلا رفومل XML فيرعت



 رفومل XML فيرعت تانايب فلم ديدحت متي يحيضوتلا ضرعلا اذه يف :ةظحالم
.ةيوهلا ةيوهلا

 ىلإ مسالا فرعم قيسنت ،Microsoft Entra فرعم ىلإ ةيوهلا رفوم عون لقح نيوكتب مق .5
Persistent، لوخدلا ليجست ةشاش ةيمست بتكا.



 رز قوف (صنلا/مسالا) ةنوكملا لوخدلا ليجست ةشاش ةيمست رهظت :حيملت
.ةغراف كرتت الأ بجيو SSO مادختساب لوخدلا ليجست

.ضيوفتلاو ةقداصملا بيوبتلا ةمالع ىلإ ىرخأ ةرم كعجري يذلا ظفح قوف رقنا .6

.ءارجإلا ةمئاق نم SSO نيكمت ددحو ةزهاج ةلاحلا نوكت ىتح رظتنا .7



 تاءارجإلا دومع يف ثالثلا طاقنلا قوف رقنا ،ضيوفتلاو ةقداصملا بيوبتلا ةمالع تحت .8
.ةمدخلا دوزمل XML فلم ليزنت قوف رقناو

Azure يف SSO نيوكت

.Azure لخدم ىلإ لوخدلا لجس .1

 < هنيوكت مت ةسسؤم قيبطت ديدحت < يسسؤم قيبطت ىلإ لقتنا ،ثحبلا طيرش نم .2
.يداحألا لوخدلا ليجست دادعإ قوف رقنا

 مت يذلا sp.xml فلم ليمحتو ةحفصلا ىلعأ يف فيرعتلا تانايب فلم ليمحت قوف رقنا .3
.SNA ريدم نم هليزنت

 رقنا ،ميقلا حيحصتل ةفلتخم تادادعإ طبضيو "يساسألا SAML نيوكت" ةشاش حتفي .4
.ظفح قوف

     

https://portal.azure.com/#home
https://portal.azure.com/#home


.Entra فرعم يف مسالا فرعم قيسنت ةحص نم دكأت :ةظحالم

.ريرحت قوف رقناو تابلاطملاو تامسلا مسق عقوم ددح .5

 



.ةبلاطملا مسا مسق نمض user.userPrincipalName ةميق قوف رقنا .6

 .مسالا فرعم قيسنت رايتخإ نم ققحت ةبلاطملا ةرادإ ةحفص نمض .7

 





 هديدحت متي مل اذإ "لصاوتم" ىلإ مسالا فرعم قيسنت لقح نييعت متي :ةظحالم
.تارييغتلا ءارجإ مت اذإ ظفح قوف رقنا .ةلدسنملا ةمئاقلا نم كلذ دعب

 تادادعإلا قباطتت نأ بجي .لكاشملا ةهجاومل اعويش رثكألا ناكملا وه اذهو :ريذحت
 "emailAddress" قيسنت مادختسإ ترتخأ اذإ .Microsoft Azure و SNA ةرادإ ىلع ةدوجوملا
.Email Address" اضيأ انه قيسنتلا نوكي نأ بجي ،SNA يف

.Entra فرعم يف نيمدختسملا دادعإ

.Azure لخدم ىلإ لوخدلا لجس .1

 < هنيوكت مت ةسسؤم قيبطت ديدحت < ةسسؤملا قيبطت ىلإ لقتنا ،ثحبلا طيرش نم .2
.ةعومجم/مدختسم ةفاضإ قوف رقنا < راسيلا ىلع تاعومجمو نيمدختسم ديدحت

https://portal.azure.com/#home
https://portal.azure.com/#home


.ددحم ءيش ال قوف رقنا ،رسيألا ءزجلا يف .3

.قيبطتلا ىلإ بولطملا مدختسملا ةفاضإو ثحب .4

SNA يف SSO نيوكت

.SNA ريدم مدختسم ةهجاو ىلإ لوخدلا لجس .1

.مدختسملا ةرادإ < ماع < نيوكت ىلإ لقتنا .2



.مدختسم < ءاشنإ قوف رقنا .3

 ةددحملا ةقداصملا ةمدخ عم ةنرتقملا ليصافتلا ريفوت لالخ نم مدختسملا نيوكتب مق .4
.ظفح قوف رقناو SSO ك

SNA-UI يف SAML مدختسم ءاشنإ

 اهحالصإو ءاطخألا فاشكتسا

 SAML عبتتم مادختسإ نكمي ،SNA ةرادإ ىلإ لوخدلا ليجست نم نومدختسملا نكمتي مل اذإ
 .رثكأ قيقحتلل

 زكرم ةلاح ةراثإ نكمي ،SNA ريدم عم قيقحتلل ةدعاسملا نم ديزم ىلإ ةجاح كانه تناك اذإ
 .ةينفلا ةدعاسملا

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


