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راس ريغ لكشب اهؤاهنإ مت لمع ةسلج

ةمدقملا

 ل اهحالصإو ديعبلا تافلملا ماظن نيوكت ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
SNA (ةنمآلا ةكبشلا تاليلحت) هدعب امو 7.5.2 رادصإلا.

دعب نع تافلملا ماظن نيوكت

 تانايبلا ةدعاقل يطايتحالا خسنلا ءاشنإل ايساسأ ارمأ دعب نع تافلملا ماظن نيوكت دعي
 تافلم ةكراشم) CIFS لوكوتورب مدختسي وهو .(DDS) ةعزوملا تانايبلا ماظن ةئيب يف
.(مداخلا لئاسر ةلتك) SMB مساب اضيأ فورعملا (ةعئاشلا تنرتنإلا

 نع هنيوكت مت يذلا تافلملا ماظن مادختساب رابتخالا لاصتا ةئيهتب SNA زاهج موقي امدنع
 ةكراشم نأ ودبي" ةلاسر نع نالعإلا لبق تاوطخلا نم ةلسلس ذيفنتب موقي هنإف ،دعب
."حيحص لكشب اهنيوكت مت تافلملا



حجانلا SMB رابتخإ

 ربع TCP/IP مادختساب (ةديعبلا تافلملا ليلد) مداخلاب لاصتا ءدبب ليمعلا موقي
.445 ذفنملا

•

 ذفنملا مادختسإ دنع ةسلجلا ءاشنإو مسالا لحل CIFS NetBIOS لوكوتورب مدختسي
.445 ذفنملا مادختسإ دنع TCP ربع ةرشابم وأ 139

•

 اذهو .همادختسإ بولطملا لوكوتوربلا رادصإ ىلع ضوافتلاب مداخلاو ليمعلا موقي
.مداخلاو ليمعلا نيب قفاوتلا نمضي

•

 ديدحتب ليمعلا موقيو ،ةموعدملا لوكوتوربلا تاجهل نم ةمئاقب مداخلا بيجتسي
.اهنم ةمءالم رثكألا

•

•.ةقداصملا دامتعا تانايب نمضتي ،لمع ةسلج دادعإ بلط ليمعلا لسري
•.ntlmv2 تايلآلا مادختساب ةقداصملا ءارجإ متي
 ديرف ةسلج فرعم نييعتو ةسلج ءاشنإب مداخلا موقي ،ةحجانلا ةقداصملا دنع
.ليمعلل

•

•.ددحم كرتشم دروم ىلإ لوصولل ةرجش لاصتا بلط ليمعلا لسري
 تايلمعلل ليمعلا همدختسي ةرجش فرعم رفويو بلطلا ةحص نم مداخلا ققحتي
.دروملا ىلع ةقحاللا

•

• دروملا ىلع اهليدعت وأ اهتباتك وأ تافلملا ةءارق لثم تايلمع ءارجإ نآلا ليمعلل نكمي



.كرتشملا
 تافلملا نيمأت لثم تازيم (CIFS) ماعلا تنرتنإلا تافلم ماظن لوكوتورب معدي
.تانايبلا لماكت نامضل نمازتملا لوصولاو

•

•.لمعلا ةسلج ءاهنإل جورخلا ليجست بلط لسري هنإف ،هتايلمع ليمعلا لمكي نأ درجمب
•.ةنرتقملا دراوملاو لمعلا ةسلج فرعم رادصإب مداخلا موقي

ءارجإلا

 لشف" أطخ وه SNA ةزهجأل دعب نع تافلملا ماظن نيوكت ءانثأ ادج ةعئاش ةلكشم ةهجاوم
."ليمحتلا

:يلاتلا وحنلا ىلع ةعباتملا ىجري ،لضفأ لكشب ةلأسملا هذه بابسأ مهفلو

ةمزحلا طاقتلا ءدب

• .sysadmin دامتعا تانايب مادختساب SNA زاهجل CLI ىلإ لوخدلا لجس
•ةمزحلا طاقتلا < مدقتم ىلإ لقتنا
 ةيفصت لماعك 445 ،فيضملل IP ناونع نمض دعب نع ةكراشملل IP ناونع لخدأ
يلاوتلا ىلع ةمزحلاو ةدمك 100 ،ىندأ دحك ةيناث 60 ،ذفانملل

•

CLI نم ةمزحلا طاقتلا

هرابتخاو دعب نع تافلملا ماظن نيوكت

•دعب نع تافلملا ماظن < نيوكتلا ىلإ لقتناو SNA زاهج مدختسم ةهجاو ىلإ لوخدلا لجس



دعب نع ةكراشملا تانيوكت

•.رابتخإو قيبطت قوف رقنا

هتعجارمو ةمزحلا طاقتلا ليزنت

•.CTRL-C مادختساب ايودي اهتعطاقم وأ ةمزحلا طاقتلا فقوت رظتنا
•.tcpdump < تافلملا ضارعتسإ < معدلا < SNA زاهج مدختسم ةهجاو ىلإ لقتنا

عئاش أطخ

 & ip.addr==ip_address_of_sna ةيفصتلا لماع قيبطتب مقو ةمزحلا طاقتلا حتفا
ip.addr==ip_address_of_remote_storage & tcp.port==445.



مزحلا طاقتلا ةيفصت لماع

445 مقر TCP ذفنم ةلتك

 ةداعإ تالواحم عم SNA زاهج ةطساوب اهؤدب مت يتلا ةددعتملا SYN ةمزحل ةباجتسإ دجوت ال
.ديعبلا تافلملا مداخل IP ناونع وحن TCP لاسرإ

ذفنملا ةلتك

 دعب نع تافلملا ةكراشم عقوم/ليلدو SNA زاهج نيب TCP/445 ذفنم لاصتاب حامسلا :لحلا
.ةيامحلا رادج نم

ليغشتلا ديق تسيل ةمدخلا

 SMB مداخ بيجتسي ،كلذ عمو 445 مقر TCP ذفنم ربع SYN ةمزح ءدبب SNA زاهج ماق
.RST،ACK مادختساب

لمعت ال SMB ةمدخ

ةلصلا يذ مداخلا ىلع SMB تافلم ةكراشم ةئيهت :لحلا

SMB نم 1/2/3 رادصإلا ليطعت مت

.SMB رادصإ ليطعت ببسب SMB ضوافت لشفي كلذ عمو حاجنب TCP لاصتا ديكأت متي

ةلطعم SMB تارادصإ

.صاخلا مداخلا ىلع بسانملا SMB رادصإ نيكمتب مق :لحلا

SMB ةكراشمل ةحيحص ريغ رورم ةملك

.SMB ضوافت عم حاجنب TCP لاصتا ديكأت متي

.SMB تافلم ةكراشم مداخ نم STATUS_LOGIN_FAILURE ةباجتسإ



.لوخدلا ليجست مدختسمل ةحيحصلا رورملا ةملك لخدأ :لحلا

تانوذألا يف ةلكشم

.SMB ضوافت عم حاجنب TCP لاصتا ديكأت متي

.حاجنب تافلملا ةكراشم مداخ ىلإ لوخدلا ليجست حجن

 .SMB تافلم ةكراشم مداخ نم STATUS_BAD_NETWORK_NAME ةباجتسإ

 .لوخدلا ليجست مدختسمل ةباتكلا/ةءارقلا نذإ نييعتب مق :لحلا

راس ريغ لكشب اهؤاهنإ مت لمع ةسلج

 عقوم/ليلد نيزخت دافن ةلاح يف تانايبلا ةدعاقل يطايتحالا خسنلا ةيلمع ةعطاقم نكمي
.ةديعبلا تافلملا

.ةقلغملا ةباجتسالاو قلغملا بلطلل يقلح راركت يه SMB لمع ةسلج

مجحلا ةطسوتمو ةريغصلا تاكرشلل ةعئار لمع ةسلج

.SNA زاهج ليغشت ةداعإب مق :لحلا

 ءاشنإ ىلع عجشن اننإف ،ةلأسملا يف قيقحتلا يف ةدعاسملا نم ديزمل ةجاح كانه تناك اذإ
-athttps://www.cisco.com/c/en/us/support/web/tsd-cisco ةينفلا ةدعاسملا زكرم ةيضق
worldwide-contacts.html

https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


