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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ثادحألا لاسرإل "ةنمآلا تاليلحتلا ةباجتسإ ةرادإ" ةزيم نيوكت ةيفيك دنتسملا اذه فصي
.Splunk لثم ةيجراخ ةهج ىلإ syslog ربع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ةنمآلا ةكبشلا تاليلحتل ةباجتسالا ةرادإ
Splunk Syslog •

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 لقألا ىلع دحاو Manager زاهج ىلع يوتحت يتلا (SNA) ةنمآلا ةكبشلا تاليلحت رشن
.دحاو قفدت عمجم زاهجو

•

•.اذفنم 443 ربع هيلإ لوصولاو Splunk مداخ تيبثت مت



 ددحملا ذفنملا وأ UDP 514 ربع SNA ىلع syslog نيوكت
صصخملا

 هب حومسم syslog ل هراتخت صصخم ذفنم يأ وأ UDP/514،TCP/6514 نأ نم دكأت:حيملت
.Splunk و SNA نيب ةطيسو ةزهجأ وأ ةيامح ناردج يأ ىلع

SNA.1 رادصإلا SNA ماظن ربع ةباجتسالا ةرادإ

 دعاوقلا نيوكتل (SA) ةنمآلا تاليلحتلاب صاخلا ةباجتسالا ةرادإ نوكم مادختسإ نكمي
.syslog تاهجوو تاءارجإلاو

 .ىرخأ تاهجو ىلإ Secure Analytics تاهيبنت هيجوت ةداعإ/لاسرإل تارايخلا هذه نيوكت بجي



 ةباجتسإ ةرادإ < نيوكتلا ىلإ لقتناو SA ةرادإ زاهج ىلإ لوخدلا ليجستب مق :1 ةوطخلا
.فشكلا

     

 رطسلا رصنع ناكم ددح ،تاءارجإ بيوبتلا ةمالع ىلإ لقتنا ،ةديدجلا ةحفصلا يف :2 ةوطخلا
.ريرحت مث ،ءارجإلا دومع يف (...) فذحلا ةمالع قوف رقناو يضارتفالا syslog ىلإ لاسرإ

     



 لا يف ءانيم ملتسي ب ةهجولاو ،لاجم ناونع لدان syslog لا يف ناونع ةياغلا تلخد :3 ةوطخلا
UDP ددح ةلاسرلا قيسنت يف .لاجم ءانيم CEF.  
.ىنميلا ايلعلا ةيوازلا يف قرزألا ظفح رز رقنا ،لامكإلا دنع :4 ةوطخلا



syslog 514 ل ءانيم UDP ريصقتلا :حيملت

     



ءانيم UDP ربع SNA syslogs ملتسي نأ Splunk لكشي.2

 ةكبشلا تاليلحت ةرادإل بيو مدختسم ةهجاو ىلع كب ةصاخلا تارييغتلا قيبطت دعب
.Splunk يف تانايبلا لاخدإ نيوكت بجي ،ةنمآلا

 تالاخدإ < تانايب ةفاضإ < تادادعإلا ىلإ لقتناو Splunk ىلإ لوخدلا ليجستب مق :1 ةوطخلا
.تانايبلا تانايب

     



.ديدج ةفاضإ+ ددحو UDP رطس عقوم ددح :2 ةوطخلا

     



  .لاجم ءانيملا يف 514 لثم ءانيم ملتسي لا تلخد ،UDP ددح ةديدجلا ةحفصلا يف :3 ةوطخلا
.desired name of source لخدأ ،ردصملا مسا زواجت لقح يف :4 ةوطخلا

 .ةذفانلا ىلعأ دوجوملا< رضخألل يلاتلا رزلا قوف رقنا ،ءاهتنالا دنع :5 ةوطخلا

     



 ردصملا عون لقح ناكم ددح ديدج رايخ ىلإ ليدبتلاب مق ،ةيلاتلا ةحفصلا يف :6 ةوطخلا
. desired source لخدأو

.بولسألل IP ددح :7 ةوطخلا

.ةشاشلا ىلعأ دوجوملا رضخألا < ةعجارم رز قوف رقنا :8 ةوطخلا

     



.رمألا مزل اذإ ررحو كتادادعإ عجار ،يلاتلا راطإلا يف :9 ةوطخلا

.هتحص نم ققحتلا درجمب راطإلا ىلعأ دوجوملا "رضخألا< لاسرإ رز قوف رقنا :10 ةوطخلا

    



 .بيولا مدختسم ةهجاو يف ريراقت دادعإو ثحب < تاقيبطت ىلإ لقتنا :11 ةوطخلا

     

 "source="As_configuredةيفصتلا لماع مدختسأ ،ثحبلا ةحفص يف :12 ةوطخلا



sourcetype="As_configured"اهيقلت مت يتلا تالجسلا نع ثحبلل.

     

 4 ةوطخلا عجار ،ردصملا ىلع لوصحلل :ةظحالم
6 ةوطخلا عجار source_type ىلع لوصحلل         

 صصخم ذفنم وأ 6514 ذفنم TCP ربع SNA ىلع syslog نيوكت
ددحم



TCP ذفنم ربع SNA قيقدت تالجس يقلتل Splunk نيوكت.1

 تانايب تالخدم < تانايب ةفاضإ < تادادعإلا ىلإ لقتنا ،Splunk مدختسم ةهجاو يف :1 ةوطخلا
.تانايبلا

     

.ديدج ةفاضإ + ددحو TCP رطس عقوم ددح :2 ةوطخلا

     



 ةروص لاثم يف ،بولطملا لابقتسالا ذفنم لخدأ ،TCP ددح ةديدجلا ةذفانلا يف :3 ةوطخلا
.ردصملا مسا زواجت لقح يف "بوغرملا مسالا" لخدأو ،6514 ءانيم



TLS ربع syslog ل ءانيم ريصقت TCP 6514 :ةظحالم

 .ةذفانلا ىلعأ دوجوملا< رضخألل يلاتلا رزلا قوف رقنا ،ءاهتنالا دنع :4 ةوطخلا

     



 لقح يف بوغرملا مسالا لخدأ ،ردصملا عون مسق يف ديدج ددح ةديدجلا ةذفانلا يف :5 ةوطخلا
.ردصملا عون

.فيضملا مسق يف بولسألل IP ددح :6 ةوطخلا

.ةذفانلا ىلعأ دوجوملا ءارضخلا < ةعجارم رز ددح ،لامكإلا دنع :7 ةوطخلا

 
     



 رقنا ،ةحصلا نم ققحتلا مت نإ ام .رمألا مزل اذإ ررحو كتادادعإ عجار ،يلاتلا راطإلا يف :8 ةوطخلا
.راطإلا ىلعأ دوجوملا "رضخألا< لاسرإ رز قوف

     

SPLUNK ل ةداهش ءاشنإ.2



- sudo openssl req -x509رمألا ليغشتب مق ،هيلع OpenSSL تيبثت مت زاهج مادختساب :1 ةوطخلا

newkey rsa:4096 -keyout server_key.pem -out server_cert.pem -sha256 -days 3650 -subj /CN=10.106.127.4، لاثملا لادبتسإ عم IP 
 ةفرعم رورم ةرابع لاخدإ نيترم كنم بلطيس .Splunk زاهجب صاخلا IP ب 10.106.127.4 ب صاخلا
.Splunk زاهجب صاخلا رماوألا رطس نم رماوألا ليغشت متي ،ةلثمألا يف .مدختسملا لبق نم

 

user@examplehost: sudo openssl req -x509 -newkey rsa:4096 -keyout server_key.pem -out server_cert.pem -sha256 -days 3650 -subj /CN=10.106.127.4 
..+...+..+.+...+..+............+...............+.+.....+.+......+..+.+...........+...+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++*..+.........+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++*..+......+..............+...+.+......+........+............................+..+...+....+...............+........+......+.+...+...+........+......+...+.+.....+...................+...........+......+.+.....+.........+....+.........+......+......+.....+.+........+............+.......+........+..........+........+....+..+....+......+.....+.............+.....+.......+........+......+.........+...+....+...+..+..........+.....+......+...+.........+.+.........+.....+......+.........+...............+............+....+.....+.+...+...+............+...............+.....+.+..............+.+.........+...+...+.........+.....+.+.....................+...+...........+.......+.....+...............+.........+....+......+...+...+.....+..........+..+................+.....................+.........+..+...+....+......+.................+...+.......+..+...............+......+.+.....+..........+.....+......+....+......+........+.......+....................+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++ 
....+.......+..+...+...+.+......+...+.........+............+.....+....+..+...+....+...+...+.........+...+..+.......+........+............+.+.....+....+.........+..+.........+....+..+....+........+...+.......+...+...+..+...+.+...+..+....+.....+.......+........+......+.+..+......+....+......+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++*.......+...+.....+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++*.......+.+......+..............+.........+.....................+.......+.....+....+..............+.........+.......+...+.......................+....+...+..+.+.........+.........+......+...........+...+...............+.........+.+......+.........+.....................+.....+.........+.......+...............+........+.+....................+.+..+.+....................+.+...........+...+.+...+.....+.............+...+..+...+....+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++ 
Enter PEM pass phrase: 
Verifying - Enter PEM pass phrase: 
----- 
user@examplehost:

 

 
.server_key.pem و server_cert.pem افلم .نيفلم ءاشنإ متي ،رمألا لامتكا دنع

 

user@examplehost: ll server* 
-rw-r--r-- 1 root root 1814 Dec 20 19:02 server_cert.pem 
-rw------- 1 root root 3414 Dec 20 19:02 server_key.pem 
user@examplehost: 

 

.يرذجلا مدختسملا ىلإ ليدبتلا :2 ةوطخلا

 

user@examplehost:~$ sudo su 
[sudo] password for examplehost:

 

. /opt/splunk/etc/auth/ ىلإ اثيدح اهؤاشنإ مت يتلا ةداهشلا خسنا :3 ةوطخلا

 

user@examplehost:~# cat /home/examplehost/server_cert.pem > /opt/splunk/etc/auth/splunkweb.cer 

 

.صاخ حاتفمب spunkweb.cet فلم قاحلإ :4 ةوطخلا

 

user@examplehost:~# cat /home/examplehost/server_key.pem >> /opt/splunk/etc/auth/splunkweb.cer

 

.ميسقت ةداهش ةيكلم رييغت :5 ةوطخلا

 



user@examplehost:~# chown 10777:10777/opt/splunk/etc/auth/splunkweb.cer 

 

.ميسقتلا ةداهشل نذإلا رييغت :6 ةوطخلا

 

user@examplehost:~# chmod 600/opt/splunk/etc/auth/splunkweb.cer 

 

.ديدج input.conf فلم ءاشنإب مق :7 ةوطخلا

 

user@examplehost:~# vim /opt/splunk/etc/system/local/inputs

 

 .ثحب لمعتسي syslogs لا تققد :8 ةوطخلا 

     



     

 SNA ىلع قيقدتلا لجس ةهجو نيوكت.3

.ةيزكرملا ةرادإلا < نيوكت ىلإ لقتنا SMC UI ىلإ لوخدلا لجس :1 ةوطخلا

     



.زاهجلا نيوكت ريرحت ددح بولطملا SNA زاهجل يواضيبلا لكشلا زمر ىلع رقنا :2 ةوطخلا

     



 قيقدتلا لجس ةهجو ليصافت لخدأو ةكبشلا تامدخ بيوبتلا ةمالع ىلإ لقتنا :3 ةوطخلا
(Syslog ربع TLS). 

     

 ةفاضإ قوف رقنا لفسأ ىلإ ريرمتلاب مق مث ،"ماع" بيوبتلا ةمالع ىلإ لقتنا :4 ةوطخلا
.server_cert.pem مساب اقبسم اهؤاشنإ مت يتلا Splunk ةداهش ليمحتل ديدج

     



.دادعإ ةيلمع قبطي ةقطقط :5 ةوطخلا

     

اهحالصإو ءاطخألا فاشكتسا

.ثحبلا ىلع رهظي لماك ضومغ كانه نوكي نأ نكمي

     



:لحلا

.حيحصلا ردصملا عون ىلإ لاخدإلا نييعتب مق

     



      



      

      





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


