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 مداخب لاصتالا ةقداصمل زاهجلا Secure Network Analytics (SNA) نيوكت ةيفيك دنتسملا اذه حضوي
NTP هنيوكت مت يذلا.

ةيساسألا تابلطتملا

تابلطتملا

  :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم ةنمآلا ةكبشلا تاليلحت زاهج ةرادإ
•(NTP) ةكبشلا تقو لوكوتورب

ةمدختسملا تانوكملا

.7.4.2 رادصإلا وه دنتسملا اذهل مدختسملا Cisco Secure Network Analytics Manager زاهج

.Cisco نم ةنمآلا ةكبشلا تاليلحت ةزهجأ عاونأ عيمج ىلع ةيلمعلا هذه قبطنت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

NTP نيوكت تابلطتم

:ةيلاتلا تابلطتملا NTP لاصتا ةقداصمل ةمدختسملا ميقلا يفوتست نأ بجي

•65535 يواست وأ نم لقأ حاتفملا فرعم ةميق نوكت نأ بجي
•SHA1 وه حاتفملا ةحص نم ققحتلا
-0 :(ASCII) ةعابطلل الباق ايمقر ايدجبأ افرح 32 نم رثكأ حاتفملا ةميق نوكت الأ بجي
9، A-Z، A-Z، (# ءانثتساب) زومرلاو

•

ةيساسألا ةميقلا ليصافت

.ةيرشع ةيسادس اهنأ ضرتفي تياب 20 نع ديزت يتلا حيتافملا ميق نأ NTP ضرتفي

 حاتفملا لوط ديزي نأ نكمي ال كلذل ،تياب 64 وه حاتفملا ةميق لوطل ىصقألا دحلا
.تياب 32 نع رفشملا

 ةكبشلا تاليلحت زاهجو NTP مداخل حيتافملا ميق لاثملا ليبس ىلع لودجلا ىلإ عجرا
.ةنمآلا

 تياب
حاتفملا NTP مداخ حاتفم ةميق نيوكت  تاليلحت حاتفم ةميق نيوكت

ةنمآلا ةكبشلا
 نم لقأ
تياب 20 lan1cope! lan1cope!

 20 نيب
 و تياب
تياب 32

4c616e31636f7065214c616e31636f7065214c616e31636f7065214c616e3163 lan1cope!lan1cope!lan1cope!lan!lan1c



 اهب ىصوم ةميق تسيلو طقف ةلثمأ يه لودجلا يف ةمدختسملا ميقلا :ةظحالم
كتئيب يف اهمادختسإ متيل

نيوكتلل SNA Manager NTP ةقداصم

NTP مداخ تادادعإ حتف

.تادادعإلا NTP Server حتفا مث ، SNA Manager ىلإ لوخدلا ليجستب مق

 .Configure > GLOBAL Central Management.1ددح ،ةيسيئرلا ةمئاقلا نم
 .2.زاهجلا ةنوقيأ (Ellipsis)... قوف رقنا ،نوزخملا بيوبتلا ةمالع نم
 .Edit Appliance Configuration.3ديدحت
 .4.بيوبتلا ةمالعNetwork Servicesددح

NTP مداخ ةفاضإ

.رمألا مزل اذإ ددحملا زاهجلا نيوكت ىلإ NTP مداخ ةفاضإل تاميلعتلا هذه مدختسأ



 .Add New.1رقنا ،NTP مداخ مسق يف
 .2.ةمئاقلا نم NTP مداخ ددح .لدسنملا مهسلا قوف رقنا ،لقحلاNTP Serversيف
 .3.ناونع وأ مسإ مداخلا تلخد
 .Add4.رقنا
 .Apply Settings5.رقنا
 .6.ايئاقلت زاهجلا ديهمت ةداعإ متت .ةشاشلا ىلع تابلاطملا لوبق

ةقداصم ةفاضإ

.ددحملا NTP مداخب لاصتالا ةقداصمل تاميلعتلا هذه مدختسأ

.حاتفملا ةميقو NTP مداخ حاتفم فرعم دوجو نم دكأت :دادعتسالا

 .NTP.1 مداخ زمر (Ellipsis) ...قوف رقنا ،NTP مداخ مسق يف
 .Authenticate Connection.2ديدحت
 .3.حاتفملا ةميقو حاتفملا فرعم لخدأ
 .4.ةقداصملا قيبطت ىلع رقنا
 .Apply Settings5.رقنا
 .6.ايئاقلت زاهجلا ديهمت ةداعإ متت .ةشاشلا ىلع تابلاطملا لوبق

ةحصلا نم ققحتلا

ةقداصملا ديكأت

 لجس ةعجارم نم دكأت .ةقداصملا نيوكت ىلإ حاتفملا زمر ريشي ،مداخ ىلإ ةقداصم تفضأ اذإ
.ةقداصملا حاجن نم دكأتلل قيقدتلا

 .Configure > GLOBAL Central Management.1ددح ،ةيسيئرلا ةمئاقلا نم
 .2.زاهجلا ةنوقيأ (Ellipsis)... قوف رقنا ،نوزخملا بيوبتلا ةمالع نم
 .Support.3ديدحت
 .4.بيوبتلا ةمالعAudit Logsددح
 .Management.5ددح ،لقحلاCategoryيف
 .Search6.رقنا
 "حاجنلا" دومع نم ققحت) .حاجنب ماظنلا تقو تارييغت راهظإو NTP لاصتا ةلاح ديكأت
.("معن" ك رهظي ثدحلا نأ ديكأتل

7. 

اهحالصإو ءاطخألا فاشكتسا

تيابلا ددع ديكأت

.ةيساسألا ميقلل تيابلا ددع رابتخال Linux زاهج ىلع ةقبط مادختسإ كنكمي

 اذه يف ةيساسألا ةميقلا لوط مسق يف لودجلا نم ةلثمألا يف حيتافملا ميق يتأت
.دنتسملا

 {key_value} لدبتسي يذلا تيابلا تادحو ددع ةيؤرل رمألاecho -n '{key_value}' | wc -c ليغشتب مق



.اهمادختسإ يف بغرت يتلا حاتفملا ةميقب

 

742smc:~# echo -n 'Lan1cope!' | wc -c 
9 
742smc:~# echo -n 'Lan1cope!Lan1cope!Lan1cope!Lan1c' | wc -c 
32 
742smc:~# echo -n '4C616E31636F7065214C616E31636F7065214C616E31636F7065214C616E3163' | wc -c 
64 
742smc:~#

 

.يلاوتلا ىلع 64 و 32 و 9 يه تيابلل ةيساسألا ةميقلا نأ 6 و 4 و 2 دونبلا ىلع جارخإلا رهظي

فرحألا مادختسإ ديكأت

 وه امك ةعابطلل ةلباقلا ASCII فورح مادختسإ نم دكأتف ،20 نم لقأ تيابلا تادحو ددع ناك اذإ
.NTP نيوكت تابلطتم يف حضوم

 لادبتسإ عم ASCII ىلإ HEX ميق ليوحتلecho '{key_value}' | xxd -r -p && echoرمألا ليغشت كنكمي
{key_value} اهمادختسإ ديرت يتلا حاتفملا ةميقب.

 

742smc:~# echo '4C616E31636F7065214C616E31636F7065214C616E31636F7065214C616E3163' | xxd -r -p && echo 
Lan1cope!Lan1cope!Lan1cope!Lan1c 
742smc:~# 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


