
اهحالصإو SLIC ةانق ماظن ءاطخأ فاشكتسأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ءارجإلا

ةعئاشلا ءاطخألا تالجس

لاصتالا ةلهم تهتنا

بولطملا فدهلل حلاص ةداهش راسم ىلع روثعلا رذعت

ةحفاصملا تلشف

ذيفنتلا تاوطخ

يكذلا صيخرتلا ةلاح نم ققحتلا .1 ةوطخلا

(DNS) لاجملا مسا ماظن ليلحت نم ققحتلا .2 ةوطخلا

ديدهتلا تامولعم زجوم مداوخب لاصتالا نم ققحتلا .3 ةوطخلا

(SSL) ةنمآلا ليصوتلا ذخأم ةقبط ريفشت كف/صحف ليطعت .4 ةوطخلا
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ةلص تاذ تامولعم

ةمدقملا

 Slic" (SNA) ةنمآلا ةكبشلا تاليلحت ماظن ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
Channel Down" اهحالصإو.

ةيساسألا تابلطتملا

تابلطتملا

.كيدل ةيساسألا SNA ةفرعم دوجوب Cisco يصوت

SLIC تاربتخم تامولعم زكرم" ينعت Stealthwatch"

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ءارجإلا



 ىلع لوصحلا نم SNA ريدم نكمتي ال امدنع "SLIC Channel Down" هيبنتلا ليغشت متي
 بابسألا مهفل .SLIC اقباس تناك يتلا ،ديدهتلا تامولعم مداوخ نم بيولا زجوم تاثيدحت
:يلاتلا وحنلا ىلع ةعباتملاب مق ،لضفأ لكشب بيولا زجوم تاثيدحت ةعطاقم ىلإ تدأ يتلا

 .1.دامتعالا تانايب root مادختساب لوخدلا لجسو SSH ربع SNA ريدمب لاصتالاب مق
 .SlicFeedGetter.2 عونلا تالجس نع ثحبا lancope/var/smc/log/smc-core.log/ ليلحت

 ةددعتم تالاح دوجول ارظن يلاتلا مسقلا ىلإ عبات ،ةلصلا تاذ تالجسلا ىلع روثعلا درجمب
.هيبنتلا اذه ليغشت يف ببستت نأ نكمي

ةعئاشلا ءاطخألا تالجس

 ةانقب صاخلا راذنإلاب ةقلعتم smc-core.log يف اهتيؤر مت يتلا اعويش ءاطخألا تالجس رثكأ
:لفسأ كيلسلا

لاصتالا ةلهم تهتنا

 
<#root>

2023-01-03 22:43:28,533 INFO [SlicFeedGetter] Performing request to get Threat Feed update file. 
2023-01-03 22:43:28,592 INFO [SlicFeedGetter] Threat Feed Host 'lancope.flexnetoperations.com' resolves to ip address '64.14.29.85' 
2023-01-03 22:43:28,592 INFO [SlicFeedGetter] Threat Feed URL: /control/lncp/LancopeDownload?token=20190925-9EAE0&accountID=Stealthwatch+Threat+Intelligence&fileID=TEAMB-FILE&lastUpdate=0 
2023-01-03 22:45:39,604 

ERROR [SlicFeedGetter] Getting Threat Feed update failed with exception.

 

org.apache.http.conn.HttpHostConnectException: Connect to lancope.flexnetoperations.com:443 [lancope.flexnetoperations.com/64.14.29.85] failed: Connection timed out (Connection timed out)

 

 

بولطملا فدهلل حلاص ةداهش راسم ىلع روثعلا رذعت

 
<#root>

2023-01-04 00:27:50,497 INFO [SlicFeedGetter] Performing request to get Threat Feed update file. 
2023-01-04 00:27:50,502 INFO [SlicFeedGetter] Threat Feed Host 'lancope.flexnetoperations.com' resolves to ip address '64.14.29.85' 
2023-01-04 00:27:50,502 INFO [SlicFeedGetter] Threat Feed URL: /control/lncp/LancopeDownload?token=20190925-9EAE0&accountID=Stealthwatch+Threat+Intelligence&fileID=TEAMB-FILE&lastUpdate=0 
2023-01-04 00:27:51,239 

ERROR [SlicFeedGetter] Getting Threat Feed update failed with exception.

 

javax.net.ssl.SSLHandshakeException: PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification path to requested target

 



ةحفاصملا تلشف

 
<#root>

2023-01-02 20:00:49,427 INFO [SlicFeedGetter] Performing request to get Threat Feed update file. 
2023-01-02 20:00:49,433 INFO [SlicFeedGetter] Threat Feed Host 'lancope.flexnetoperations.com' resolves to ip address '64.14.29.85' 
2023-01-02 20:00:49,433 INFO [SlicFeedGetter] Threat Feed URL: /control/lncp/LancopeDownload?token=20190925-9EAE0&accountID=Stealthwatch+Threat+Intelligence&fileID=TEAMB-FILE&lastUpdate=0 

2023-01-02 20:00:50,227 ERROR [SlicFeedGetter] Getting Threat Feed update failed with exception.

 

javax.net.ssl.SSLHandshakeException: Handshake failed

 

ذيفنتلا تاوطخ

 ءارجإب مق .ةفلتخم فورظ ببسب ديدهتلا تارابختسإ بيو زجوم تاثيدحت ةعطاقم نكمي
.تابلطتملاب يفت SNA ةرادإ نأ نم دكأتلل ةيلاتلا ققحتلا تاوطخ

يكذلا صيخرتلا ةلاح نم ققحتلا .1 ةوطخلا

.Authorized يه ديدهتلا زجوم صيخرت ةلاح نأ نامضو Central Management > Smart Licensing ىلإ لقتنا

(DNS) لاجملا مسا ماظن ليلحت نم ققحتلا .2 ةوطخلا

lancope.flexnetoperations.com and esdhttp.flexnetoperations.com ل IP ناونع لح ىلع حاجنب SNA ةرادإ ةردق نم دكأت

ديدهتلا تامولعم زجوم مداوخب لاصتالا نم ققحتلا .3 ةوطخلا

 ديدهتلا تامولعم مداوخب لاصتالا نأو تنرتنإلا ىلإ لوصولا قح هيدل SNA ريدم نأ نم دكأت
:هب حومسم ةيلاتلا ةجردملا

لوكوتوربلاو ذفنملا ردصملا ةهجولا

TCP/443 لوكوتورب SNA ريدم
esdhttp.flexnetoperations.com

lancope.flexnetoperations.com

 نم دكأتلا ىجريف ،تنرتنإلا ىلإ رشابملا لوصولاب SNA ريدمل حمسي مل اذإ :ةظحالم
.تنرتنإلا ىلإ لوصولل ليكولا نيوكت دوجو



(SSL) ةنمآلا ليصوتلا ذخأم ةقبط ريفشت كف/صحف ليطعت .4 ةوطخلا

 ال امدنع مسقلا ثدحي نأ نكمي Common Error Logs يف هحضوملا هثلاثلاو هيناثلا ءاطخالا
 لبق نم ةمدختسملا ةحيحصلا ةقثلا ةلسلس وأ ةحيحصلا ةيوهلا ةداهش SNA ةرادإ ىقلتت
 SSL ريفشت كف/صحف ءارجإ مدع نم دكأت ،كلذ عنملو .ديدهتلا تامولعم تامولعم زجوم مداوخ
 SNA ريدم نيب تالاصتالل (ةليكولا مداوخلا وأ ةيوقلا ةيامحلا ناردج ةطساوب) كتكبش ربع
.مسق Verify Connectivity to the Threat Intelligence Feed Servers يف ةجردملا ديدهتلا تامولعم مداوخو

 عيمجت كنكميف ،كتكبش يف SSL ريفشت كف/صحف ذيفنت نم ادكأتم نكت مل اذإ
 تاديدهتلا ءاكذ مداوخب صاخلا IP ناونعو SNA ةرادإب صاخلا IP ناونع نيب ةمزح طاقتلا
 :يلي ام ءادأب مق ،كلذب مايقلل .ةملتسملا ةداهشلا نم ققحتلل طاقتلالا ليلحتو
 
 .دامتعالا تانايب root مادختساب لوخدلا لجسو SSH ةطساوب SNA ريدمب لصتا .1
 اذإ ام ىلع هليغشت متيس يذلا رمألا دمتعي) كلذ دعب نيجردملا نيرمألا دحأ ليغشتب مق .2
:(ال مأ تنرتنإلا ىلإ لوصولل ليكو مداخ مدختسي SNA ريدم ناك

tcpdump -w /lancope/var/tcpdump/slic_issue.pcap -nli eth0 host 64.14.29.85 
tcpdump -w /lancope/var/tcpdump/slic_issue2.pcap -nli eth0 host [IP address of Proxy Server]

 .اهفقوأ مث قئاقد 3 ىلإ نيتقيقد ةدمل رمتست طاقتلالا ةيلمع عد .3
 مادختساب كلذ قيقحت نكميو .ليلحتلل SNA ةرادإ نم هؤاشنإ مت يذلا فلملا لقن .4
.(SCP) نمآلا خسنلا لوكوتورب

ةلص تاذ بويع

:SLIC مداوخلاب لاصتالا ىلع رثؤي نأ نكمي فورعم دحاو بيع كانه

 فرعم عجار .80 ةهجولا ذفنم رظح مت اذإ لشفيو يساسألا SMC لاصتا فقوتي نأ نكمي
Cisco CSCwe08331 نم ءاطخألا حيحصت

•

ةلص تاذ تامولعم

 مزلي .(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.ملاعلا ءاحنأ عيمج يف Cisco معد لاصتا تاهج :حلاص معد دقع

•

•.انه Cisco نم نامألا تاليلحت عمتجم ةرايز اضيأ كنكمي
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe08331
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/ar_ae/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


