
يداحألا لوخدلا ليجست نيوكت طبض ةداعإ
(SSO) ريدم ىلع SNA 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
لحلا
طوطخلا يداحأ يكيتاموتوأ

ةمدقملا

ميقلا ىلإ (SSO) يداحألا لوخدلا ليجست نييعت ةيفيك دنتسملا اذه حضوي
."ةنمآلا ةكبشلا تاليلحت ةرادإ" ىلع ةيضارتفالا/ةغرافلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

ةكبشلا تاليلحت ريدم نم 7.1 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ثدحألا تارادصإلاو (SMC) ةنمآلا

.ةلاقملا هذهل قصللاو خسنلا ةفيظو نمضتي يذلا SSH قيبطت/ليمع عيجشت متي

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

Configuration ةيزكرملا ةرادإلا رهظت وأ ةميدق وأ ةحيحص ريغ اهنيوكت مت يتلا SSO تادادعإ
Changes Failed نيوكت ظفح دعب SSO ميدق وأ حيحص ريغ.

لحلا

ةنراقم ءارجإ يف تبغر اذإ .Fedlet Manager و ةيزكرملا ةرادإلا امهو SSO نيوكتل ناءزج كانه
نكت مل اذإ .ةجردملا تاوطخلا ةفاك ليغشتب مقف ،ةيئاهنلاو ةيلصألا تانيوكتلا نيب



 .طقف (يرايتخإ) اهيلع ةمالع عضو متي مل يتلا رماوألا ليغشتب مقف ،ةبولطم ةنراقملا
.كنع ةباين تاوطخلا ذيفنتب ةلاقملا هذه ةياهن يف One-line رمألا موقي

ةجيتنلا عم يلاحلا ةيزكرملا ةرادإلا نيوكت ةنراقم يف بغرت تنك اذإ (يرايتخإ) .1 ةوطخلا
"\jq '.configurableElements.sso' /lancope/var/services/cm/configuration/$(awk -F ليغشت كيلعف ،ةيئاهنلا
'{print $8}' /lancope/var/services/cm-agent/configuration/managementChannel.json)/config.json > jqdoldcm.json

erasecat4000_flash:.

741smc:~# jq '.configurableElements.sso' /lancope/var/services/cm/configuration/$(awk -F\"

'{print $8}' /lancope/var/services/cm-agent/configuration/managementChannel.json)/config.json >

jqdoldcm.json

741smc:~#

كيلعف ،ةيئاهنلا ةجيتنلاب يلاحلا نيوكتلا ةنراقم يف بغرت تنك اذإ (يرايتخإ) .2 ةوطخلا
.:jq . /lancope/var/fedlet-manager/conf/fedlet-manager.json > jqdoldfm.json erasecat4000_flash ليغشت

741smc:~# jq . /lancope/var/fedlet-manager/conf/fedlet-manager.json > jqdoldfm.json

741smc:~#

.:tmpfile=$(mktemp) erasecat4000_flash مادختساب تقؤم ريغتم ءاشنإ .3 ةوطخلا

741smc:~# tmpfile=$(mktemp)

741smc:~#

cm_file=$(echo /lancope/var/services/cm/configuration/$(awk -F\" '{print مادختساب تقؤم ريغتم ءاشنإ .4 ةوطخلا
$8}' /lancope/var/services/cm-agent/configuration/managementChannel.json)/config.json)erasecat4000_flash:.

741smc:~# cm_file=$(echo /lancope/var/services/cm/configuration/$(awk -F\" '{print $8}'

/lancope/var/services/cm-agent/configuration/managementChannel.json)/config.json)

741smc:~#

echo مادختساب ةيلاحلا ةنمآلا ةكبشلا تاليلحت رادصإ ديدحت .5 ةوطخلا
$SWINFO_version erasecat4000_flash:.

741smc:~# echo $SWINFO_version

7.4.1

:ةيلاتلا رماوألا ليغشتب مقف ،7.4.1 وه SMC رادصإ ناك اذإ

741smc:~# cp $cm_file $tmpfile && jq --arg foo "" --argjson bar false

'.configurableElements.sso.ssoEnabled = $bar|.configurableElements.sso.ssoDescription =

$foo|.configurableElements.sso.idpXml = $foo|.configurableElements.sso.ssoProxy =

$foo|.configurableElements.sso.ssoOnly = $bar|.configurableElements.sso.downloadIdpXml = $bar'

"$tmpfile" > $cm_file && rm -f -- $tmpfile

741smc:~# cp /lancope/var/fedlet-manager/conf/fedlet-manager.json $tmpfile && jq --arg foo "" --

argjson bar false '.ssoEnabled = $bar|.ssoDescription = $foo|.idpXml = $foo|.ssoProxy =

$foo|.state = "NO_CONFIGURATION"|.message="Single Sign-On is not configured."' $tmpfile

>/lancope/var/fedlet-manager/conf/fedlet-manager.json && rm -f -- $tmpfile

741smc:~# 

:ةيلاتلا رماوألا ليغشتب مقف ،7.4.1 نم مدقأ SMC رادصإ ناك اذإ

711smc:~# cp $cm_file $tmpfile && jq --arg foo "" --argjson bar false

'.configurableElements.sso.ssoEnabled = $bar|.configurableElements.sso.ssoDescription =

$foo|.configurableElements.sso.idpXml = $foo|.configurableElements.sso.ssoOnly =

$bar|.configurableElements.sso.downloadIdpXml = $bar' "$tmpfile" > $cm_file && rm -f -- $tmpfile



711smc:~# cp /lancope/var/fedlet-manager/conf/fedlet-manager.json $tmpfile && jq --arg foo "" --

argjson bar false '.ssoEnabled = $bar|.ssoDescription = $foo|.idpXml = $foo|.state =

"NO_CONFIGURATION"|.message="Single Sign-On is not configured."' $tmpfile >/lancope/var/fedlet-

manager/conf/fedlet-manager.json && rm -f -- $tmpfile

711smc:~#

تانيوكتلا عم ةيئاهنلا ةجيتنلا نيوكت ةنراقم يف بغرت تنك اذإ (يرايتخإ) .6 ةوطخلا
:رماوألا هذه ليغشتب مقف ،ةيلصألا

741smc:~# jq '.configurableElements.sso' $cm_file > jqdnewcm.json

741smc:~# jq . /lancope/var/fedlet-manager/conf/fedlet-manager.json > jqdnewfm.json

741smc:~# diff -y jqdoldcm.json jqdnewcm.json

741smc:~# diff -y jqdoldfm.json jqdnewfm.json

يف هذه ةنراقملا ةيلمع نم ءزجك اهؤاشنإ مت يتلا تافلملا json فذحا (يرايتخإ) .7 ةوطخلا
.ةريخألا ةوطخلا

741smc:~# rm -f jqdoldcm.json jqdnewcm.json

741smc:~# rm -f jqdoldfm.json jqdnewfm.json

.دنتسملا اذه ةيادب يف اهؤاشنإ مت يتلا تاريغتملا نييعت ءاغلإب مق .8 ةوطخلا

711smc:~# unset tmpfile

711smc:~# unset cm_file

711smc:~#

.:docker central-managementerasecat4000_flash مادختساب ةيزكرملا ةرادإلا ةيلمع ليغشت ةداعإ

741smc:~# docker restart svc-central-management

svc-central-management

741smc:~#

طوطخلا يداحأ يكيتاموتوأ

ىلع جارخإلا يوتحي .ةلاقملا هذه يف ةدراولا تاوطخلا عيمج ذيفنتل رمألا اذه ليغشتب مق
.ةيفاضإلا تاقيسنتلا ضعب

bash <(base64 -d <<<

"H4sIAIXWV2MAA+1WXW/aQBB8769YWVZIpNoobapWQkSqSIh4AEehaSuVKrrYa3LBvnPuDihq+t+7Z4PBBMhHX6qqEqDcst6

dnRsyi+GNBA/BGYiB6Bs2RDgEDzqCG/jMFGfXCWpgIoIzZm5QQZtTYCC6bMTFEAymGcQUAt/3wYGGSTN7bLr76ch+eQCNML2

ah9A2qydMhDLD+oSpukY14SHqepjWQyliPhwrZrgUdXefTUfgtQcO1H5migsD7odfta2PewRdmLUiKRMUTumL1g0TAhP/Vkt

xMM8qDtDQCWIG/jtoYMmGOZECB+IMjbFzhmOlqAq06EOxBLplYdCGGaTJb++g5pftibbTJE/QvtayBu6cBjiG27tIJlGY5v2

f1b6NUYIG+ralrV209aukxHmSV8yu8lnXYkXjBZD4CUCWyghlmlEpXOrlDUW7MuLxLIe6egEklMssYvkMG6izspqPVEQVtFY

fp/F4DN/A7X/p9NrB1QSVpjA0m+C894/8Qwe+QwNIlwLCbEmxO1ch7O3RjOB5TA0hlhIcpzjk814zBTFLNO64N/s+FTYaQRN

ceuR+Z+4J6lDxzOQowaWeO/J5lH1Nk8fz6H2u5I/ZkzIDkcwehxrJqUgkizolBMqvgbNgziF1lHQSiyoFLybuKtQS5S8S3vO

vZ8MtbCF7jdMH1OW/Vjo5veCqFfTanbPLi4+fOkHPufdT1JpQNp0+6ZXg9flQeIEArkFIUyobI9+pLYc4fhEHGzltANp5/20

p/xdoRaB/tx5j/kxjEzgtje0PrYlKPd2arAm1HljT23mUKQoWf+RW1H1gUz1p8DU5CXE7lWRNiZQj8qcZkK/FmJvvWNDmo6H

fD2DKaCcKzZglpOXlPUCmcMLlWFNUqqIava6VHCFhCpLIti4sDu6hh9PFmZzONgJvtrYdrFG6iYeVwdb3A100XQ/Pe2/YJqo

g4gqI8jLK1lWSq9QfUfRSaKo/qayREdq8fHGUiqlZvj1qal3Ib+f0qylbsI3zlqWAi+NCoQVy5wLpV6e2LCWWBBmOaBVRRRr

oSeiFRZ63XCjtP+vNUjxa2ZKoGuyG9Oo3OzkftYILAAA=" | gunzip)

:جارخإلا لاثم

741smc:~# bash <(base64 -d <<<

"H4sIAIXWV2MAA+1WXW/aQBB8769YWVZIpNoobapWQkSqSIh4AEehaSuVKrrYa3LBvnPuDihq+t+7Z4PBBMhHX6qqEqDcst6

dnRsyi+GNBA/BGYiB6Bs2RDgEDzqCG/jMFGfXCWpgIoIzZm5QQZtTYCC6bMTFEAymGcQUAt/3wYGGSTN7bLr76ch+eQCNML2

ah9A2qydMhDLD+oSpukY14SHqepjWQyliPhwrZrgUdXefTUfgtQcO1H5migsD7odfta2PewRdmLUiKRMUTumL1g0TAhP/Vkt



xMM8qDtDQCWIG/jtoYMmGOZECB+IMjbFzhmOlqAq06EOxBLplYdCGGaTJb++g5pftibbTJE/QvtayBu6cBjiG27tIJlGY5v2

f1b6NUYIG+ralrV209aukxHmSV8yu8lnXYkXjBZD4CUCWyghlmlEpXOrlDUW7MuLxLIe6egEklMssYvkMG6izspqPVEQVtFY

fp/F4DN/A7X/p9NrB1QSVpjA0m+C894/8Qwe+QwNIlwLCbEmxO1ch7O3RjOB5TA0hlhIcpzjk814zBTFLNO64N/s+FTYaQRN

ceuR+Z+4J6lDxzOQowaWeO/J5lH1Nk8fz6H2u5I/ZkzIDkcwehxrJqUgkizolBMqvgbNgziF1lHQSiyoFLybuKtQS5S8S3vO

vZ8MtbCF7jdMH1OW/Vjo5veCqFfTanbPLi4+fOkHPufdT1JpQNp0+6ZXg9flQeIEArkFIUyobI9+pLYc4fhEHGzltANp5/20

p/xdoRaB/tx5j/kxjEzgtje0PrYlKPd2arAm1HljT23mUKQoWf+RW1H1gUz1p8DU5CXE7lWRNiZQj8qcZkK/FmJvvWNDmo6H

fD2DKaCcKzZglpOXlPUCmcMLlWFNUqqIava6VHCFhCpLIti4sDu6hh9PFmZzONgJvtrYdrFG6iYeVwdb3A100XQ/Pe2/YJqo

g4gqI8jLK1lWSq9QfUfRSaKo/qayREdq8fHGUiqlZvj1qal3Ib+f0qylbsI3zlqWAi+NCoQVy5wLpV6e2LCWWBBmOaBVRRRr

oSeiFRZ63XCjtP+vNUjxa2ZKoGuyG9Oo3OzkftYILAAA=" | gunzip)

Stage 1 - Init Variables and Gather Files

Making temp file ...

         Done

Getting current Central Management state

         Done

Getting current Fedlet Statement

         Done

Stage 1 - complete

Stage 2 - Modifying configurations

Updating Central Management and Fedlet Manager Configuration

         Done

Stage 2 - Complete

Stage 3 - Compare

Comparing CM configurations

Note, this wont look any different unless SSO was actually configured previously or this is

broken

Old CM Config | New CM Conf

{                                              {

"ssoEnabled": true,                          | "ssoEnabled": false,

"ssoDescription": "Known Bad Config",         | "ssoDescription": "",

"idpXml": "https://www.example.com",         | "idpXml": "",

"ssoProxy": "",                                 "ssoProxy": "",

"ssoOnly": false,                               "ssoOnly": false,

"downloadIdpXml": true                      | "downloadIdpXml": false

}                                               }

Comparing Fedlet Statements

Old Fedlet Statement | New Fedlet Statement

{ {

"ssoEnabled": true, | "ssoEnabled": false,

"ssoDescription": "Known Bad Config", | "ssoDescription": "",

"idpXml": "", "idpXml": "",

"spFqdn": "741smc.example.local", "spFqdn": "741smc.example.local",

"ssoProxy": "", "ssoProxy": "",

"state": "FAILED_TO_DOWNLOAD_IDP", | "state": "NO_CONFIGURATION",

"message": "We couldn’t reach the Identity Provider URL. En | "message": "Single Sign-On is not

configured."

} }

Stage 3 - Complete

Stage 4 - Unset variables and delete temporary files

Restarting Central Management

svc-central-management

         Done

Stage 4 - complete



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


