
 NetFlow/IPFIX Telemetry ءاطخأ فاشكتسأ
ةنمآلا ةكبشلا تاليلحت يف اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

نيوكتلا ةلدأ

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةبولطملا لوقحلا

اهحالصإو ءاطخألا فاشكتسأ ةيلمع
NetFlow/IPFIX عبتتل Telemetry قيبطت نم ققحتلا

NetFlow/IPFIX بلاق نم ققحتلا
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ةلص تاذ تامولعم

ةمدقملا

 تاليلحت يف اهحالصإو NetFlow Telemetry ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.(SNA) ةنمآلا ةكبشلا

ةيساسألا تابلطتملا

•Cisco SNA ةفرعم
•NetFlow/IPFIX ةفرعم

تابلطتملا

•ثدحأ وأ 7.5.0 يف ةنمآلا ةكبشلا تاليلحت
•ثدحأ وأ 7.5.0 يف قفدتلا عمجم
CLI ك ذفنم sysadmin قفدتلا عمجم ىلإ•
•قفدتلا عمجم ىلإ لوؤسمك Admin UI لوصو

نيوكتلا ةلدأ

•ةنمآلا ةكبشلا تاليلحت ىلع Telemetry Est ل NetFlow/IPFIX نيوكت

ةمدختسملا تانوكملا

https://www.cisco.com/c/en/us/support/docs/security/stealthwatch-management-console-2200/220518-configure-netflow-ipfix-for-telemetry-in.html
https://www.cisco.com/c/en/us/support/docs/security/stealthwatch-management-console-2200/220518-configure-netflow-ipfix-for-telemetry-in.html
https://www.cisco.com/c/en/us/support/docs/security/stealthwatch-management-console-2200/220518-configure-netflow-ipfix-for-telemetry-in.html
https://www.cisco.com/c/en/us/support/docs/security/stealthwatch-management-console-2200/220518-configure-netflow-ipfix-for-telemetry-in.html
https://www.cisco.com/c/en/us/support/docs/security/stealthwatch-management-console-2200/220518-configure-netflow-ipfix-for-telemetry-in.html


•7.5.0 ىلع قفدتلا عمجم SNA ريدم
•Wireshark جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يتلا اهنيزختو اهتجلاعمو ةكبشلا تاقفدت عيمجت نع لوؤسم SNA زاهج وه قفدتلا عمجم
 نكمي ،IPFIX وأ NetFlow نم 9 رادصإلل ةبسنلاب .ةنمآلا ةكبشلا تاليلحت ىلإ اهلاسرإ متي
 ةكرحب ةقلعتملا تامولعملا نم ديزم ةفاضإل NetFlow/IPFIX بلاق ىلع لوقح ةدع نيمضت
 عمجمل NetFlow/IPFIX بلاق يف اهنيمضت بجي ةددحم لوقح 9 كانه ،كلذ عمو ،ةكبشلا رورم
 يتلا ةدراولا تاقفدتلا ةجلاعمب "قفدتلا عمجم" موقي ال .تاقفدتلا هذه ةجلاعمل قفدتلا
 ةهجاو نمض نيردصملا ءالؤه قفدت تامولعم SNA ضرعي ال كلذل ،حلاص ريغ ابلاق نمضتت
.بتكملا حطس ليمع وأ بيو مدختسم

ةبولطملا لوقحلا

 نم دكأت .TeleEmetry قيبطتل NetFlow/IPFIX بلاق يف ةيلاتلا لوقحلا نيمضت بجي
 ةنمآلا ةكبشلا تاليلحت لجأ نم ،NetFlow/IPFIX بلاق يف ةعستلا لوقحلا هذه نيمضت
.ةدراولا تاقفدتلا ةجلاعمل

•ردصملا IP ناونع
•IP ناونع ةياغ
•ردصملا ذفنم
•ءانيم ةياغ
•3 ةقبطلا لوكوتورب
•تيابلا تادحو ددع
•مزحلا ددع
•قفدتلا ءدب تقو
•قفدتلا ءاهتنا تقو



 نإف ،كلذ عمو ،NetFlow/IPFIX نيوكت يف لوقحلا نم ديزملا نيمضت نكمي :ةظحالم
 Telemetry ل ةنمآلا ةكبشلا تاليلحت تابلطتم نم ىندألا دحلا يه ةقباسلا لوقحلا
Ingest.

اهحالصإو ءاطخألا فاشكتسأ ةيلمع

NetFlow/IPFIX عبتتل Telemetry قيبطت نم ققحتلا

 نم اهجرديو NetFlow/IPFIX عبتت تانايب لبقتسي SNA قفدت عمجم ناك اذإ ام ديكأتل
:نيردصملا

 دامتعا تانايب مادختساب SNA قفدت عمجم ةرادإ مدختسم ةهجاو ىلإ لوخدلا لجس
swa/login.html/<ناونع https://<flow collector :لوؤسملا

1. 

 .2تافلملا حفصت < معدلا ىلإ حفصت ،ىرسيلا ةحوللا يف
 .3تالجسلا < مويلا < sw :يلاتلا دلجملا ىلإ لقتنا
 .4.صوصن ررحم ىلع هحتفاو يلحملا زاهجلا ىلإ هليزنتل sw.log فلم قوف رقنا

https://,
https://,
https://,


 .5:قئاقد سمخ لك صخلملا اذه ءاشنإ متيو ،لجسلا لفسأ يف روطسلا هذه نع ثحبا

 

18:45:00 I-sch-t: process_5_min_period: begin 
18:45:00 I-sch-t: process_5_min_period: periods(177) 
18:45:00 S-per-t: Performance Period 177 
18:45:00 S-per-t:  Engine status Status normal 
18:45:00 S-per-t:  Processed 6948 flows at 24 fps this period 
18:45:00 S-per-t:  Processed 4226 biflows at 15 fps this period 
18:45:00 S-per-t:  Dropped 0 flows this period 
18:45:00 S-per-t:  Discarded 4358 flows this period due to insufficient template data 
18:45:00 S-per-t:  Processed 1838743 flows at 35 fps today 
18:45:00 S-per-t:  Dropped 0 flows today 
18:45:00 S-per-t:  Discarded 11069 flows today due to insufficient template data 
18:45:00 S-per-t:  Process instance 0 processed 3372 flows at 12 fps this period 
18:45:00 S-per-t:  Process instance 0 processed 2066 biflows at 7 fps this period 
18:45:00 S-per-t:  Process instance 1 processed 3576 flows at 12 fps this period 
18:45:00 S-per-t:  Process instance 1 processed 2160 biflows at 8 fps this period 
18:45:00 S-per-t:  Inserted 2048 flow stats at 7 fps this period 
18:45:00 S-per-t:  Inserted 2013 interface stats at 7 fps this period 
18:45:00 S-per-t:  Inserted 470932 flow stats at 9 fps today 
18:45:00 S-per-t:  Inserted 678994 interface stats at 13 fps today

 



 تانايب ةيافك مدع ببسب تاقفدتلا لهاجت مت هنأ ىلإ 8 رطسلا ريشي :ةظحالم
.ةريخألا ةرتفلا يف بلاقلا

NetFlow/IPFIX بلاق نم ققحتلا

:NetFlow/IPFIX بلاق يف ةنمضملا لوقحلا ديكأتل

.sysadmin دامتعا تانايب مادختساب SNA قفدت عمجمل رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1

ةمزحلا طاقتلا < مدقتم :ىلإ لقتنا ،SystemConfig ةمئاق يف .2

:SNA ىلع تاقفدتلا رهظت ال يتلا ردصملا تامولعم لخدأ .3



.ةيلمعلا لامتكا ىتح رظتنا .4

 SNA قفدت عمجم لوؤسم مدختسم ةهجاو ىلإ لوخدلا ليجستب مق ،فلملا ليزنتل .5
swa/login.html/<ناونع https://<flow collector :لوؤسملا دامتعا تانايب مادختساب

تافلملا حفصت < معدلا ىلإ لقتنا ،ىرسيلا ةحوللا ىلع.6

tcpdump :يلاتلا دلجملا ىلإ لقتنا .7

:Wireshark ىلع هحتفو يلحملا كزاهج ىلإ هليزنتل ةمزحلا طاقتلا فلم قوف رقنا .8

.هيف NetFlow/IPFIX بلاق مالتسإ مت يذلا راطإلا ىلع فرعتلا  .9

https://,
https://,
https://,


بلاقلا ىلع رهظت ةبولطملا ةعستلا لوقحلا نأ نم ققحت .10



 اهبلطتي يتلا 9 لا ةيمازلإلا لوقحلا نم طقف 8 بلاقلا ىلع دجوي هنأ ظحال :ةظحالم
SNA ل TeleEmetry، دوقفم تيابلا تادحو لقح ،ويرانيسلا اذهل.

ةدوقفملا (لوقحلا) لقحلا ةفاضإ دعب NetFlow/IPFIX Telemetry نم ققحتلا

 ردصملا نم اهجرديو NetFlow/IPFIX عبتت تانايب ملتسي SNA قفدت عمجم ناك اذإ ام ديكأتل
:رييغتلا دعب

 دامتعا تانايب مادختساب SNA قفدت عمجم ةرادإ مدختسم ةهجاو ىلإ لوخدلا لجس
swa/login.html/<ناونع https://<flow collector :لوؤسملا

1. 

 .2تافلملا حفصت < معدلا ىلإ حفصت ،ىرسيلا ةحوللا يف
 .3تالجسلا < مويلا < sw :يلاتلا دلجملا ىلإ لقتنا
 .4.يصن ررحم يف حتفاو يلحملا زاهجلا ىلإ هليزنتل sw.log فلم قوف رقنا
 .5لجسلا لفسأ يف روطسلا هذه نع ثحبا

 

19:20:00 I-sch-t: process_5_min_period: begin 

https://,
https://,
https://,


19:20:00 I-sch-t: process_5_min_period: periods(184) 
19:20:00 S-per-t: Performance Period 184 
19:20:00 S-per-t:  Engine status Status normal 
19:20:00 S-per-t:  Processed 10992 flows at 37 fps this period 
19:20:00 S-per-t:  Processed 4176 biflows at 14 fps this period 
19:20:00 S-per-t:  Dropped 0 flows this period 
19:20:00 S-per-t:  Discarded 0 flows this period due to insufficient template data 
19:20:00 S-per-t:  Processed 1896017 flows at 35 fps today 
19:20:00 S-per-t:  Dropped 0 flows today 
19:20:00 S-per-t:  Discarded 36041 flows today due to insufficient template data 
19:20:00 S-per-t:  Process instance 0 processed 5575 flows at 19 fps this period 
19:20:00 S-per-t:  Process instance 0 processed 2195 biflows at 8 fps this period 
19:20:00 S-per-t:  Process instance 1 processed 5417 flows at 19 fps this period 
19:20:00 S-per-t:  Process instance 1 processed 1981 biflows at 7 fps this period 
19:20:00 S-per-t:  Inserted 2878 flow stats at 10 fps this period 
19:20:00 S-per-t:  Inserted 4510 interface stats at 16 fps this period 
19:20:00 S-per-t:  Inserted 486734 flow stats at 9 fps today 
19:20:00 S-per-t:  Inserted 696260 interface stats at 13 fps today

 

.ةريخألا ةرتفلا يف ةلمهم تاقفدت دوجو مدع ىلإ 8 رطسلا ريشي :ةظحالم



NetFlow/IPFIX Telemetry Est ذفنم نم ققحتلا

 ىلع نيردصملا نم NetFlow/IPFIX عبتت لبقتسي SNA قفدت عمجم ناك اذإ ام ديكأتل
:حيحصلا ذفنملا

.لوؤسملا تانوذأ هيدل مدختسم مادختساب SNA بيو مدختسم ةهجاو ىلإ لوخدلا لجس .1

تاودألا هذه رتخاو قفدتلا عيمجت تاودأ نيوكت ىلإ لقتنا ،ايلعلا ةمئاقلا يف .2

 هنيوكتب نوردصملا ماق يذلا ذفنملا سفن مدختسي SNA قفدت عمجم نأ نم دكأت .3
NetFlow/IPFIX لاسرإل



 ،رخآ ذفنم ديدحت كنكمي كلذ عمو ،2055 وه NetFlow ل يضارتفالا ذفنملا :ةظحالم
 عمجم ىلع ىلوألا ةرملا دادعإ ةيلمع ءانثأ ذفنملا سفن مادختسإ نم دكأتلا ىجري
.قفدتلا (تاعمجم)

NetFlow/IPFIX Telemetry NetFlow رايخ نيكمت نم ققحتلا

:انكمم NetFlow/IPFIX يف دعب نع سايقلل SNA قفدت عمجم رايخ ناك اذإ ام ديكأتل

 دامتعا تانايب مادختساب SNA قفدت عمجم ةرادإ مدختسم ةهجاو ىلإ لوخدلا لجس
swa/login.html/<ناونع https://<flow collector :لوؤسملا

1. 

 .2ةمدقتملا تادادعإلا < معدلا ىلإ لقتنا ،ىرسيلا ةحوللا يف
 .1:3 ىلع هنييعت مت enable_netflow رايخلا نأ نم دكأت

https://,
https://,
https://,


ةلص تاذ تامولعم

 مزلي .(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.Cisco نم ةيملاعلا معدلا لاصتا تاهج :حلاص معد دقع

•

•.انه Cisco نم نامألا تاليلحت عمتجم ةرايز اضيأ كنكمي
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


