
 ةنمآلا ةراضلا جماربلا تاليلحت نيوكت
ةيامحلا رادج دعاوقو IP ل ةبولطملا

تايوتحملا
ةمدقملا

ةلأسم

ةئيبلا

رارق

Secure Ware Analytics زاهج

لوؤسملا ةهجاو

ةفيظن ةهجاو

ةرذق ةهجاو

ةرذقلا ةهجاولا جرخ

ةفلات ةهجاو لاخدإ مت

ةنمآلا ةراضلا جماربلا تاليلحت ةباحس

(ةدحتملا تايالولا) ةدحتملا تايالولا

(يبوروألا داحتالا) ابوروأ ةباحس

(CA) ادنك ةباحس

(يقيرفألا داحتالا) ايلارتسأ ةباحس

دنهلا ةباحس

ةلصلا يذ ىوتحملا

ةمدقملا

 جماربلا تاليلحتل ةبولطملا ذفانملاو IP نيوانعو فيضملا ءامسأ دنتسملا اذه فصي
.(ةزهجألاو ةباحسلا) Cisco نم ةنمآلا ةراضلا

ةلأسم

 فيضملا ءامسأب دراولاو رداصلا لاصتالا Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت بلطتت
 لوصولا لثم تازيم لطعتت دق ،تاقفدتلا هذه رظح ةلاح يف .ةددحملا ذفانملاو IP نيوانعو

.لماكتلا تايلمعو دعب نع معدلاو صيخرتلاو تاثيدحتلاو لخدملا ىلإ

ةئيبلا

 ذفانمو ةيفاضإ IP نيوانع نمضتي يذلا ،دنتسملا اذه ىلإ الوأ عوجرلا ىجري :ةظحالم



 .ىرخأ تامدخ
تاديدهتلا ةكبشل ةبولطملا ذفانملاو IP نيوانع

.زاهجلا رادصإ ىلإ ادانتسا ىرخألا تامدخلل ذفانمو ةيفاضإ IP نيوانع دنتسملا اذه نمضتي

تاديدهتلا ةكبش ةزهجأ تيبثت ةلدأ :ةيقرتلاو تيبثتلا ةلدأ قئاثو ىلإ عوجرلا ىجري

رارق

:زاهجلا ىلإ ةيامحلا رادجل ليمحتلل ةيامحلا رادج دعاوق

 ال اهنأ ىلع NSLOOKUP ربع ايلحم ديكأتلا ءاجرلا .رشنلا تقو يف ةحيحص IP نيوانع تناك*
.ةحيحص لازت

Secure Ware Analytics زاهج

 لوؤسملا ةهجاو

تاظحالم ءارجإلا  هاجتإ ذفنملا لوكوتوربلا  ةهجولا ردصملا

(SSH) نمآلا لقنلا لوكوتورب حامس يف 22 TCP  ةهجاو
لوؤسملا يأ

 ةهجاو ةهجاو ىلإ لوصولاب حامسلا
 (GUI) ةيموسرلا مدختسملا

.لوؤسملل
حامس يف 80/443 TCP  ةهجاو

لوؤسملا يأ

 مادختسال احوتفم نوكي نأ بجي*
 ةزيم وأ يطايتحالا خسنلا ةزيم

.NFS ل "عيمجتلا"
حامس جراخ 2049 TCP IP مداخل 

NFS
 ةهجاو

لوؤسملا

 ةفيظن ةهجاو

تاظحالم ءارجإلا هاجتإ ذفنملا لوكوتوربلا  ةهجولا ردصملا

https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html
https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html
https://www.cisco.com/c/ar_ae/support/docs/security/threat-grid-cloud/214465-required-ip-and-ports-for-threat-grid.html
https://www.cisco.com/c/ar_ae/support/security/amp-threat-grid-appliances/products-installation-guides-list.html


 ةهجاو ىلإ لوصولاب حامسلا
GUI ةفيظن. حامس يف 80/443 TCP ةفيظن ةهجاو يأ

 احوتفم نوكي نأ بجي*
 ةزيم ىلع Admin مادختسال

Clean.
حامس يف 8443 TCP ةفيظن ةهجاو يأ

 احوتفم نوكي نأ بجي*
 Glovebox ةزيم مادختسال

.ةنيعلا
حامس يف 9443 TCP ةفيظن ةهجاو يأ

 DE ةهجاو زاهجلا مدختسي
clean تالاصتإ ءدبل SMTP 

 مت يذلا ديربلا مداخب
.هنيوكت

ولات جراخ 25 TCP
 ديربلا ليحرت مداخ

 مت يذلا ينورتكلإلا
هنيوكت

 ةهجاو
ةفيظن

 يف طقف بولطم ،يرايتخإ*
.فيظن DNS نيوكت ةلاح حامس جراخ 53 TCP/UDP  DNS مداخ نيوكت مت

فيظن
 ةهجاو

ةفيظن

 مداخلاب لاصتالاب حامسلا
 لئاسر يقلتل نيعملا
syslog ةكبش تامالعإو 

.تاديدهتلا

حامس جراخ 514 TCP/UDP   مت يذلا Syslog مداخ
هنيوكت

 ةهجاو
ةفيظن

 يف طقف بولطم ،يرايتخإ*
 لوكوتورب نيوكت ةلاح

LDAP.
حامس جراخ 389/636 TCP/UDP LDAP مداخ  ةهجاو

 ةفيظن

        

 ةرذق ةهجاو

ةرذقلا ةهجاولا جرخ

ةظحالم ءارجإلا ذفنملا لوكوتوربلا ةهجولا ردصملا

 ،جذامنلا نم ةرداصلا رورملا ةكرحب حامسلا
حامس لالخ نم يرايتخإ لكشب اهليكوت متي يتلاو يأ يأ تنرتنإلا  ةهجاو

ةرذق



 جئاتن ىلع لوصحلل) .Cisco تانايب زكارم
 ةراضلا جماربلل حامسلا مزلي ،ةقيقد

 اهب صاخلا مكحتلاو رماوألا مداخب لاصتالاب
 هميمصت مت لوكوتوربو ذفنم يأ مادختساب

(.همادختسال

ةفلات ةهجاو لاخدإ مت

ةظحالم ءارجإلا ذفنملا لوكوتوربلا ةهجولا ردصملا

.ةدراولا تالاصتالا ةفاك ضفر ركنن يأ يأ رذقلا تنرتنإلا يأ

ةظحالم ءارجإلا ذفنملا لوكوتوربلا ةهجولا ردصملا

 ةطقللا معدلاو ثيدحتلا تامدخ
.صيخارتلاو حامس 22 TCP تنرتنإلا  ةهجاو

ةرذق

.رداصلا DNS ب حامسلا حامس 53 TCP/UDP تنرتنإلا  ةهجاو
ةرذق

.رداصلا NTP ب حامسلا حامس 123 UDP تنرتنإلا  ةهجاو
ةرذق

 تاليلحت معدب لاصتالاب حامسلا
.ةنمآلا ةراضلا جماربلا حامس 19791 TCP تنرتنإلا  ةهجاو

ةرذق

 نم ءارثإو فاشتكا تامدخب لاصتالا
.ةيجراخ ةهج حامس 443 TCP Cisco Umbrella  ةهجاو

ةرذق

 نم ءارثإو فاشتكا تامدخب لاصتالا
.ةيجراخ ةهج حامس 443 TCP  يلامجإ

تاسوريفلا
 ةهجاو
ةرذق

 نم ءارثإو فاشتكا تامدخب لاصتالا
.ةيجراخ ةهج حامس 443 TCP  ةباحس

مويناتيتلا
 ةهجاو
ةرذق

.2023 ويام 29 دعب ةطشن ةجردملا IP نيوانع لظت :ريذحت



ليصافتلا  فيضملا مسا هاجتإ ذفنملا لوكوتوربلا ةهجولا ردصملا

 نع زاهج / معد عضو
دعب rash.threatgrid.com جراخ 19791 TCP

63.97.201.96

63.162.55.96

 ةهجاو
ةرذق

 ليمحتل مدختسي
 معدلا صيخشت

.يئاقلتلا

 :ةظحالم
 بلطتي

 رادصإ
 جمانربلا

1.2+

appliance-
updates.threatgrid.com جراخ 22 TCP

63.97.201.97

63.162.55.97

 ةهجاو
ةرذق

 ليمحتل مدختسي
 معدلا صيخشت

.يئاقلتلا

 :ةظحالم
 بلطتي

 رادصإ
 جمانربلا

1.2+

support-
snapshots.threatgrid.com جراخ 22 TCP

63.97.201.98

63.162.55.98

 ةهجاو
ةرذق

صيخارتلا ةرادإ appliance-
licensing.threatgrid.com جراخ 22 TCP

63.97.201.99

63.162.55.99

 ةهجاو
ةرذق

 

ةنمآلا ةراضلا جماربلا تاليلحت ةباحس

(ةدحتملا تايالولا) ةدحتملا تايالولا

https://panacea.threatgrid.com :لوصولل URL ناونع

http://rash.threatgrid.com
http://appliance-updates.threatgrid.com
http://appliance-updates.threatgrid.com
http://support-snapshots.threatgrid.com
http://support-snapshots.threatgrid.com
http://appliance-licensing.threatgrid.com
http://appliance-licensing.threatgrid.com
https://panacea.threatgrid.com


ليصافتلا ذفنملا IP فيضملا مسا

 ةراضلا جماربلا تاليلحت ةباوبل
 ةجمدملا ةزهجألاو ةنمآلا

(ESA/WSA/FTD/ODNS/Meraki)
443

:IPv4 لوكوتورب

63.97.201.67

63.162.55.67

:IPv6 لوكوتورب

2602:811:9007:6::61

2602:811:900b:6::6e

panacea.threatgrid.com

ةنيعلا لعافتلا ةذفان 443

 :IPv4 لوكوتورب
200.194.241.35

:IPv6 لوكوتورب

2602:811:900f:6::6e

glovebox.chi.threatgrid.com

ةنيعلا لعافتلا ةذفان 443

:IPv4 لوكوتورب

63.97.201.67

:IPv6 لوكوتورب

2602:811:9007:6::61

glovebox.rcn.threatgrid.com

ةنيعلا لعافتلا ةذفان 443

:IPv4 لوكوتورب

63.162.55.67

:IPv6 لوكوتورب

2602:811:900b:6::6e

glovebox.scl.threatgrid.com

:IPv4 لوكوتورب

63.97.201.67

63.162.55.67

:IPv6 لوكوتورب

2602:811:9007:6::61

FMC/FTD تافلم ليلحت ةمدخ 443 fmc.api.threatgrid.com

http://panacea.threatgrid.com
http://glovebox.chi.threatgrid.com
http://glovebox.rcn.threatgrid.com
http://glovebox.scl.threatgrid.com
http://fmc.api.threatgrid.com


2602:811:900b:6::6e

(يبوروألا داحتالا) ابوروأ ةباحس

https://panacea.threatgrid.eu :لوصولل URL ناونع

ليصافتلا ذفنملا IP فيضملا مسا

 ةراضلا جماربلا تاليلحت ةباوبل
 ةجمدملا ةزهجألاو ةنمآلا

(ESA/WSA/FTD/ODNS/Meraki)
443

:IPv4 لوكوتورب

62.67.214.195

200.194.242.35

200.194.245.35

:IPv6 لوكوتورب

2602:811:9006:6::6e

2602:811:900c:6::6e

ددهملا بارش

ةنيعلا لعافتلا ةذفان 3

:IPv4 لوكوتورب

62.67.214.195

200.194.245.35

:IPv6 لوكوتورب

2602:811:900c:6::6e

glovebox.muc.threatened.eu

ةنيعلا لعافتلا ةذفان 443

:IPv4 لوكوتورب

200.194.242.35

:IPv6 لوكوتورب

2602:811:9006:6::6e

glovebox.fam.threatened.eu

:IPv4 لوكوتورب

62.67.214.195

200.194.242.35

FMC/FTDFile ليلحت ةمدخ 443 fmc.api.threatened.eu

https://panacea.threatgrid.eu
http://panacea.threatgrid.eu
http://glovebox.muc.threatgrid.eu
http://glovebox.fam.threatgrid.eu
http://fmc.api.threatgrid.eu


200.194.245.35

:IPv6 لوكوتورب

2602:811:9006:6::6e

2602:811:900c:6::6e

.هذه IP نيوانع مادختساب ةيامحلا رادج دعاوق ثيدحت ىجري ،ميدقلا IP 89.167.128.132 ءاغلإ مت

(CA) ادنك ةباحس

https://panacea.threatgrid.ca :لوصولل URL ناونع

ليصافتلا ذفنملا IP فيضملا مسا

 ةراضلا جماربلا تاليلحت ةباوبل
 ةجمدملا ةزهجألاو ةنمآلا

(ESA/WSA/FTD/ODNS/Meraki)
443

:IPv4 لوكوتورب

200.194.240.35

:IPv6 لوكوتورب

2602:811:900d:6::6e

ca.ددهملا بارش

ةنيعلا لعافتلا ةذفان 443

:IPv4 لوكوتورب

200.194.240.35

:IPv6 لوكوتورب

2602:811:900d:6::6e

glovebox.kam.threatened.ca

FMC/FTD تافلم ليلحت ةمدخ 443

:IPv4 لوكوتورب

200.194.240.35

:IPv6 لوكوتورب

2602:811:900d:6::6e

fmc.api.threatened.ca

(يقيرفألا داحتالا) ايلارتسأ ةباحس

https://panacea.threatgrid.com.au :لوصولل URL ناونع

https://panacea.threatgrid.ca
http://panacea.threatgrid.ca
http://panacea.threatgrid.ca
http://glovebox.kam.threatgrid.ca
http://fmc.api.threatgrid.ca
https://panacea.threatgrid.com.au


ليصافتلا ذفنملا IP فيضملا مسا

 ةراضلا جماربلا تاليلحت ةباوبل
 ةجمدملا ةزهجألاو ةنمآلا

(ESA/WSA/FTD/ODNS/Meraki)
443

:IPv4 لوكوتورب

200.194.246.35

200.194.247.35

:IPv6 لوكوتورب

2602:811:900e:6::6e

2602:811:9003:6::6e

panacea.threatgrid.com.au

ةنيعلا لعافتلا ةذفان 443

:IPv4 لوكوتورب

200.194.246.35

200.194.247.35

:IPv6 لوكوتورب

2602:811:900e:6::6e

2602:811:9003:6::6e

glovebox.syd.threatgrid.com.au

FMC/FTD تافلم ليلحت ةمدخ 443

:IPv4 لوكوتورب

200.194.246.35

200.194.247.35

:IPv6 لوكوتورب

2602:811:900e:6::6e

2602:811:9003:6::6e

fmc.api.threatgrid.com.au

دنهلا ةباحس

https://panacea.threatgrid.in :لوصولل URL ناونع

ليصافتلا ذفنملا IP فيضملا مسا

IPv4:443 لوكوتورب ةراضلا جماربلا تاليلحت ةباوبل نإ.ديرده."ايساناب"

http://panacea.threatgrid.com.au
http://glovebox.syd.threatgrid.com.au
http://fmc.api.threatgrid.com.au
https://panacea.threatgrid.in
http://panacea.threatgrid.in


 ةجمدملا ةزهجألاو ةنمآلا
(ESA/WSA/FTD/ODNS/Meraki)

200.194.244.35

:IPv6 لوكوتورب

2602:811:9001:6::6e

ةنيعلا لعافتلا ةذفان 443

:IPv4 لوكوتورب

200.194.244.35

:IPv6 لوكوتورب

2602:811:9001:6::6e

glovebox.bom.threatened.in

FMC/FTD تافلم ليلحت ةمدخ 443

:IPv4 لوكوتورب

200.194.244.35

:IPv6 لوكوتورب

2602:811:9001:6::6e

fmc.api.threatgrid.com.in

  

 ،ةزهجألا لثم ،Cisco نم ةنمآلا ةراضلا جماربلا تاليلحت تابلطتم نم ديزم ىلع لوصحلل
:لاقملا اذه ىلع عالطالا ىجري

ةلصلا يذ ىوتحملا

. عجار ،تابلطتملا ثدحأ ىلع لوصحلل 

http://glovebox.bom.threatgrid.in
http://fmc.api.threatgrid.com.in


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


