
 دعب نع Grafana و Prometheus نيوكت ةيفيك
 ةنمآلا ةراضلا جماربلا تاليلحت زاهج ةبقارمل
(Threat Grid مساب اقباس ةفورعملا)
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اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 مادختسإ ةبقارمل SNMP لوكوتورب مدقن ال ،(SMA) ةنمآلا ةراضلا جماربلا تاليلحت زاهج يف
.Prometheus ةمدخ زاهجلا مدقي لب ،زاهجلا دراوم

 UseGrafanato ضرعيسو دعب نع Prometheus ليثم نيوكت ةيفيك دنتسملا اذه حضويس
 .زاهجلا نم اهبحس مت يتلا تانايبلا

ةيساسألا تابلطتملا

 :يلحملا مداخلا/زاهجلا ىلع اهتيبثتو ةيلاتلا تاودألا ليزنتب مق

•/https://prometheus.io/download- سويثيمورب
•/https://grafana.com/oss/grafana- انافارغ

تابلطتملا

•ثدحألا تارادصإلاو 2.18 رادصإلا Secure Ware Analytics (SMA) جمانرب
•Windows زاهج
•Appliance Admin(Opadmin) مكحت ةدحو ىلإ لوؤسملا لوصو
 اهب قوثوملا (SMA) نمآلا ةراضلا جماربلا ليلحتل Opadmin زاهجب ةصاخلا SSL ةداهش
يلحملا زاهجلا ةطساوب

•

ةمدختسملا تانوكملا

•Secure Ware Analytics (SMA) زاهج
•Windows 11 Pro زاهج
•سويثيمورب
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•انافارغ

نيوكتلا

 تيبثتب انمق ثيح ديعب فيضمك Windows 11 Pro انمدختسإ ،دنتسملا اذهل ةبسنلاب
Prometheus و Grafana. ل اضيأ ةحاتم تاودألا هذه Linux وأ MacOS. 

 ةنمآلا ةراضلا جماربلا تاليلحت زاهج يف (API) تاقيبطتلا ةجمرب ةهجاو حاتفم ءاشنإ .1
(SMA) سيياقملا ىلإ لوصولل

 < OpenAdmin نم سيياقملل API حاتفم ديلوت .SMA Appliance Opadmin ىلإ لوخدلا ليجست
  سيياقملا < ةيلمعلا

 امهمادختسإ انيلع نيعتيس نييساسأ ةقداصم رورم ةملكو مدختسم مسا ءاشنإ متيس .2
.ديعبلا جمانربلا نيوكت يف

سويثيمورب نيوكتو بيكرت .3

 تيبثتل Prometheus جمانربب ةصاخلا مدختسملا ةلدأ اهمدقت يتلا تاميلعتلا عبتا
 انمق ،ةقيثولا هذهل .MacOS وأ Linux ليغشتلا ماظن مدختست تنك اذإ كب صاخلا قيبطتلا
.اذه YouTube ويديف انعبات ،تيبثتلا ةيلمعلو ،Windows 11 زاهج ىلع Prometheus تيبثتب

 - يلاتلا ىوتحملا نمضتي.prometheus مساب نيوكت فلم ءاشنإب مق .4
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scrape_configs: 
  - job_name: metrics 
    scheme: https 
    file_sd_configs: 
      - files: 
        - 'targets.json' 
 
    relabel_configs: 
      - source_labels: [__address__] 
        regex:  '[^/]+(/.*)'            # capture '/...' part 
        target_label: __metrics_path__  # change metrics path 
      - source_labels: [__address__] 
        regex:  '([^/]+)/.*'            # capture host:port 
        target_label: __address__       # change target 
    basic_auth: 
      username: "API_KEY" 
      password: "2024-04-22T15:32:14.082689318Z xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx"

 

 مت يتلا ةيساسألا ةقداصملا رورم ةملكو مدختسم مسا مدختسأ ،basic_auth مسق يف .5
 .1 ةوطخلا يف اهؤاشنإ

 ام لاخدإ لالخ نم اهنم سيياقم ىلع لوصحلا نم نكمتتس يتلا تامدخلا نيوكت بحسا .6
 - Opadmin ىلإ لوخدلا ليجست دعب مدختسملا ةهجاو يف يلي

 

https://<opadmin IP>/metrics/v1/config

 

- لثم ءيش ىلع لصحت فوس

 

[{"labels":{"service":"classifier"},"targets":["192.168.97.111:443/metrics/v1/service/classifier"]},{"labels":{"service":"dictator"},"targets":["192.168.97.111:443/metrics/v1/service/dictator"]},{"labels":{"service":"fav2"},"targets":["192.168.97.111:443/metrics/v1/service/fav2"]},{"labels":{"service":"monbox"},"targets":["192.168.97.111:443/metrics/v1/service/monbox"]},{"labels":{"service":"node-exporter"},"targets":["192.168.97.111:443/metrics/v1/service/node-exporter"]},{"labels":{"service":"observer"},"targets":["192.168.97.111:443/metrics/v1/service/observer"]},{"labels":{"service":"supervisor"},"targets":["192.168.97.111:443/metrics/v1/service/supervisor"]},{"labels":{"service":"ven-entrance"},"targets":["192.168.97.111:443/metrics/v1/service/ven-entrance"]}]

 

 .يب صاخلا SMA زاهجل لوؤسملل IP ناونع وه 192.168.97.111 انه

.فلملا اذه يف هالعأ ىوتحملا خسناو target.json مساب فلم ءاشنإب مق .7

 ل ،(تيبثتلا تاداشرإ عبتا) Prometheus ليلد ىلإ target.jsonو prometheus.yml خسنا .8
Windows، صارقألا كرحم يف دلجم ءاشنإب تمق دقل C:\ تيبثت تافلم تجرختساو 
Prometheus تخسن مث .كانه prometheus.yml وtarget.json دلجملا سفن ىلإ.



سويثيمورب أدبا .9

.رماوألا رطس نم exe.رادصإلا ذيفنتب مق ،Windows ىلإ ةبسنلاب .سويثيمورب أدبا

 

C:\Prometheus\prometheus-2.51.2.windows-amd64\prometheus-2.51.2.windows-amd64>prometheus.exe

 

 رطس اوقلغت ال ةظحالم .SMA زاهج نم تاسايقلا بحس يف أدبيو سويثيمورب أدبي فوس اذه
.سويثيمورب قلغيس الإو رماوألا

 ةهجاو نم سايقلا بحس ىلع ارداق كيدل يلحملا سويثيمورب ليثم ناك اذإ امم ققحتلل .10
'/SMA - 'http://localhost:9090 زاهج ليمحت مدختسم

=http://localhost:9090/targets?search  - فادهألا < ةلاحلا ىلإ لقتنا .11

 . ليغشتلا ديق ةلاحلاو فادهألا عيمج ىرت نأ بجي قئاقد عضب لالخ



اهنيوكتو Grafana بيكرتب مق .12

 .تبثملا نم ةمدقملا تاميلعتلا عبتاو ،Granafa تيبثتب مق .Grafana تاربتخم نم يذيفنتلا فلملا ليزنتب مق

/http://localhost:3000 - ضرعتسملا يف لوصولل Grafana مدختسم ةهجاو تيبثت دعب .13

'http://localhost:3000/connections/datasources - تانايبلا رداصم < تالاصتالا < ةيسيئرلا ةحفصلا ىلإ لقتنا

Prometheus مداخل URL ناونعك '/http://localhost:9090' لخدأ .ةمئاقلا نم SelectPrometheusو ديدج تانايب ردصم ةفاضإ ددح

.تامولعم ةحول ءاشنإ اننكمي ،رابتخالا حاجن دعب .رابتخاو ظفح ددح ةحفصلا كلت لفسأ يف

Grafana تامولعم ةحول ءاشنإ .14
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 .ةيضارتفالا ةاكاحملا ةفاضإ<تامولعملا ةحول ءاشنإ ددح ،Grafana مدختسم ةهجاو يف تامولعملا تاحول ىلإ لقتنا

.SelectPrometheus تانايب ردصم

(ددحملا سايقلا زاهج انأ) يئرملا ليثمتلا عون ددح ،Query Builder SelectCodeinput يف

 -ةيزكرملا ةجلاعملا ةدحو مادختسال يلاتلا مالعتسالا لخدأ

 

100-(avg(irate(node_cpu_seconds_total{mode="idle"}[5m])) * 100)

 

 - اذه لثم ةيزكرملا ةجلاعملا ةدحو مادختسال اروصت ىرت نأ بجيو ةلئسألا ليغشت قوف رقنا .15

 - ةركاذلا مادختسال ىرخأ تايئرم ةفاضإ .ظفحلاو ،تامولعملا ةحول ةيمستو ،ةحوللا ظفحب مق .16



يلاتلا مالعتسالا مدختسأ ةركاذلا مادختسال .17

 

 
 
 
 
 
          
 
 

(node_memory_MemTotal_bytes - node_memory_MemAvailable_bytes) / (1024*1024*1024)

 
          
 
 
 
 
 
 



- هذهك تامولعم ةحول كيدل نوكي نأ بجيو ،تارييغتلا ظفحا .18

 يف ةرفوتملا تاطابترالا قوف رقنا ليصافتلا ىلع لوصحلل ،جماربلاو ةزهجألل ىرخأ سيياقم رفوتت .19

Opadmin>Metrics ةحفص 



Grafana تامولعم ةحول بلاق

 ةدقعلا ردصم - وه امهدحأ .بيولا ىلع Grafana عقوم ىلع دقعلا ردصمل ةرفوتم Grafana تامولعم ةحول بلاوق نم ديدعلا كانه

ئلتمم

Grafana يف JSON فلم داريتساب مق ،JSON ليزنت Grafana ليثم ىلإ هذه تامولعملا ةحول داريتسال .1

Prometheusdata ردصم ديدحتو JSON فلم ليمحت .2

https://grafana.com/grafana/dashboards/1860-node-exporter-full/
https://grafana.com/grafana/dashboards/1860-node-exporter-full/




-(ةحوللا سيياقم عيمج رفوتت ال) ةزهجألا تامولعم نم ريثكلا اهب تامولعم ةحول ءاشنإ ىلإ كلذ يدؤيس .3

اهحالصإو ءاطخألا فاشكتسا

  - فادهألا < ةلاحلا يف أطخلا ىرتس ،SMA زاهج نم سايقملا بحسو لاصتالا يف عورشملا لشف اذإ



http://localhost:9090/targets?search=

 ةصاخلا SSL ةداهش نأ يه ةعئاشلا ةلكشملا .تانايبلا بحس نم نكمتي نأ لبق كلذ حالصإ بجيف ،أطخ يأ كانه ناك اذإ

 ،DNS SAN و IP مادختساب SMA لوؤسم ةداهش ءاشنإ نم دكأت .يلحملا زاهجلا لبق نم اهب قوثوم ريغ SMA Opadmin زاهجب

.يلحملا زاهجلا ةقث نزخم ىلإ عيقوتلل يساسألا قدصملا عجرملا فضأو

http://localhost:9090/targets?search=


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


