
 ل لثامتملا ريغ هيجوتلا ءاطخأ فاشكتسأ
FTD تايلمع يف ببستي امم اهحالصإو 
 ةيئانث لاصتالا تالجسو TCP طاقسإ

قطانملا

تايوتحملا

ةلأسم

 نع نمآلا عافدلاب صاخلا HA جوز فلخ DMZ نم فاضتسم قيبطتب ةدراولا تالاصتالا رهظت
 رورم ةكرح ردصمك اينمأ نيتقطنم عطقتم لكشب Cisco نم (FTD) ةيامحلا رادج ديدهت

 نم هب حومسملا عقوتملا لاصتالا FMC لاصتا ثادحأ ضرعت .اهسفن لاصتالا ةلواحمل
 امم ،ةيلخادلا ةقطنملاب ةنرتقملا ةضوفرملا رورملا ةكرحب ةعوبتم ،ةيجراخلا ةقطنملا

.TCP لاصتا لشف ىلإ يدؤي

 ردصملا نيب دعاوقلاو ،NAT و ،حيحصلا هيجوتلا Packet-tracers و FTD راسم دكؤي
.ةهجولاو

•

 عجري ال هنكلو ،طقف ردصملا نم ةدراولا مزحلا ضرعي FTD ماظن معد عبتت نإف ،كلذ عمو
.ةهجولا نم تانايبلا رورم ةكرح

 
<#root>

> system support trace 
..... 

10.x.x.200 40812 -> 172.x.x.36 9997 6 AS=0 ID=6 GR=1-1 New firewall session 

10.x.x.200 40812 -> 172.x.x.36 9997 6 AS=0 ID=6 GR=1-1 using HW or preset rule order 23, 'intended_allow_rule', action Allow and prefilter rule 0 

•



10.x.x.200 40812 -> 172.x.x.36 9997 6 AS=0 ID=6 GR=1-1 allow action

 
10.x.x.200 40812 -> 172.x.x.36 9997 6 AS=0 ID=6 GR=1-1 app event changes: created 

10.x.x.200 40812 -> 172.x.x.36 9997 6 AS=0 ID=9 GR=1-1 Got start of flow event from hardware with flags 00004001 and rule id 268434433 
10.x.x.200 40812 -> 172.x.x.36 9997 6 AS=0 ID=9 GR=1-1 Generating an SOF event with rule_id = 268434433 ruleAction = 4 ruleReason = None 
10.x.x.200 39194 -> 172.x.x.36 9997 6 AS=0 ID=7 GR=1-1 Got end of flow event from hardware with flags 00002001 and rule id 0 
10.x.x.200 39194 -> 172.x.x.36 9997 6 AS=0 ID=7 GR=1-1 Rule Match Data: rule_id 0, rule_action 0 rev_id 0, rule_flags 2 
10.x.x.200 39194 -> 172.x.x.36 9997 6 AS=0 ID=7 GR=1-1 Generating an EOF event with rule_id = 268434459 ruleAction = 2 ruleReason = None 

10.x.x.200 39194 -> 172.x.x.36 9997 6 AS=0 ID=7 GR=1-1 Received EOF, deleting the snort session 

10.x.x.200 39194 -> 172.x.x.36 9997 6 AS=0 ID=7 GR=1-1 Deleting Firewall session flags=0x20190040, logFlags=0x2001

 

.فقوتلا تقو ىلإ فاطملا ةياهن يف لاصتالا لصي ،فيضملا نم •

 بلط لسري x.x.200.10 نأ "ةيجراخلا" FTD ةهجاو ىلع ةدوجوملا طاقتلالا تايلمع دكؤت
SYN و Echo ةيجراخلا ةهجولا ىلإ IP 10.x.x.220.

 
<#root>

firepower# show capture outside_intf 
 

 1: 13:59:03.051388       10.x.x.200.39194 > 10.x.x.220.9997: S 320277106:320277106(0) win 65535 

 

 

 

 
   2: 13:59:04.063458       10.x.x.200.39194 > 10.x.x.220.9997: S 320277106:320277106(0) win 65535 <mss 1460,nop,wscale 8,nop,nop,sackOK> 
   3: 13:59:06.073009       10.x.x.200.39194 > 10.x.x.220.9997: S 320277106:320277106(0) win 65535 <mss 1460,nop,wscale 8,nop,nop,sackOK> 
   4: 13:59:10.081477       10.x.x.200.39194 > 10.x.x.220.9997: S 320277106:320277106(0) win 65535 <mss 1460,nop,wscale 8,nop,nop,sackOK> 
   5: 13:59:18.090876       10.x.x.200.40812 > 10.x.x.220.9997: S 320277106:320277106(0) win 65535 <mss 1460,nop,wscale 8,nop,nop,sackOK> 

 

  6: 13:59:24.127984       10.x.x.200 > 10.x.x.220 icmp: echo request

 

•

.x.x.36.172 ةيلخادلا ةهجولل IP ناونع ىلإ رمألا اذه ءاغلإب FTD موقي

 
<#root>

firepower# show capture 1 packet-number 1 trace detail 
..... 

Phase: 3 
Type: UN-NAT 

Subtype: static 
Result: ALLOW 

Elapsed time: 3186 ns 
Config: 

nat (dmz_zone_1,outside_primary) source static dmz1-172.x.x.36 outside-10.x.x.220 

Additional Information: 

NAT divert to egress interface dmz_zone_1(vrfid:0) 

Untranslate 10.x.x.220/0 to 172.x.x.36/0

•



 

.بولطم وه امك ةبسانملا حامسلا ةدعاق مادختساب رورملا ةكرحل FTD حمسي

 
<#root>

Phase: 5 
Type: ACCESS-LIST 

Subtype: 
Result: ALLOW 

Elapsed time: 0 ns 
Config: 

access-group CSM_FW_ACL_ global 

access-list CSM_FW_ACL_ advanced permit object-group ping-echo ifc outside_primary any ifc dmz_zone_1 object dmz1-172.x.x.36 rule-id 268434459 

access-list CSM_FW_ACL_ remark rule-id 268434459: ACCESS POLICY: nf-policy - Mandatory

 

access-list CSM_FW_ACL_ remark rule-id 268434459: L7 RULE: intended_allow_rule

 
object-group service ping-echo 

 service-object icmp echo 
Additional Information: 

 This packet will be sent to snort for additional processing where a verdict will be reached 
 Forward Flow based lookup yields rule: 

 in  id=0x146e745dbd00, priority=12, domain=permit, deny=false 
        hits=3532, user_data=0x0000000000000000, cs_id=0x0, use_real_addr, flags=0x0, protocol=1 
        src ip/id=0.0.0.0, mask=0.0.0.0, icmp-type=8, tag=any, ifc=outside_primary(vrfid:0) 
        dst ip/id=172.x.x.36, mask=255.255.255.255, icmp-code=0, tag=any, ifc object-group id 4590,    dscp=0x0, input_ifc=any, output_ifc=any

 

•

 هاجت "dmz_zone_1" ةهجاو ىلع جرخملا ىلإ حيحص لكشب اهسفن رورملا ةكرح لقتنت مث
.DMZ 172.x.x.36 ةهجو

 
<#root>

Result: 

input-interface: outside_primary(vrfid:0)

 
input-status: up 

input-line-status: up 

output-interface: dmz_zone_1(vrfid:0)

 
output-status: up 

output-line-status: up 

Action: allow

 
Time Taken: 106476 ns

 

•



 و SYN بلط لسري x.x.200.10 نأ FTD dmz_zone_1 ةهجاو ىلع طاقتلالا تايلمع دكؤت
Echo ةيلخادلا ةهجولا ىلإ IP 10.x.x.220.

 
<#root>

firepower# show capture dmz_intf 
 

 1: 13:59:03.051709       802.1Q vlan#600 P0 10.x.x.200.39194 > 172.x.x.36.9997: S 1245309079:1245309079(0) win 65535 

 

 

 

 
   2: 13:59:04.063610       802.1Q vlan#600 P0 10.x.x.200.39194 > 172.x.x.36.9997: S 1245309079:1245309079(0) win 65535 <mss 1380,nop,wscale 8,nop,nop,sackOK> 
   3: 13:59:06.073146       802.1Q vlan#600 P0 10.x.x.200.39194 > 172.x.x.36.9997: S 1245309079:1245309079(0) win 65535 <mss 1380,nop,wscale 8,nop,nop,sackOK> 
   4: 13:59:10.081630       802.1Q vlan#600 P0 10.x.x.200.39194 > 172.x.x.36.9997: S 1245309079:1245309079(0) win 65535 <mss 1380,nop,wscale 8,nop,nop,sackOK> 
   5: 13:59:18.091166       802.1Q vlan#600 P0 10.x.x.200.40812 > 172.x.x.36.9997: S 1210202278:1210202278(0) win 65535 <mss 1380,nop,wscale 8,nop,nop,sackOK> 

 

 6: 13:59:24.128197       802.1Q vlan#600 P0 10.x.x.200 > 172.x.x.36 icmp: echo request

 

•

 IP ةيلخادلا ةهجولا نم عاجرإلا رورم ةكرح ضرعت ال FTD dmz_zone_1 ةهجاو نإف ،كلذ عمو
172.x.x.36.

•

 ةهجاو ىلع يتأت Echo Reply و ACK و x.x.36 syn.172 ةهجولا نأ طاقتلالا تايلمع دكؤت
FTD كلذ نم الدب ةيلخادلا.

 
<#root>

firepower# show capture inside_intf 
 

 1: 13:59:03.051861       802.1Q vlan#667 P0 172.x.x.36.9997 > 10.x.x.200.39194: S 3938871380:3938871380(0) ack 1245309080 win 29200 

 

 

 

 
   2: 13:59:03.051938       802.1Q vlan#667 P0 10.x.x.200.39194 > 172.x.x.36.9997: R 1245309080:1245309080(0) ack 3938871381 win 29200 
   3: 13:59:03.051968       802.1Q vlan#667 P0 10.x.x.200.39194 > 172.x.x.36.9997: R 1245309080:1245309080(0) ack 3938871381 win 29200 

   4: 13:59:04.063839       802.1Q vlan#667 P0 172.x.x.36.9997 > 10.x.x.200.39194: S 3938871380:3938871380(0) ack 1245309080 win 29200 

 

 

 

 
   5: 13:59:04.063915       802.1Q vlan#667 P0 10.x.x.200.39194 > 172.x.x.36.9997: R 1245309080:1245309080(0) ack 3938871381 win 29200 
   6: 13:59:04.064068       802.1Q vlan#667 P0 10.x.x.200.39194 > 172.x.x.36.9997: R 1245309080:1245309080(0) ack 3938871381 win 29200 

  ..... 

  23: 13:59:24.128411       802.1Q vlan#667 P0 172.x.x.36 > 10.x.x.200 icmp: echo reply

 

•



 نأ امب رورم ةكرحلا طقسي FTD لا ،حيحص ريغ نراقلا ىلع عجري syn، ACK ةياغلا نأ امب
.syn سيل نأ يلوأ طبرك نيعي وه

 ريغ هيجوتلا ببسب ىرخألا TCP طاقسإ تايلمع ثدحت نأ نكمي :ةظحالم
.FTD ل ASP طاقسإ جارخإ يف اهتيؤر نكميو لثامتملا

 
<#root>

Result: 

input-interface: inside(vrfid:0)

 
input-status: up 

input-line-status: up 
output-interface: outside_primary(vrfid:0) 

output-status: up 
output-line-status: up 

Action: drop 
Time Taken: 15572 ns 

Drop-reason: (tcp-not-syn) First TCP packet not SYN, Drop-location: frame snp_sp:7337 flow (NA)/NA

 
..... 

firepower# show asp drop 
Frame drop: 

  SVC Module does not have a channel for reinjection (mp-svc-no-channel)                                        3 
  SVC Module unable to fragment packet (mp-svc-no-fragment)                   25 
  Flow is being freed (flow-being-freed)                                      78 
  No valid adjacency (no-adjacency)                                          707 
  Flow is denied by configured rule (acl-drop)                              1738 

 

First TCP packet not SYN (tcp-not-syn)                                     760

 
 

 TCP failed 3 way handshake (tcp-3whs-failed)                                34 

  TCP RST/FIN out of order (tcp-rstfin-ooo)                                 1785 

  TCP SEQ in SYN/SYNACK invalid (tcp-seq-syn-diff)                             5 

  TCP SYNACK on established conn (tcp-synack-ooo)                              1 

  TCP packet SEQ past window (tcp-seq-past-win)                               87 

  TCP invalid ACK (tcp-invalid-ack)                                            1 

  TCP RST/SYN in window (tcp-rst-syn-in-win)                                   1

 
  DNS Inspect id not matched (inspect-dns-id-not-matched)                     12 
  FP L2 rule drop (l2_acl)                                                    34 
  Dropped pending packets in a closed socket (np-socket-closed)              145 
  NAT failed (nat-xlate-failed)                                                1 

  Connection to PAT address without pre-existing xlate (nat-no-xlate-to-pat-pool)                            6940 
  TCP Proxy retransmited packet drop (tcp-proxy-retransmit-drop)              90 
  TCP Proxy probe reset injected (tcp-proxy-probe-rst-injected)              223 
  TCP Proxy probe receive drop (tcp-proxy-probe-tcp-probe-drop)              129 
  Blocked or blacklisted by the firewall preprocessor (firewall)               2 
  Blocked or blacklisted by the stream preprocessor (stream)                 301 
  Packet is blacklisted by snort (snort-blacklist)                            81 

•



  Packet is blocked as requested by snort (snort-block)                       26

 

ةئيبلا

Cisco نم ةيامحلا رادج ديدهت نع تارادصإلاو جذامنلا عيمج نع نمآلا عافدلا •

تارادصإلاو زرطلا عيمجب Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم •

.اهسفن رورملا ةكرح ىلع رثؤي FTD راوجب هنيوكت مت ليكو وأ يجراخ هيجوت زاهج •

رارق

 FTD ةهجاو ىلإ عاجرإلا رورم ةكرح لسري يذلا زاهجلا يف لثامتملا ريغ هيجوتلا كولس لح .1
.أطخلا

.لثامتملا ريغ هيجوتلا لح ةلواحمل TCP ةلاح زواجت نيوكت كيلعف ،الإو .2

 ةرداصو ةدراو مزح ىلع يوتحت يتلا TCP لمع تاسلج ةجلاعمب ةيامحلا رادجل حمسي اذهو
.ةفلتخم تاهجاو ىلع لصت

•

 تالاح يف ببستت يتلا ةلاحلا نم ققحتلا تايلمع ضعب ليطعت ىلإ حامسلا يدؤي
 رذحب اهمادختسإ بجي نكلو ،ةلثامتملا ريغ هيجوتلا تاهويرانيس يف ضافخنا

.نامألا تاضياقم ببسب ةيئاقتناو

•

 لح لضفألا نمو ،FTD جراخ جتانلا لثامتملا ريغ هيجوتلا ىلع لمعلل ةلواحم هذه نأ ملعا
.ةيساسأ ةوطخك لماعلا كلذ

•

 :(TCP ةلاح زواجت) لثامتملا ريغ هيجوتلل TCP ةلاح تاصوحف زواجت
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-

config/760/management-center-device-config-76/advanced-access-service-policies.html#ID-2068-
00000337

[video] ةلاح صحف زواجت TCP لثامتملا ريغ هيجوتلل (ةلاح زواجت TCP): 
https://www.youtube.com/watch?v=v6vJUpPqdYk

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/advanced-access-service-policies.html#ID-2068-00000337
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/advanced-access-service-policies.html#ID-2068-00000337
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/advanced-access-service-policies.html#ID-2068-00000337
https://www.youtube.com/watch?v=v6vJUpPqdYk


ببسلا

 ةدراولا مزحلا تلخد .FTD ةيامح رادجل يجراخلا لثامتملا ريغ هيجوتلا ببسب ةلكشملا تثدح
 ىلإ حيحص لكشب اههيجوت ةداعإ تمتو ةيساسألا_ةيجراخلا ةهجاولا لالخ نم ةيامحلا رادج

 لخاد FTD ةهجاو ىلإ ىرخأ ةرم تلصو x.x.36.172 نم ةدئاعلا مزحلا نكلو ،dmz_zone_1 ىلع ةهجولا
.ةعقوتملا dmz_zone_1 نم الدب ةهجاولا

 صحف كرحم نإف ،يلصألا قفدتلا نع ةفلتخم ةهجاو ىلع ةدئاعلا رورملا ةكرح لوصول ارظن
 tcp-not-syn" طاقسإلا ببس مادختساب اهطقسأو ةحيحص ريغك مزحلا لماعت FTD ل ةلاحلا ةلاح

 ةلاحلا ددحي يذلا TCP صحفل كولسلا اذه ثدحي نأ عقوتملا نم ."SYN تسيل TCP ةمزح لوأ
.ةددعتملا تاهجاولا ربع لثامتملا ريغ هيجوتلا ثدحي امدنع

ةلصلا يذ ىوتحملا

(TCP ةلاح زواجت) يسايقلا هيجوتلل TCP ةلاح تاصوحف زواجت •

FlexConfig ةسايس مادختساب TCP ةلاح زواجت نيوكت نيكمت ةيفيك :FTD جمانرب •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/advanced-access-service-policies.html#ID-2068-00000337
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/advanced-access-service-policies.html#ID-2068-00000337
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/advanced-access-service-policies.html#ID-2068-00000337
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/advanced-access-service-policies.html#ID-2068-00000337
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/211628-FTD-How-to-enable-TCP-State-Bypass-Conf.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/211628-FTD-How-to-enable-TCP-State-Bypass-Conf.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/211628-FTD-How-to-enable-TCP-State-Bypass-Conf.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/211628-FTD-How-to-enable-TCP-State-Bypass-Conf.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/211628-FTD-How-to-enable-TCP-State-Bypass-Conf.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/211628-FTD-How-to-enable-TCP-State-Bypass-Conf.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


